Mozliwo$¢ dofinansowania

OffSec PEN-200 Penetration Testing with 14 000,00 PLN brutto
Kali Linux 14 000,00 PLN netto
CoNTRUM 400,00 PLN brutto/h

EBUKACVINE Numer ustugi 2025/06/27/10100/2842039

400,00 PLN netto/h
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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Profesjonalisci ds. bezpieczenstwa informacji przechodzacy do testéw
penetracyjnych

Pentesterzy poszukujacy jednego z najlepszych certyfikatéw z zakresu
testow penetracyjnych

Grupa docelowa ustugi Osoby zainteresowane Sciezka kariery testera penetracyjnego
Profesjonalisci ds. bezpieczenstwa
Administratorzy sieci

Inni specjalisci ds. technologii

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 12

Data zakonczenia rekrutacji 07-09-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 35

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR .
(MSUES) - wersja 2.0



Cel

Cel edukacyjny

Zwieksz gotowos$¢ OSCP dzieki OffSec Academy, sesjom streamingowym prowadzonym przez ekspertow
Dostep do niedawno wycofanych maszyn egzaminacyjnych OSCP

Wprowadzenie do najnowszych narzedzi i technik hakerskich

Szkolenie prowadzone przez ekspertéw Kali Linux

Rozwijaj nastawienie adwersarskie

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Wykorzystuje techniki gromadzenia

Realizacja i zrozumienie zadan testera informaciji w celu identyfikacji i .
: L . - Wywiad swobodny
penetracyjnego enumeracji celéow obstugujacych rézne
systemy operacyjne i ustugi.
Wykorzystuje napisane przez siebie Pisze podstawowe skrypty i narzedzia
skrypty i narzedzia w procesie testéw wspomagajace proces testowania Wywiad swobodny
penetracyjnych penetracyjnego
Przeprowadzi zdalne, lokalne eskalacje Rozumienie i postuguje sie testami .
L , L . L. i Wywiad swobodny
uprawnien i atakow po stronie klienta eskalacji uprawnien i atakow
Kwalifikacje
Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Testowanie penetracyjne z Kali Linux: Wprowadzenie do kursu ogélnego



Wprowadzenie do cyberbezpieczenstwa
Skuteczne strategie uczenia sie

Pisanie raportéw dla testeréw penetracyjnych
Zbieranie informacji

Skanowanie luk w zabezpieczeniach
Wprowadzenie do aplikacji internetowych

Typowe ataki na aplikacje internetowe

Ataki typu SQL Injection

Ataki po stronie klienta

Lokalizacje publicznych exploitow

Naprawianie exploitow

Unikanie zabezpieczen antywirusowych

Ataki z uzyciem haset

Eskalacja uprawnien systemu Windows

Eskalacja uprawnien systemu Linux
Przekierowanie portéw i tunelowanie SSH
Zaawansowane tunelowanie

Struktura Metasploit

Wprowadzenie i wyliczanie ustugi Active Directory
Atakowanie uwierzytelniania ustugi Active Directory
Przemieszczanie poziome w ustudze Active Directory
Sktadanie elementéw

Prébujac bardziej: laboratoria

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina
. Prowadzacy o .
zajec zajec rozpoczecia

Brak wynikoéw.

Cennik

Cennik

Godzina
zakonczenia

Liczba godzin



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 14 000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 14 000,00 PLN
Koszt osobogodziny brutto 400,00 PLN
Koszt osobogodziny netto 400,00 PLN

Prowadzgcy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnik otrzymuje Autoryzowane materiaty szkoleniowe.

Warunki techniczne

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams.

Uczestnik moze zadawac pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktéry potwierdzi swoj udziat w szkoleniu, przed rozpoczeciem
szkolenia, droga mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:
- komputer z dostepem do internetu o minimalnej przepustowosci 10Mb/s.
- urzadzenie do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana dowolna przegladarka internetowa - np. Google Chrome

Kontakt

ﬁ E-mail michal.dobrzanski@compendium.pl

Telefon (+48) 122 984 778

Michat Dobrzanski



