Mozliwo$¢ dofinansowania

Sieci teleinformatyczne / Etap Il / 4 797,00 PLN brutto
Bezpieczenstwo sieci - ¢wiczenia 3900,00 PLN netto
‘ praktyczne. 199,88 PLN  brutto/h

Numer ustugi 2025/06/26/158529/2838672 162,50 PLN netto/h

Notebook Master
Sp.zo.0.

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

WIWWW 47/5 (@ 24h
179 ocen B 17.11.2025 do 19.11.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest zaréwno do oséb fizycznych, jak i do

przedsiebiorcéw i ich pracownikéw pracujgcych w branzy IT, ktérzy chca

naby¢ wiedze i umiejetnosci z zakresu dot. sieci teleinformatycznych, i
Grupa docelowa ustugi wykorzystac je w ramach prowadzonej dziatalnosci gospodarczej i etatu.

Ustuga réwniez adresowana dla Uczestnikdw Projektu "Matopolski pociag
do kariery - sezon 1".

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 8

Data zakornczenia rekrutacji 16-11-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 24

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR .
(MSUES) - wersja 2.0

Cel

Cel edukacyjny

Ustuga "Sieci teleinformatyczne / Etap Il / Bezpieczenstwo sieci - éwiczenia praktyczne.", prowadzi do nabycia
specjalistycznych kompetencji w obszarze tematycznym szkolenia (w tym do rozwoju umiejetnosci w obszarze TIK (ITC)



oraz kompetencji cyfrowych) oraz przygotowuje do samodzielnego i prawidtowego wykonywania obowigzkéw w
zakresie dot. administrowania i konfiguracji sieci, zgodnie z planem ramowym szkolenia.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Kryteria weryfikacji

Prawidtowo czyta makiety szkieletowe.

Projektuje sieci wobec indywidualnych

potrzeb klientow. Rozréznia adresacje publiczng i

niepubliczng zgodnie zasadami.

Rozréznia mechanizmy translacji

adreséw.
Konfiguruje routing w rozbudowanych

sieciach.
Dobiera do sytuacji odpowiednie

rodzaje routingu.

Diagnozuje dostep do konkretnych

Konfiguruje dostep do zadanych ustug ustug z poziomu konsoli.
w sposéb bezpieczny.

Definiuje pojecie DMZ.

Rozréznia rodzaje firewalli.
Konfiguruje firewalle dostosowane do

potrzeb konkretnej sieci Omawia budowe logiczna tabeli w

firewallu.

Ogranicza sfery wystapienia ataku.

Zapewnia bezpieczenstwo sieciom

udostepniajacym ustugi publicznie. Monitoruje stan oprogramowania w

obliczu nowych podatnosci.

Wymienia korzysci ptynagce z madrego
planowania podsieci VLAN.
Zarzadza ruchem w sieci.

Okresla dziatanie VLAN.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK



Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Szkolenie skierowane jest zaréwno do 0séb fizycznych, jak i do przedsiebiorcéw i ich pracownikéw pracujacych w branzy IT, ktérzy chca
naby¢ wiedze i umiejetnosci z zakresu dot. sieci teleinformatycznych, i wykorzystaé je w ramach prowadzonej dziatalno$ci gospodarczej i etatu.

Ramowy plan ksztatcenia:
I. Projektowanie sieci z uwzglednieniem:

1. Standardéw bezpieczenstwa.

2. Dobrych praktyk z zakresu podziatu na podsieci.

3. Wspétpracy z sieciami obcymi.

4. Optymalizacji ruchu sieciowego.

5. Bezpiecznego udostepniania ustug w sieciach publicznych.

Il. Podstawy bezpieczenstwa konfiguracji sieciowych.

. Projektowanie ograniczenia potgczen sieciowych.

. Analiza scenariuszy typowych atakéw na sie¢ komputerowa — faza rekonesansu.
. Projektowanie DLP (Data Leak Prevention).

. Projektowanie catej infrastruktury sieci wraz z systemem zabezpieczen.

a b W N =

. Analiza projektu.
lll. Zaawansowane konfiguracje firewalla:

. Firewall stateful w praktyce.

. Budowanie regut w oparciu o dodatkowe informacje protokotéw sieciowych.
. Analiza jakosci zabezpieczen firewall.

. Testowanie zabezpieczen firewall.

. Proste uzycie skanera sieciowego w diagnostyce firewall.

. Monitoring i logowanie ruchu przy pomocy firewall.

. Zabezpieczanie podatnych ustug.

. Gromadzenie informacji dowodowej z wykonanych potgczen.
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. Bezpieczenstwo wspotpracy z sieciami podmiotéw partnerskich.

. Zagadnienia bezpieczenstwa dostepu do ustug.

. Sposoby udostepnienia ustug.

. Projektowanie i wdrazanie bezpiecznego dostepu do ustug.
. Diagnostyka zabezpieczen.

A WODN =

V. Cwiczenia praktyczne z zakresu:

1. Praktycznych scenariuszy konfiguracji sieciowych.

2. Routingu w rozbudowanych sieciach firmowych.

3. Konfigurowania bezpiecznego dostepu do ustug w sieciach firmowych.
4. Konfiguracji firewalli stateless i stateful.

5. Bezpieczenstwo udostepnienia ustug w sieciach publicznych.

6. Ograniczania ruchu sieciowego.



Szkolenie trwa 24 godzin dydaktycznych (przerwy nie sg wliczane do czasu trwania ustugi) i realizowane jest w kameralnych grupach,
maksymalnie 8-osobowych. Kazdy uczestnik realizujacy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwos$¢ otrzymania od nas (za
posrednictwem kuriera) wyposazenie stanowiska szkoleniowego (po ukoriczeniu szkolenia sprzet zostaje odebrany przez kuriera).

Na czas trwania ustugi sktada sig 3 godziny zaje¢ teoretycznych i 21 godzin zajec¢ praktycznych.

Przerwy nie sg wliczane do czasu trwania ustugi.

Udziat uczestnikéw szkolenia realizujgcych je w formie zdalnej w czasie rzeczywistym potwierdza raport generowany z platformy Zoom.
Wymagana jest frekwencja na poziomie min. 80%.

Szkolenie prowadzone jest z wykorzystaniem metod nauczania aktywizujacych uczestnikéw: dyskusja w grupie, burza mézgoéw, éwiczenia.

Faktura za ustuge rozwojowa podlega zwolnieniu z VAT dla os6b korzystajgcych z dofinansowania powyzej 70% (zgodnie z § 3 ust. 1 pkt 14
Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od towardw i ustug oraz warunkédw stosowania tych
zwolnien (t.j. Dz. U. 2 2023 r. poz. 955 z pézn. zm.)).

Harmonogram

Liczba przedmiotow/zajec: 22

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

.. L . ; . Liczba godzin
zajec zajeé rozpoczecia zakornczenia

Projektowanie
sieci z
uwzglednieniem:
Standardow
bezpieczenstwa;
Dobrych praktyk
z zakresu Jacek Herold 17-11-2025 08:45 10:15 01:30
podziatu na
podsieci;
Wspétpracy z
sieciami obcymi.
(Wyktady,
dyskusja,
éwiczenia, testy.)

Zaawansowane
konfiguracje
firewalla: Firewall
stateful w
praktyce;
Budowanie regut
w oparciu o Jacek Herold 17-11-2025 08:45 10:15 01:30
dodatkowe
informacje
protokotéw
sieciowych.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa. Jacek Herold 17-11-2025 10:15 10:30 00:15



Przedmiot / temat
zajec

Projektowanie
sieci z
uwzglednieniem:
Optymalizaciji
ruchu
sieciowego;
Bezpiecznego
udostepniania
ustug w sieciach
publicznych.
(Wyktady,
dyskusja,
éwiczenia.)

¥273 Przerwa.

Podstawy

bezpieczenstwa
konfiguraciji
sieciowych:Proje
ktowanie
ograniczenia
potaczen
sieciowych;
Analiza
scenariuszy
typowych atakow
na sie¢
komputerowa—
faza
rekonesansu.
(Wyktady,
dyskusja,
éwiczenia.)

%73 Przerwa.

Podstawy

bezpieczenstwa
konfiguraciji
sieciowych:
Projektowanie
DLP;
Projektowanie
catej
infrastruktury
sieci wraz z
systemem
zabezpieczen;
Analiza projektu.
(Wyktady,
dyskusja,
éwiczenia.)

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji
zajeé

17-11-2025

17-11-2025

17-11-2025

17-11-2025

17-11-2025

Godzina
rozpoczecia

10:30

12:00

12:45

14:15

14:30

Godzina
zakonczenia

12:00

12:45

14:15

14:30

16:00

Liczba godzin

01:30

00:45

01:30

00:15

01:30



Przedmiot / temat
zajec

Przerwa.

Zaawansowane
konfiguracje
firewalla: Analiza
jakosci
zabezpieczen
firewall;
Testowanie
zabezpieczen
firewall; Proste
uzycie skanera
sieciowego w
diagnostyce
firewall.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Zaawansowane
konfiguracje
firewalla:
Monitoring i
logowanie ruchu
przy pomocy
firewall;
Zabezpieczanie
ustug;
Gromadzenie
informac;ji
dowodowej z
wykonanych
potaczen.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji
zajeé

18-11-2025

18-11-2025

18-11-2025

18-11-2025

18-11-2025

Godzina
rozpoczecia

10:15

10:30

12:00

12:45

14:15

Godzina
zakonczenia

10:30

12:00

12:45

14:15

14:30

Liczba godzin

00:15

01:30

00:45

01:30

00:15



Przedmiot / temat Data realizacji
iy Prowadzacy L,
zajeé zajeé

Bezpieczenstwo
wspotpracy z
sieciami
podmiotéw
partnerskich:
Zagadnienia
bezpieczenstwa
dostepu do
ustug; Sposoby
udostepnienia
ustug. (Wyktady,
dyskusja,

Jacek Herold 18-11-2025

éwiczenia.)

Bezpieczenstwo
wspétpracy z
sieciami
podmiotéw
partnerskich:
Projektowanie i
wdrazanie
bezpiecznego
dostepu do
ustug;
Diagnostyka
zabezpieczen.
(Wyktady,
dyskusja,
éwiczenia.)

Jacek Herold 19-11-2025

Przerwa. Jacek Herold 19-11-2025

Cwiczenia
praktyczne z
zakresu:
Praktycznych
scenariuszy
konfiguraciji
sieciowych; Jacek Herold 19-11-2025
Routingu w
rozbudowanych
sieciach.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa. Jacek Herold 19-11-2025

Godzina
rozpoczecia

14:30

08:45

10:15

10:30

12:00

Godzina
zakonczenia

16:00

10:15

10:30

12:00

12:45

Liczba godzin

01:30

01:30

00:15

01:30

00:45



Przedmiot / temat
zajec

Cwiczenia

praktyczne z
zakresu:
Konfigurowania
bezpiecznego
dostepu do ustug
w sieciach;
Konfiguraciji
firewalli stateless
i stateful.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Cwiczenia

praktyczne z
zakresu:
Bezpieczenstwo
udostepnienia
ustug w sieciach
publicznych;
Ograniczania
ruchu
sieciowego.
(Wyktady,
dyskusja,
éwiczenia, testy.)

Walidacja.

Cennik

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji
zajeé

19-11-2025

19-11-2025

19-11-2025

19-11-2025

Godzina
rozpoczecia

12:45

14:15

14:30

15:30

Godzina
zakonczenia

14:15

14:30

15:30

16:00

Liczba godzin

01:30

00:15

01:00

00:30

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4797,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3900,00 PLN
Koszt osobogodziny brutto

199,88 PLN

Koszt osobogodziny netto 162,50 PLN



Prowadzacy

Liczba prowadzacych: 1

1z1

O Jacek Herold

‘ ' Sieci teleinformatyczne, audyty bezpieczenstwa, wsparcie techniczne.
Ponad 20 lat doswiadczenia zawodowego. Bezpieczenstwa systemdw operacyjnych i sieci. Audyty
bezpieczenstwa w tym sektor bankowy - rekomendacja "D"KNF. 8 lat pracy w Wroctawskim Centrum
Sieciowo Superkomputerowym WCSS.
Wyksztatcenie wyzsze (mgr inz. elektroniki). Politechnika Wroctawska.
Ponad 3 500 godzin przeprowadzonych zaje¢. Ponad 10 lat doswiadczenia szkoleniowego.
Prowadzenie zajeé z zakresu bezpieczeristwa na Politechnice Wroctawskiej.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Catos$¢ opracowanych materiatéw sktada sie z: opiséw, wykreséw, schematéw, zdje¢ i filméw. Po zakorczeniu ksztatcenia wszyscy
uczestnicy otrzymuja materiaty w formie skryptu dotyczace catosci przekazywanej wiedzy.

Kazdy uczestnik realizujgcy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwo$¢ otrzymania od nas (za posrednictwem
kuriera) wyposazenia stanowiska szkoleniowego tj. jednostka sprzetowa wyposazona w dostep do serwera z przygotowanym
ekosystemem do wykonywania ¢wiczen oraz oprogramowanie tj. emulatory sieci i routeréw oraz analizatory ruchu sieciowego Wireshark,
Nmap i IPtables. Po zakoriczonym szkoleniu sprzet zostaje odebrany przez kuriera.

Informacje dodatkowe

Faktura za ustuge rozwojowa podlega zwolnieniu z VAT dla 0séb korzystajacych z dofinansowania powyzej 70%.

Szkolenie tacznie trwa 24 godziny dydaktyczne (przerwy nie sg wliczone do czasu trwania ustugi), w tym 3 godziny zaje¢ teoretycznych i 21
godzin zaje¢ praktycznych.

Pierwsza przerwa zaczyna sie 10:15 i koiczy 10:30.
Druga przerwa zaczyna sig 12:00 i koiczy 12:45.
Trzecia przerwa zaczyna sie 14:15 i konczy 14:30.

Szkolenie rozpoczyna sie pre-testem weryfikujgcym poczatkowa wiedze uczestnika ustugi rozwojowej i zakoriczone jest wewnetrznym
egzaminem (post-test) weryfikujgcym i potwierdzajacym pozyskang wiedze, pozytywne jego zaliczenie honorowane jest certyfikatem
potwierdzajgcym jego ukonczenie i uzyskane efekty ksztatcenia.

Warunki techniczne

Warunki techniczne niezbedne do udziatu w ustudze:

¢ Do potgczenia zdalnego w czasie rzeczywistym pomiedzy uczestnikami, a trenerem stuzy program “Zoom Client for Meetings” (do
pobrania ze strony https://zoom.us/download).

e Komputer/laptop z kamerka internetowa z zainstalowanym klientem Zoom, minimum dwurdzeniowy CPU o taktowaniu 2 GHz.

¢ Mikrofon i stuchawki (ewentualnie gtosniki).

e System operacyjny MacOS 10.7 lub nowszy, Windows 7, 8, 10, Linux: Mint, Fedora, Ubuntu, RedHat.

¢ Przegladarke internetowa: Chrome 30 lub nowszy, Firefox 27 lub nowszy, Edge 12 lub nowszy, Safari 7 lub nowsze.



¢ Dostep do internetu. Zalecane parametry przepustowosci tgcza: min. 5 Mbps - upload oraz min. 10 Mbps - download, zarezerwowane
w danym momencie na prace zdalng w czasie rzeczywistym. Umozliwi to komfortowa komunikacje pomiedzy uczestnikami, a
trenerem.

e Link umozliwiajgcy dostep do szkolenia jest aktywny przez caty czas jego trwania, do korica zakoriczenia danego etapu szkolenia.
Kazdy uczestnik bedzie mogt uzy¢ go w dowolnym momencie trwania szkolenia.

Kontakt

ﬁ E-mail szkolenia@notebookmaster.pl

Telefon (+48) 573 436 635

Artur Kowalewski



