Mozliwo$¢ dofinansowania

Sieci teleinformatyczne / Etap Il / Rozlegte 4 797,00 PLN bruto
B Loco Notebook sieci z zaawansowanymi elementami 3900,00 PLN netto
a 1 . - . . .
090 % bezpieczenstwa — wdrazanie, diagnostyka, 199,88 PLN brutto/h
Master Sp. z 0.0. . .
projektowanie. 162,50 PLN netto/h

Numer ustugi 2025/06/26/158529/2838618

Notebook Master
© zdalna w czasie rzeczywistym

Sp.zo.0.

& Ustuga szkoleniowa
W 4775

® 24h
179 ocen

£ 06.11.2025 do 08.11.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest zaréwno do 0séb fizycznych, jak i do

przedsiebiorcéw i ich pracownikéw pracujgcych w branzy IT, ktérzy chca

naby¢ wiedze i umiejetnosci z zakresu dot. sieci teleinformatycznych, i
Grupa docelowa ustugi wykorzystaé je w ramach prowadzonej dziatalnosci gospodarczej i etatu.

Ustuga réwniez adresowana dla Uczestnikéw Projektu "Matopolski pociag
do kariery - sezon 1".

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 8

Data zakonczenia rekrutacji 05-11-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 24

Znak Jakos$ci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR .
(MSUES) - wersja 2.0

Cel

Cel edukacyjny

Ustuga "Sieci teleinformatyczne / Etap Il / Rozlegte sieci z zaawansowanymi elementami bezpieczeristwa — wdrazanie,
diagnostyka, projektowanie.", prowadzi do nabycia specjalistycznych kompetencji w obszarze tematycznym szkolenia (w
tym do rozwoju umiejetnosci w obszarze TIK (ITC) oraz kompetencji cyfrowych) oraz przygotowuje do samodzielnego i



prawidtowego wykonywania obowigzkéw w zakresie dot. administrowania i konfiguraciji sieci, zgodnie z planem
ramowym szkolenia.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Charakteryzuje podstawy dziatania
firewalli.

Rozréznia prawidtowy podziat w
sieciach.

Wykorzystuje firewall do ochrony przed
typowymi atakami.

Definiuje zasady podziatu sieci.

Wyréznia wytyczne dla urzadzen
znajdujacych sie w poszczegodlnych
podsieciach.

Wykonuje zaawansowana translacje
adres6w DNAT/SNAT.

Projektuje translacje dla roznych makiet
sieci.

Kryteria weryfikacji

Wyjasnia réznice miedzy firewall'ami
stateful i stateless.

Wyjasnia zastosowanie firewall'a.

Wyjasnia zastosowanie dla VLANGSw.

Omawia, jak separowac i integrowac ze
soba sieci.

Omawia zasady tworzenia regut.

Definiuje domysIng konfiguracje
firewalla.

Wyznacza podziat sieci na podsieci
zgodnie z wymaganiami dotyczacymi
rozmiaru i wydajnosci.

Projektuje schemat adresacji IP zgodnie
z topologig sieci i potrzebami urzadzen.

Okresla reguty firewalla dotyczace
komunikacji miedzy podsieciami.

Okresla uprawnienia dostepu do
zasoboéw sieciowych na podstawie
lokalizacji urzadzenia w sieci.

Opisuje proces konfiguracji DNAT w
celu przekierowania ruchu
zewnetrznego do wewnetrznych
serwerow.

Opisuje proces konfiguracji SNAT w
celu ukrycia wewnetrznych adresow IP
za jednym publicznym adresem IP.

Dostosowuje translacje adreséw do
réznych scenariuszy.

Stosuje translacje adreséw w
dynamiczny sposéb w zaleznosci od
warunkéw sieciowych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Identyfikuje i rozwigzuje konflikty

Stosuje wytyczne oraz dobre praktyki, adreséw IP migdzy réznymi Test teoretyczny

na ktére nalezy zwréci¢ uwage podczas
projektowania sieci, rozwigzuje konflikty

adresacji w podsieciach. Przestrzega dobrych praktyk, podczas
projektowania sieci.

podsieciami.
Test teoretyczny

Wyjasnia proces rozwigzywania nazw
DNS i jego znaczenie dla komunikacji Test teoretyczny

Okresla zasade dziatania oraz sieciowej.
konfiguracji ustugi DNS.

Rozpoznaje typowe objawy awarii

Test teoretyczn
ustugi DNS. yezny

Identyfikuje i diagnozuje problemy z
tacznoscia sieciowa, takie jak Test teoretyczny
wystapienie petli w sieci.
Wyréznia typowe sytuacje i awarie w
sieciach. Opracowuje strategie zapobiegania i
reagowania na typowe awarie sieciowe,
takie jak ataki z wykorzystaniem Test teoretyczny
protokotu ARP lub problem z
routingiem.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK



Program

Szkolenie skierowane jest zaréwno do 0séb fizycznych, jak i do przedsiebiorcéw i ich pracownikéw, chcacych zwiekszyé zakres wiasnych
umiejetnosci. Udziat w ustudze umozliwi uczestnikowi uzupetnienie i uporzgdkowanie dotychczasowej wiedzy z obszaru sieci
teleinformatycznych.

Ramowy plan ksztatcenia:
I. Podstawy firewall'i - projektowanie ochrony i kontroli ruchu w sieciach.

1. Podstawy dziatania firewall'i.

2. Przeptyw ruchu przez poszczegoéine tabele i taricuchy.

3. Typowe konfiguracje sieci.

4. Podstawowy firewall oraz zaawansowany z precyzyjnym definiowaniem ruchu.
5. Wykorzystanie firewall'a w przypadku ochrony przed typowymi atakami.

Il. Podziat sieci na podsieci z uwzglednieniem routingu i kontroli ruchu pomiedzy nimi.

1. Zasady podziatu sieci.

2. Elementy, ktére nalezy uwzglednié¢ przy projektowaniu podziatu.

3. Wytyczne dla urzadzen znajdujgcych sie w poszczegdlnych podsieciach.

4. Wymagania ochrony stawiane przez dobre praktyki.

5. Dostep do wymiany danych pomiedzy podsieciami znajdujgcymi sie w réznych lokalizacjach.

lll. Zaawansowane translacje adreséw DNAT/SNAT.

1. Translacja adresow.

2. Translacja NAT/PAT.

3. Mechanizm translacji pozwalajacy na rozwigzanie konfliktéw w odlegtych sieciach.
4. Zaprojektowanie translacji dla réznych makiet sieci.

IV. Podstawy projektowania rozlegtych sieci.

1. Dobre praktyki w sieciach.
2. Wytyczne, ktére nalezy wzigé pod uwage podczas projektowania rozlegtych sieci.

V. Rozwigzywanie konfliktéw adresacji w podsieciach.

. Wymiana ruchu pomiedzy podsieciami o tej samej adresaciji.
. Translacja adreséw i portéw w celu unikniecia konfliktow.

. Rézne podejscia do translacji adresow.

. Poréwnanie rozwigzan.

A WODN =

V

. Podstawy dziatania ustugi DNS

1. Konfigurowanie dostepu do ustugi DNS z poziomu urzadzen klienckich.
2. Zasada dziatania DNS.
3. Bezpieczenstwo.

VII. Diagnostyka sieci
1. Narzedzia: ping, traceroute, wireshark, dhclient, dig, whois, telnet, netcat.
VIil. NAT/PAT/MASQUERADE/DNAT/SNAT

1. Mechanizm DNAT, SNAT i MASQUERADE.
2. Translacja adreséw oraz ‘connection tracking'.
3. Typowe sytuacje i awarie w sieciach komputerowych.

Szkolenie trwa 24 godzin dydaktycznych (przerwy nie sg wliczane do czasu trwania ustugi) i realizowane jest w kameralnych grupach,
maksymalnie 8-osobowych. Kazdy uczestnik realizujgcy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwo$¢ otrzymania od nas (za
posrednictwem kuriera) wyposazenie stanowiska szkoleniowego (po ukoriczeniu szkolenia sprzet zostaje odebrany przez kuriera).

Na czas trwania ustugi sktada sig 9 godzin zajec teoretycznych i 15 godzin zaje¢ praktycznych.

Przerwy nie sg wliczane do czasu trwania ustugi.



Udziat uczestnikéw szkolenia realizujgcych je w formie zdalnej w czasie rzeczywistym potwierdza raport generowany z platformy Zoom.

Wymagana jest frekwencja na poziomie min. 80%.

Szkolenie prowadzone jest z wykorzystaniem metod nauczania aktywizujacych uczestnikéw: dyskusja w grupie, burza mézgoéw, éwiczenia.

Faktura za ustuge rozwojowa podlega zwolnieniu z VAT dla oséb korzystajgcych z dofinansowania powyzej 70% (zgodnie z § 3 ust. 1 pkt 14
Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolniert od podatku od towaréw i ustug oraz warunkéw stosowania tych
zwolnien (t.j. Dz. U. 2 2023 r. poz. 955 z pézn. zm.)).

Harmonogram

Liczba przedmiotéw/zaje¢: 22

Przedmiot / temat

P d
zajet rowadzacy

Podstawy

firewall'i -
projektowanie
ochrony i kontroli
ruchu w sieciach:
Podstawy
dziatania;
Przeptyw ruchu Jacek Herold
przez tabele i
tancuchy;
Typowe
konfiguracje
sieci. (Wyktady,
dyskusja,
éwiczenia, testy.)

Przerwa. Jacek Herold

Podstawy

firewall'i -
projektowanie
ochrony i kontroli
ruchu w sieciach:
Firewall
podstawowy i
zaawansowany;
Wykorzystanie
firewall'a w
przypadku
ochrony przed
atakami.
(Wyktady,
dyskusja,
éwiczenia.)

Jacek Herold

IPX73 Przerwa. Jacek Herold

Data realizaciji
zajec

06-11-2025

06-11-2025

06-11-2025

06-11-2025

Godzina
rozpoczecia

08:45

10:15

10:30

12:00

Godzina
zakonczenia

10:15

10:30

12:00

12:45

Liczba godzin

01:30

00:15

01:30

00:45



Przedmiot / temat
zajec

Podziat

sieci na podsieci
z
uwzglednieniem
routingu i kontroli
ruchu pomiedzy
nimi: Zasady
podziatu sieci;
Elementy
projektowania
podziaty;
Wytyczne dla
urzadzen.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Podziat

sieci na podsieci
z
uwzglednieniem
routingu i kontroli
ruchu pomiedzy
nimi: Wymagania
ochrony; Dostep
do wymiany
danych pomiedzy
podsieciami.
(Wyktady,
dyskusja,
éwiczenia.)

Zaawansowane
translacje
adres6ow
DNAT/SNAT:
Translacja
adresow;
Translacja
NAT/PAT.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji
zajeé

06-11-2025

06-11-2025

06-11-2025

07-11-2025

07-11-2025

Godzina
rozpoczecia

12:45

14:15

14:30

08:45

10:15

Godzina
zakonczenia

14:15

14:30

16:00

10:15

10:30

Liczba godzin

01:30

00:15

01:30

01:30

00:15



Przedmiot / temat
zajec

Zaawansowane
translacje
adresow
DNAT/SNAT:
Mechanizm
translacji
pozwalajacy na
rozwigzanie
konfliktow;
Zaprojektowanie
translacji dla
réznych makiet
sieci. (Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Podstawy

projektowania
rozlegtych sieci:
Dobre praktyki w
sieciach;
Wytyczne, ktére
nalezy wzigé pod
uwage podczas
projektowania
rozlegtych sieci.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Rozwigzywanie
konfliktéw
adresacji w
podsieciach:
Wymiana ruchu
pomiedzy
podsieciami o tej
samej adresaciji;
Translacja
adreséw i portow
w celu unikniecia
konfliktow.
(Wyktady,
dyskusja,
éwiczenia.)

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji
zajeé

07-11-2025

07-11-2025

07-11-2025

07-11-2025

07-11-2025

Godzina
rozpoczecia

10:30

12:00

12:45

14:15

14:30

Godzina
zakonczenia

12:00

12:45

14:15

14:30

16:00

Liczba godzin

01:30

00:45

01:30

00:15

01:30



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L, . ; X Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Rozwigzywanie
konfliktéw
adresacji w
podsieciach:
Rézne podejscia
do translaciji Jacek Herold 08-11-2025 08:45 10:15 01:30
adresow;
Poréwnanie
rozwiagzan.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa. Jacek Herold 08-11-2025 10:15 10:30 00:15

Podstawy

dziatania ustugi
DNS:
Konfigurowanie
dostepu do
ustugi DNS z
poziomu
urzadzen Jacek Herold 08-11-2025 10:30 12:00 01:30
klienckich;
Zasada dziatania
DNS;
Bezpieczenstwo.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa. Jacek Herold 08-11-2025 12:00 12:45 00:45

Diagnostyka
sieci: Narzedzia:
ping, traceroute,
wireshark,
dhclient, dig,
whois, telnet,
netcat. (Wyktady,
dyskusja,
éwiczenia.)

Jacek Herold 08-11-2025 12:45 14:15 01:30

Przerwa. Jacek Herold 08-11-2025 14:15 14:30 00:15



Przedmiot / temat
zajec

NAT/PAT/MASQ
UERADE/DNAT/S
NAT: Mechanizm,
Translacja
adres6w oraz
‘connection
tracking'’; Typowe
sytuacje i awarie
w sieciach
komputerowych;
(Wyktady,
dyskusja,
éwiczenia, testy.)

Walidacja

Cennik

Cennik

Rodzaj ceny

Data realizacji Godzina Godzina

Prowadzac
cy zajeé rozpoczecia zakonczenia

Liczba godzin

Jacek Herold 08-11-2025 14:30 15:30 01:00

- 08-11-2025 15:30 16:00 00:30

Cena

Koszt przypadajacy na 1 uczestnika brutto 4797,00 PLN

Koszt przypadajacy na 1 uczestnika netto 3900,00 PLN

Koszt osobogodziny brutto 199,88 PLN

Koszt osobogodziny netto 162,50 PLN

Prowadzacy

Liczba prowadzacych: 1

O
o

121

Jacek Herold

Na codzien w swojej pracy zajmuje sie zagadnieniami sieci teleinformatycznych, audytéw
bezpieczenstwa i wsparcia technicznego.

Posiada ponad 20 lat doswiadczenia zawodowego. Specjalizuje sie w bezpieczenstwie systemow
operacyjnych i sieci, audytach bezpieczenstwa w tym sektor bankowy - rekomendacja "D"KNF.

8 lat pracowat w Wroctawskim Centrum Sieciowo Superkomputerowym WCSS.

Wyksztatcenie wyzsze (mgr inz. elektroniki) uzyskane na Politechnice Wroctawskiej.

Prowadzit zajecia z zakresu bezpieczenstwa na Politechnice Wroctawskiej.

0d 2020 roku prowadzit szkolenia dla firmy Notebook Master s.c. z sieci teleinformatycznych oraz



cyber bezpieczenstwa.

0d 2024 roku prowadzi szkolenia dla firmy Notebook Master z 0. 0. z sieci teleinformatycznych oraz
cyber bezpieczenstwa. Codziennie poszerza swoje kompetencje rozwigzujac problemy swoich
klientéw oraz rozmawiajgc z innymi specjalistami podczas szkolen. Stale uaktualnia swojg wiedze,
poniewaz podczas prowadzenia szkolen musi by¢ na biezgco z nowymi rozwigzaniami.
Przeprowadzit ponad 3 500 godzin zaje¢. Posiada ponad 10 lat doswiadczenia szkoleniowego.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Catos$¢ opracowanych materiatéw sktada sie z: opiséw, wykreséw, schematéw, zdje¢ i filméw. Po zakoriczeniu ksztatcenia wszyscy
uczestnicy otrzymujg materiaty w formie skryptu dotyczace catosci przekazywanej wiedzy.

Kazdy uczestnik realizujgcy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwo$¢ otrzymania od nas (za posrednictwem
kuriera) wyposazenia stanowiska szkoleniowego tj. jednostka sprzetowa wyposazona w dostep do serwera z przygotowanym
ekosystemem do wykonywania ¢wiczen oraz oprogramowanie tj. emulatory sieci i routeréw oraz analizatory ruchu sieciowego Wireshark,
Nmap i IPtables. Po zakoriczonym szkoleniu sprzet zostaje odebrany przez kuriera.

Informacje dodatkowe

Faktura za ustuge rozwojowa podlega zwolnieniu z VAT dla os6b korzystajgcych z dofinansowania powyzej 70%.

Szkolenie tacznie trwa 24 godziny dydaktyczne (przerwy nie sg wliczone do czasu trwania ustugi), w tym 9 godzin zaje¢ teoretycznych i 15
godzin zaje¢ praktycznych.

Pierwsza przerwa zaczyna sie 10:15 i koiczy 10:30.
Druga przerwa zaczyna sig 12:00 i koiczy 12:45.
Trzecia przerwa zaczyna sie 14:15 i konczy 14:30.

Szkolenie rozpoczyna sie pre-testem weryfikujgcym poczatkowg wiedze uczestnika ustugi rozwojowej i zakoriczone jest wewnetrznym
egzaminem (post-test) weryfikujgcym i potwierdzajacym pozyskang wiedze, pozytywne jego zaliczenie honorowane jest certyfikatem
potwierdzajgcym jego ukonczenie i uzyskane efekty ksztatcenia.

Zaakceptowano regulamin "Matopolskiego pociggu do kariery" dla instytucji szkoleniowych.

Warunki techniczne

Warunki techniczne niezbedne do udziatu w ustudze:

* Do potgczenia zdalnego w czasie rzeczywistym pomiedzy uczestnikami, a trenerem stuzy program “Zoom Client for Meetings” (do
pobrania ze strony https://zoom.us/download).

e Komputer/laptop z kamerka internetowg z zainstalowanym klientem Zoom, minimum dwurdzeniowy CPU o taktowaniu 2 GHz.

¢ Mikrofon i stuchawki (ewentualnie gtosniki).

e System operacyjny MacOS 10.7 lub nowszy, Windows 7, 8, 10, Linux: Mint, Fedora, Ubuntu, RedHat.

¢ Przegladarke internetowa: Chrome 30 lub nowszy, Firefox 27 lub nowszy, Edge 12 lub nowszy, Safari 7 lub nowsze.

¢ Dostep do internetu. Zalecane parametry przepustowosci tacza: min. 5 Mbps - upload oraz min. 10 Mbps - download, zarezerwowane
w danym momencie na prace zdalng w czasie rzeczywistym. Umozliwi to komfortowa komunikacje pomiedzy uczestnikami, a
trenerem.

e Link umozliwiajgcy dostep do szkolenia jest aktywny przez caty czas jego trwania, do korica zakoriczenia danego etapu szkolenia.
Kazdy uczestnik bedzie mégt uzy¢ go w dowolnym momencie trwania szkolenia.



Kontakt

ﬁ E-mail szkolenia@notebookmaster.pl

Telefon (+48) 573 436 635

Artur Kowalewski



