Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i ochrona danych 3 600,00 PLN brutto
osobowych w przedsiebiorstwie. 3600,00 PLN netto

_ Numer ustugi 2025/06/26/16765/2838598 180,00 PLN  brutto/h
www.tckochan.pl 180,00 PLN netto/h

© Olecko / stacjonarna

TC Kochan Rafat

& Ustuga szkoleniowa

* A kkk 48/5 (D ogh
1446 ocen ) 04.09.2025 do 05.09.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone dla przedsigbiorcéw i ich pracownikéw, ktorzy
chca pozna¢ zasady ochrony przed cyberprzestepczoscia, oraz z uwagi
na fakt zarzagdzania danymi osobowymi, ochrony tych danych przed
atakami hakerow.

Grupa docelowa ustugi

Minimalna liczba uczestnikéw 1

Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 03-09-2025

Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi 20

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Szkolenie przygotowuje do identyfikacji i unikania cyberatakdw, stosowania polityk bezpieczernstwa w organizacji oraz
przestrzegania przepiséw prawnych. Potwierdza przygotowanie do skutecznego chronienia wrazliwych informaciji i
minimalizowania ryzyka naruszen bezpieczenstwa w firmie.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Rozréznia narzedzia do ochrony przed

X | Prezentacja
atakami cyberprzestepcow.

Rozréznia narzedzia do ochrony przed

. . Prezentacja
ztosliwym oprogramowaniem.

Weryfikuje wirusy, szpiegowanie oraz

rodzaje i sposoby hakowania systemu
operacyjnego. Charakteryzuje zagrozenie ptynace z

. L . . Debata swobodna
sieci aby skutecznie je zneutralizowaé.

Definiuje zasady funkcjonowania metod
socjotechnicznych w celu wytudzenia Debata swobodna
danych (m.in. phishing).

Monitoruje zachowania w sieci, zna tryb Rozréznia niebezpieczne zachowania w
bezpieczny i korzysta z trybu incognito. sieci.

Debata swobodna

Tworzy i korzysta z kopii
bezpieczenstwa, zabezpiecza komputer Prezentacja

Wdraza procedury zapewniajace przed ryzykiem wykradniecia danych.

bezpieczeristwo w sieci.

Definiuje i wdraza ochrone firmowych

. Prezentacja
systemoéw.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK



Program

Szkolenie "Cyberbezpieczenstwo i ochrona danych osobowych w przedsiebiorstwie" ma na celu zwiekszenie Swiadomosci kursanta na
temat zagrozen cybernetycznych oraz nauczenie go skutecznych metod ochrony danych firmowych i osobowych. Uczestnik zdobedzie
praktyczng wiedze na temat identyfikacji i unikania cyberatakéw, stosowania polityk bezpieczefstwa w organizacji oraz przestrzegania
przepiséw prawnych. Szkolenie wyposazy go w umiejetnosci zwigzane z bezpiecznym korzystaniem z sieci, zarzagdzaniem dostepem do
informacji oraz stosowaniem odpowiednich narzedzi zabezpieczajgcych dane przed wyciekiem lub kradzieza. Dzieki temu kursant bedzie
w stanie skutecznie chroni¢ wrazliwe informacje i minimalizowac ryzyko naruszen bezpieczenstwa w firmie.

Szczegdtowy program szkolenia:
Dzien 1

* Najwigksze zagrozenia i skutki cyberatakow.

¢ Narzedzia do ochrony przed atakami cyberprzestepcéw.

¢ Narzedzia do ochrony przed ztosliwym oprogramowaniem.

¢ Poznanie zagrozen ptynacych z sieci aby skutecznie je zneutralizowac.

Dzien 2

» Jakie znamy zasady funkcjonowania metod socjotechnicznych w celu wytudzenia danych (m.in. phishing).

¢ Najczestsze niebezpieczne zachowania w sieci.

e Tworzenie kopii bezpieczenstwa jako podstawowe zabezpieczenie komputera przed ryzykiem wykradnigcia danych.
e Jakie mamy narzedzia do ochrony firmowych systemow.

¢ Inspiracja i motywowanie innych pracownikéw do wdrazania procedur podnoszacych bezpieczenstwo w sieci.

¢ Walidacja.

Ponizej przedstawiamy metody i narzedzia dzieki ktérym Uczestnik moze przed rozpoczeciem ustugi uzupetni¢ i uporzadkowacé
dotychczasowa wiedze, celem lepszego przyswojenia programu szkolen oraz czy jest on dobrany adekwatnie do tematyki ustugi:

¢ Przeglad materiatow: Przeczytaj lub obejrzyj materiaty, ktére bedg omawiane na szkoleniu. To pozwoli Ci na lepsze zrozumienie
tematu.

e Testy i quizy: Wykonaj testy i quizy online, aby sprawdzi¢ swojg wiedze. Mozna korzystac z platform takich jak Quizlet lub Kahoot.

¢ Mind map (mapa mysli): Stwérz mape mysli, ktéra pomoze zobrazowaé zwigzki miedzy réznymi tematami. Mozna uzy¢ narzedzi
online, takich jak MindMeister lub XMind.

Walidacja ustugi jest wliczona do procesu ksztatcenia w czasie trwania ustugi.

e Aby zaliczy¢ walidacje wymagane jest zaliczenie 90% poprawnych odpowiedzi.

¢ Walidacja bedzie poprowadzona w formie dyskusji, swobodnej debaty na temat realnych zagrozen - weryfikacja rozumienia ryzyka
przez uczestnikdw oraz analizy incydentu bezpieczenstwa — opis sytuacji, w ktérej doszto do naruszenia danych, a uczestnicy maja za
zadanie wskazac, co poszto nie tak i jakie kroki nalezy podja¢.

¢ Walidacja metoda prezentacji polegac¢ bedzie na tym, ze kazdy uczestnik przygotowuje krétka prezentacje (ok. 10 minut). Walidator
ocenia poprawnos$¢ merytoryczng oraz sposob przekazania informacji.

Warunki organizacyjne:

e Kazdy uczestnik ma do dyspozycji samodzielne stanowisko komputerowe.
e Kazdy uczestnik otrzymuje indywidualne konto na platformie testowe;j.

¢ Dostep do symulowanych $rodowisk zagrozen.

e Dokumentacja oraz materiaty edukacyjne w formie cyfrowe;j.

e Wsparcie instruktora w czasie rzeczywistym.

Szkolenie prowadzone jest w godzinach dydaktycznych.

Przerwy sa wliczone w czas trwania ustugi.

Harmonogram

Liczba przedmiotow/zaje¢: 15



Przedmiot / temat
zajec

Najwieksze
zagrozenia i
skutki
cyberatakoéw.

Narzedzia

do ochrony przed
atakami
cyberprzestepco
w.

Przerwa

Narzedzia

do ochrony przed
ztosliwym
oprogramowanie
m.

Przerwa

Poznanie

zagrozen
ptynacych z sieci
aby skutecznie je
zneutralizowaé.

Jakie

znamy zasady
funkcjonowania
metod
socjotechnicznyc
hw celu
wytudzenia
danych (m.in.
phishing).

Najczestsze
niebezpieczne
zachowania w
sieci.

Przerwa

Prowadzacy

Pawet Romaniuk

Pawet Romaniuk

Pawet Romaniuk

Pawet Romaniuk

Pawet Romaniuk

Pawet Romaniuk

Pawet Romaniuk

Pawet Romaniuk

Pawet Romaniuk

Data realizacji
zajeé

04-09-2025

04-09-2025

04-09-2025

04-09-2025

04-09-2025

04-09-2025

05-09-2025

05-09-2025

05-09-2025

Godzina
rozpoczecia

07:30

08:15

09:45

10:00

12:15

12:30

07:30

08:15

09:45

Godzina
zakonczenia

08:15

09:45

10:00

12:15

12:30

15:30

08:15

09:45

10:00

Liczba godzin

00:45

01:30

00:15

02:15

00:15

03:00

00:45

01:30

00:15



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Tworzenie

kopii

bezpieczenstwa

jako podstawowe

zabezpieczenie Pawet Romaniuk 05-09-2025 10:00 10:45 00:45
komputera przed

ryzykiem

wykradniecia

danych.

D Jokie

mamy narzedzia

do ochrony Pawet Romaniuk 05-09-2025 10:45 12:15 01:30
firmowych
systemow.
Przerwa Pawet Romaniuk 05-09-2025 12:15 12:30 00:15

2D Jakie

mamy narzedzia

do ochrony Pawet Romaniuk 05-09-2025 12:30 13:15 00:45
firmowych

systemow.

Inspiracja

i motywowanie

innych

pracownikéw do

wdrazania Pawet Romaniuk 05-09-2025 13:15 14:00 00:45
procedur

podnoszacych

bezpieczenstwo

w sieci.

Walidacja - 05-09-2025 14:00 14:30 00:30

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3600,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3 600,00 PLN

Koszt osobogodziny brutto 180,00 PLN



Koszt osobogodziny netto 180,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

0 Pawet Romaniuk

‘ ' 0d 20 lat, trener, specjalista od zabezpieczen, integracji technologii w procesach sprzedazy
orazkonsultant biznesu. Praktyk w obszarach cyberbezpieczenstwa, zarzagdzania
projektami,optymalizacji proceséw sprzedazy przy uzyciu najnowszej technologii, komunikacji
marketingowej,przedsiebiorczosci, organizowaniu i prowadzeniu programéw wymiany wiedzy i
doswiadczen orazzarzadzaniu zespotami o zréznicowanych kompetencjach i specjalizacjach.

Ze szkoleniami zwigzany jest od 2003r. gdzie prowadzit szkolenia dla pracownikéw
sektora:zabezpieczen IT, HR, fi nansowego, bankowego, ubezpieczeniowego.

Posiada wieloletnie doswiadczenie praktyczne w zarzadzaniu projektami zwigzanymi z wdrazaniem
polityk ochrony danych oraz strategii cyberbezpieczenstwa w réznych typach organizacji gdzie
wdraza rozwigzania IT, ktore chronig przed atakami hackerskimi, malwarem i innymi zagrozeniami
zwigzanymi z bezpieczenstwem danych. (300h przeprowadzonych strategii). Od 2023 specjalizuje
sie w transformaciji cyfrowej przedsiebiorstw np. w szkoleniu zespotéw sprzedazowych w zakresie
wykorzystywania nowych technologii w sprzedazy, co pozwala na efektywniejsze zarzadzanie
procesami sprzedazowymi. Aktualnie bierze udziat w projektach implementacji systeméw SIEM
(Security Information and Event Management), firewall klasy enterprise, monitorowania anomalii
sieciowych oraz testow penetracyjnych w celu oceny podatnosci systemow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnik otrzyma materiaty na kazdy z modutéw. Beda one sktada¢ sie z czgsci merytorycznej jak i praktycznej czyli ¢wiczen, zadan
domowych, testéw. Uczestnik bedzie otrzymywat materiaty szkoleniowe wedtug potrzeb i wprost proporcjonalnie do przerobionego
materiatu nauczania. Uczestnicy w ramach ustugi otrzymaja: skrypty, prezentacje, narzedzia do ¢wiczen etc. w wersji papierowej (istnieje
mozliwos$¢ otrzymania materiatéw w formie elektronicznej po uprzednim poinformowaniu firmy szkoleniowej).

Na szkoleniu w celu lepszego zaangazowania uczestnikow bedg wykorzystywane ponizsze metody interaktywne:

e Burza mdzgdw - gdzie Uczestnicy dzielg sie swoimi pomystami, rozwigzaniami lub opiniami na temat konkretnego zagadnienia.

e Dyskusje grupowe - gdzie Uczestnicy dzielg sie na mate grupy, ktére omawiajg konkretne pytanie, problem lub temat zwigzany z trescig
szkolenia

e Symulacje i gry fabularne - gdzie Uczestnicy wcielaja sie w role i wykonujg zadania, ktére imituja realne sytuacje zwigzane z tematem
szkolenia

¢ Quizy i ankiety na zywo - Wykorzystanie narzedzi online do przeprowadzenia quizéw lub ankiet (np. Mentimeter)

Po zakorficzonym szkoleniu uczestnik otrzyma zaswiadczenie ukoriczenia szkolenia po potwierdzeniu co najmniej 80% obecnosci oraz
mozliwos$¢ indywidualnej konsultacji z trenerem po zakoriczeniu szkolenia.

Warunki uczestnictwa

Warunkiem uczestnictwa w ustudze z dofinansowaniem jest posiadanie ID wsparcia nadanego przez operatora oraz aktywnego konta w
Bazie Ustug Rozwojowych.



Zapis na szkolenie za posrednictwem Bazy powinno odby¢ sie po spetnieniu wszystkich warunkoéw okreslonych przez Operatora, do
ktérego sktadajg Panstwo dokumenty o dofinansowanie.

Przed podpisaniem umowy o dofinansowanie szkolenia z Operatorem, skontaktuj sie z nami w celu potwierdzenia terminu szkolenia i
dostepnosci wolnych miejsc.

Informujemy, ze w trakcie szkolenia mozliwa jest wizyta kontrolna z udziatem PARP, Operatora lub innej jednostki wyznaczonej w celu
sprawdzenia poprawnosci realizacji szkolenia.

Informacje dodatkowe

Godziny szkolenia moga ulec pewnym przesunieciom ze wzgledu na tempo pracy. W celu zapewnienia petnej satysfakcji uczestnikéw,
staramy sie dostosowa¢ harmonogram do indywidualnych potrzeb i wymagan uczestnikéw.

Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co
najmniej 70%. Podstawa: §3 ust. 1 pkt. 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnien od podatku od
towarow i ustug oraz szczegdtowych warunkéw stosowania tych zwolnien (tekst jednolity Dz.U. z 2020 r., poz. 1983).

Adres

pl. Plac Wolnosci 7a
19-400 Olecko

woj. warminsko-mazurskie

Szkolenie odbedzie sie w siedzibie firmy BIURO RACHUNKOWE REKAWEK Elzbieta Rekawek

Udogodnienia w miejscu realizacji ustugi
o Wifi

e Klimatyzacja

Kontakt

ﬁ E-mail marcin kierdelewicz84@gmail.com

Telefon (+48) 510225135

Marcin Kierdelewicz



