Mozliwo$¢ dofinansowania

Podstawy cyberbezpieczenstwa - 2 800,00 PLN brutto

szkolenie zakonczone certyfikatem CISCO 2:800,00 PLN netto

Numer ustugi 2025/06/13/181485/2814832 233,33 PLN brutto/h
233,33 PLN netto/h

PANSTWOWA
AKADEMIA NAUK
STOSOWANYCH W
GLOGOWIE © 12h

(9 17.10.2025 do 18.10.2025

© Gtogéw / stacjonarna

& Ustuga szkoleniowa

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Osoby doroste zainteresowane tematykg bezpieczenstwa cyfrowego, w
szczegolnosci pracownicy sektora edukacyjnego, administracji publiczne;j,
instytucji kultury oraz osoby planujgce rozwdéj kompetencji IT. Nie sg
wymagane wczesniejsze kompetencje techniczne.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 6
Maksymalna liczba uczestnikow 12

Data zakonczenia rekrutacji 30-09-2025
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 12

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . . .
wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z pdzn. zm.)

L. Prowadzenie szkolen i kurséw w zakresie i obszarach objetych zgodami
Zakres uprawnien o ] . .
na prowadzenie kierunkéw studiéw wyzszych

Cel

Cel edukacyjny

Uczestnik szkolenia zdobedzie wiedze do samodzielnego korzystania z zakresu cyberbezpieczenstwa, ochrony danych
oraz stosowania technik bezpieczenstwa cyfrowego w srodowisku zawodowym i prywatnym. Szkolenie przygotuje do



swobodnego korzystania z narzedzi ochrony i do stosowania rozwigzan zgodnych z przepisami NIS2 (Network and
Information Systems Directive 2 -cyberbezpieczeristwa w sektorach kluczowych), PSD2 (Payment Services Directive -
regulacji i bezpieczenstwa ustug ptatniczych w UE).

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

1. Podstawowe pojecia i terminologia
cyberbezpieczenstwa

2. Rodzaje zagrozen i Zrédta ryzyka w
sieci

3. Znaczenie cyberbezpieczenstwa w
zyciu prywatnym i zawodowym

4. Najczestsze typy atakow (phishing,
malware, ransomware)

5. Techniki inzynierii spotecznej

6. Wykrywanie i zapobieganie atakom

7. Ochrona danych osobowych (RODO)

8. Bezpieczne przechowywanie i
przesytanie informacji

9. Zarzadzanie hastami i tozsamoscia
cyfrowa

10. Tworzenie polityk bezpieczenstwa

11. Zarzadzanie incydentami i plan
ciagtosci dziatania

Kryteria weryfikacji

1. Uczestnik poprawnie definiuje
podstawowe pojecia zwigzane z
cyberbezpieczenstwem.

2. Uczestnik identyfikuje i klasyfikuje
podstawowe zagrozenia wystepujace w
cyberprzestrzeni

3. Uczestnik opisuje wptyw
cyberbezpieczenstwa na
bezpieczenstwo osobiste i
organizacyjne.

4. Uczestnik rozpoznaje
charakterystyczne cechy atakéw i
wskazuje sposoby ich wykrywania.

5. Uczestnik wyjasnia mechanizmy

manipulacji stosowane w inzynierii

spotecznej i wskazuje przyktady ich
uzycia.

6. Uczestnik przedstawia metody
detekciji atakow i zapobiegania ich
skutkom.

7. Uczestnik wskazuje podstawowe
obowigzki wynikajagce z RODO w
kontekscie cyberbezpieczenstwa.

8. Uczestnik prezentuje zasady
bezpiecznego przechowywania i
szyfrowania danych.

9. Uczestnik stosuje zalecenia
dotyczace tworzenia i ochrony haset
oraz zarzadzania tozsamoscia cyfrowa.

10. Uczestnik wskazuje podstawowe
elementy polityki bezpieczenstwa w
organizaciji.

11. Uczestnik opisuje procedury
reagowania na incydenty i tworzenia
planéw ciagtosci dziatania.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Wywiad swobodny

Obserwacja w warunkach
symulowanych

Wywiad ustrukturyzowany

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Prezentacja

Obserwacja w warunkach
symulowanych



Efekty uczenia sie

12. Bezpieczenstwo sieci i urzadzen w
firmie

13. Role i kompetencje specjalistow ds.

bezpieczenstwa

14. Mozliwosci certyfikacji i rozwoju
zawodowego

15. Etyka w zawodzie specjalisty
cyberbezpieczenstwa

16. Podstawy prawne ochrony
informac;ji i cyberbezpieczenistwa w
Polsce i UE

17. Zastosowanie podpisu
elektronicznego i e-doreczen

18. Obowiazki administratoréw danych i

uzytkownikéw

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji

Kryteria weryfikacji

12. Uczestnik wymienia podstawowe
srodki zabezpieczania sieci i urzadzen
koricowych.

13. Uczestnik charakteryzuje gtéwne
stanowiska i kompetencje wymagane w
obszarze cyberbezpieczeristwa.

14. Uczestnik wskazuje gtowne
certyfikaty i Sciezki rozwoju w
dziedzinie cyberbezpieczenstwa.

15. Uczestnik rozstrzyga przyktadowe
dylematy etyczne zwigzane z zawodem
specjalisty bezpieczenstwa.

16. Uczestnik identyfikuje kluczowe
akty prawne regulujgce ochrone
informaciji i cyberbezpieczenstwa.

17. Uczestnik opisuje zasady uzywania
podpisu elektronicznego i e-doreczen w
obrocie prawnym.

18. Uczestnik okresla podstawowe
obowiazki administratoréw i
uzytkownikéw w zakresie
bezpieczeristwa danych.

Metoda walidacji

Test teoretyczny

Prezentacja

Wywiad swobodny

Wywiad ustrukturyzowany

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

TAK



Program

DZIEN 1 (6 godzin):
Modut 1: Wprowadzenie do cyberbezpieczenstwa

1. Podstawowe pojecia i terminologia cyberbezpieczeristwa
2. Rodzaje zagrozen i zrédta ryzyka w sieci
3. Znaczenie cyberbezpieczenstwa w zyciu prywatnym i zawodowym

Modut 2: Ataki i techniki infiltracji

1. Najczestsze typy atakéw (phishing, malware, ransomware)
2. Techniki inzynierii spotecznej
3. Wykrywanie i zapobieganie atakom

Modut 3: Prywatnosé i bezpieczenstwo danych

1. Ochrona danych osobowych (RODO)
2. Bezpieczne przechowywanie i przesytanie informaciji
3. Zarzadzanie hastami i tozsamoscia cyfrowg

DZIEN 2 (6 godzin) :

Modut 4: Bezpieczenstwo organizacji

1. Tworzenie polityk bezpieczenstwa
2. Zarzadzanie incydentami i plan ciggtosci dziatania
3. Bezpieczenstwo sieci i urzadzen w firmie

Modut 5: Kariera w cyberbezpieczenstwie

1. Role i kompetencje specjalistéw ds. bezpieczerstwa
2. Mozliwosci certyfikacji i rozwoju zawodowego
3. Etyka w zawodzie specjalisty cyberbezpieczenstwa

Modut 6: Akty prawne, podpis elektroniczny

1. Podstawy prawne ochrony informacji i cyberbezpieczenstwa w Polsce i UE
2. Zastosowanie podpisu elektronicznego i e-doreczen
3. Obowiazki administratoréw danych i uzytkownikéw

Modut 7: Egzamin wewnetrzny

Test wiedzy teoretycznej

Harmonogram

Liczba przedmiotow/zajeé: 23

Przedmiot / temat Data realizacji Godzina
L Prowadzacy L .
zajeé zaje¢ rozpoczecia

Podstawowe
S Barttomiei
pojgelal artiomie] 17-10-2025 09:00
terminologia Sulikowski
cyberbezpieczen

stwa

Godzina
zakonczenia

09:15

Liczba godzin

00:15



Przedmiot / temat
zajec

Rodzaje

zagrozen i zrédta
ryzyka w sieci

KF¥5) Znaczenie
cyberbezpieczen
stwa w zyciu
prywatnym i
zawodowym

Przerwa

organizacyjna

Najczestsze typy
atakow (phishing,
malware,
ransomware)

Techniki
inzynierii
spotecznej

Wykrywanie i
zapobieganie
atakom

LF¥E) Przerwa
organizacyjna

Ochrona

danych
osobowych
(RODO)

Bezpieczne
przechowywanie
i przesytanie
informaciji

Zarzadzanie
hastami i
tozsamoscia
cyfrowa

Tworzenie
polityk
bezpieczenstwa

Prowadzacy

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Data realizacji
zajeé

17-10-2025

17-10-2025

17-10-2025

17-10-2025

17-10-2025

17-10-2025

17-10-2025

17-10-2025

17-10-2025

17-10-2025

18-10-2025

Godzina
rozpoczecia

09:15

10:00

10:30

10:40

11:20

12:20

13:20

13:30

14:00

14:30

09:00

Godzina
zakonczenia

10:00

10:30

10:40

11:20

12:20

13:20

13:30

14:00

14:30

15:00

09:15

Liczba godzin

00:45

00:30

00:10

00:40

01:00

01:00

00:10

00:30

00:30

00:30

00:15



Przedmiot / temat
zajec

Zarzadzanie
incydentami i
plan ciagtosci
dziatania

Bezpieczenstwo
sieci i urzadzen
w firmie

Przerwa

organizacyjna

Role

kompetencje
specjalistow ds.
bezpieczenstwa

Mozliwosci
certyfikacji i
rozwoju
zawodowego

Etyka w

zawodzie
specjalisty
cyberbezpieczen
stwa

Przerwa

organizacyjna

Podstawy

prawne ochrony
informacji i
cyberbezpieczen
stwa w Polsce i
UE

Zastosowanie
podpisu
elektronicznego i
e-doreczen

Obowiazki

administratoréw
danychii
uzytkownikéw

Prowadzacy

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Barttomiej
Sulikowski

Data realizacji
zajeé

18-10-2025

18-10-2025

18-10-2025

18-10-2025

18-10-2025

18-10-2025

18-10-2025

18-10-2025

18-10-2025

18-10-2025

Godzina
rozpoczecia

09:15

10:00

10:30

10:40

11:20

12:20

13:20

13:30

14:00

14:30

Godzina
zakonczenia

10:00

10:30

10:40

11:20

12:20

13:20

13:30

14:00

14:30

14:50

Liczba godzin

00:45

00:30

00:10

00:40

01:00

01:00

00:10

00:30

00:30

00:20



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

23723 BN

wiedzy - 18-10-2025 14:50 15:00 00:10
teoretycznej
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 800,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 800,00 PLN
Koszt osobogodziny brutto 233,33 PLN
Koszt osobogodziny netto 233,33 PLN
Prowadzgcy

Liczba prowadzacych: 1

1z1

O Barttomiej Sulikowski

‘ ' Certyfikat szkoleniowca Akademii Cisco.

[1.2021 - do chwili obecnej, profesor uczelni, Instytut Sterowania i Systeméw
Informatycznych,Wydziat Elektrotechniki, Informatyki i Telekomunikacji, Uniwersytet Zielonogérski,
X.2024 - do chwili obecnej, wyktadowca, Panstwowa Akademia Nauk Stosowanych w Gtogowie,
11.2021 - do chwili obecnej, wyktadowca, Uczelnia Jana Wyzykowskiego w Polkowicach,

IV.2006 - I. 2 021, adiunkt, Instytut Sterowania i Systemow Informatycznych, Wydziat
Elektrotechniki,Informatyki i Telekomunikacji, Uniwersytet Zielonogorski,

X.2011 - 1X.2017, starszy wyktadowca, Instytut Politechniczny, Panstwowa Wyzsza Szkota
Zawodowa w Gtogowie,

IV.2017 - do chwili obecnej, trener w projekcie: ,Program podnoszenia kompetenciji
studentéwkierunku Informatyka Uniwersytetu Zielonogorskiego”,

nr umowy: POWR.03.01.00-00-K045/16-00, PO Wiedza Edukacja Rozwoj, 0$
priorytetowa:Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatania 3.1: Kompetencje w
szkolnictwie wyzszym,Benefi ncjent: Uniwersytet Zielonogorski

V.2005 - do chwili obecnej, certyfi kowany instruktor Akademii Sieci Komputerowych CISCO,
InstytutSterowania i Systemow Informatycznych, Wydziat Elektrotechniki, Informatyki i
Telekomunikaciji,Uniwersytet Zielonogorski, szkolenia: CCNA, FWL, CCNP, ITE, Cybersecurity
Essentials, NetworkSecurity, Introduction to cybersecurity



[1.2009 - VII.2010, kierownik, trener i autor wniosku o dofi nansowanie projektu EFS ,Zrobmy Co$
Razem”

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Osoba biorgca udziat w szkoleniu uzyska:

¢ dostep do petnych materiatéw CISCO w j. polskim

e autorskie prezentacje

e instrukcje ¢wiczeniowe

» dostep do platformy egzaminacyjnej online (CISCO NetAcad)

Adres

ul. Piotra Skargi 5
67-200 Gtogoéw

woj. dolnoslaskie

Szkolenie odbedzie sie w budynkach Uczelni - Pafistwowej Akademii Nauk Stosowanych w Gtogowie.

Pomieszczenie do szkolenia z cyberbezpieczenstwa bedzie dobrze wyposazone technicznie, przestronne, zapewniajgce
komfort uczestnikéw i prowadzacego.

Technologie takie jak komputery, Wi-Fi, projektor, oraz odpowiednie zabezpieczenie sieci to kluczowe elementy, ktére
jako organizatorzy zapewniamy.

Komfort fizyczny uczestnikéw (wentylacja, wygodne siedzenie, przerwy) jest gwarantowany.

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi
e Laboratorium komputerowe

o Komputery Terminale Projektor Ekran Gtosniki Mikrofon Zabezpieczone sieci

Kontakt

ﬁ E-mail j.hermaszewski@pans.glogow.pl

Telefon (+48) 517 157 106

Jarostaw Hermaszewski



