Mozliwo$¢ dofinansowania

Ksiegowos¢, kadry i finanse w dobie 2 816,70 PLN brutto
cyberprzestepstw — kurs online 2290,00 PLN netto
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Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikéw
Maksymalna liczba uczestnikow
Data zakornczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

156,48 PLN brutto/h
127,22 PLN netto/h

© zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Bezpieczenstwo IT

Osoby zatrudnione w dziatach finansowo- ksiegowych oraz kadrowych w
panujacej wirtualnej rzeczywistosci. Samodzielni ksiegowi, gtowni
ksiegowi, dyrektorzy finansowi oraz pracownicy dziatéw finansowych i
ksiegowosci, prowadzacy i pracownicy biur rachunkowych. Szkolenie jest
przydatne kazdej osobie, ktéra na co dzierh w swojej pracy korzysta z
komputera oraz innych urzadzen z dostepem do Internetu.
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zdalna w czasie rzeczywistym
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Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych

Kurs przygotowuje do samodzielnej pracy w wirtualnej rzeczywistosci, ze Swiadomoscia zagrozen zwigzanych z
cyberprzestepczosciag oraz znajomoscig metod identyfikacji zagrozen i reagowania na nie.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

- uczestnik definiuje pojecie
cyberprzestepczo$¢ oraz
najpowszechniejsze rodzaje atakow i
zagrozen. - charakteryzuje dobre

Prawidtowo zabezpiecza swoje dane o .
praktyki zwigzane z bezpiecznym Test teoretyczny

przed cyberatakiem . B
wykorzystaniem firmowych zasobéw. - -

okresla jakie zasady pracy zdalnej
pomoga mu skutecznie zabezpieczy¢
sie przed 99% atakéw.

- uczestnik monitoruje incydenty
bezpieczenstwa teleinformatycznego. -
Organizuje cyberbezpieczenstwo w korzysta z zabezpieczen w codziennej
kadrach i ksiegowosci pracy, unika aplikaciji i programéw,
ktorych nalezy sie wystrzegaé. Uzywa
bezpieczne hasta oraz organizery haset.

Test teoretyczny

- pracuje ze Swiadomoscig poziomu
swojej wiedzy i umiejetnosci,

Ocenia jak prawidtowo zachowywac¢ sie - definiuje swoje potrzeby w zakresie
w réznych sytuacjach w pracy samoksztatcenia Test teoretyczny
zawodowej - prawidtowo identyfikuje i rozstrzyga

dylematy zwigzane z wykonywaniem
zawodu

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Temat 1 — Zagrozenia, ataki i incydenty cyberbezpieczeristwa w branzy finansowo-kadrowe;j.



. Podstawy cyberbezpieczenstwa.

Czy w $wiecie cyfrowym jest bezpiecznie?

Podstawowe narzedzia cyberbezpieczenstwa.

Aktualnos¢ problemu bezpieczenstwa teleinformatycznego — socjotechnika
i manipulacje przestepcow.

Z czego sktada sie system cyberbezpieczenstwa?

Powszechnos¢ zagrozen.

Co ryzykujemy zaniedbujagc cyberbezpieczenstwo?

. Ataki ,na cztowieka” tzw. SOCJOTECHNIKA (stosowane techniki manipulacji).

Czym jest socjotechnika?

Dlaczego cztowiek jest najstabszym ogniwem.

Przyktady podstepdéw socjotechnicznych — wytudzenia dokumentéw, loginéw, haset.

Jak i skad atakujgcy zbierajg dane na twdj temat?

Miejsca, w ktérych zostawiamy swoje dane $wiadomie i nieSwiadomie - jak Swiadomie udostepnia¢ informacje w sieci.

. Klasyfikacja zagrozen dla sieci teleinformatycznej i ich Zrédet - system i jego podatnosé.

Antywirus i firewall.

Niebezpieczenstwo atakéw na firme/instytucje.

Co zrobi¢, gdy zidentyfikujemy atak?

Podatnos¢ systemu.

Sposoby atakowania sieci, rodzaje wtaman sieciowych.
Niebezpieczny system.

Niebezpieczne aplikacje i Zrédta.

Podatno$¢ na ataki w zwigzku z przelewami i bankowoscia.

. Monitorowanie incydentéw bezpieczenstwa teleinformatycznego.

Zbieranie danych, diagnozowanie incydentéw, podejmowanie dziatan naprawczych.

Temat 2 - Jak sie nie da¢ zaskoczy¢ cyberzagrozeniom?

1

. Mechanizmy i programy ochrony przed zagrozeniami cyberbezpieczeristwa.

Jakie emocje wykorzystujg oszusci w wytudzeniach danych i finanséw?
Keyloggery — jak dziatajg, jak sie broni¢?

Malware i Spyware.

Zagrozenia i zabezpieczenia laptopow i dyskow.

VPN - co to i kiedy korzysta¢?

. (Nie)bezpieczne ptatnosci.

Ptatnosci niebezpieczne.
Ptatnosci bezpieczne.
Ptatnosci przez portale.
Kto prosi mnie o ptatnos¢.

. Falszywi konsultanci.

Jak przeprowadzane sg ataki telefoniczne?
Fatszywe zatgczniki.
Fatszywe smsy.

. Bezpieczne hasta i logowanie.

Skuteczne organizowanie i zabezpieczanie haset.
Uwierzytelnianie dwusktadnikowe.

Wrazliwe dostepy o ktére nalezy zadbac?

Jak pracowac z pocztg elektroniczng?

. Metody i $rodki bezpieczenistwa — w branzy finansowe;j.

Bezpieczenstwo fizyczne.
Kopie zapasowe i redundantnos¢.
Ochrona Danych Osobowych i zagrozenia.



Kontrola dostepu.

Zasady ochrony urzadzen mobilnych.

Polityka stosowania rozwigzan kryptograficznych i szyfrowanie informaciji - przedsiewziecia organizacyjne.
Zarzadzanie uprawnieniami uzytkownikéw systeméw informatycznych, kontrola dostepu.

. Atak ,na komputery” - demonstracje wraz z objasnieniem metod ochrony.

Przeglad aktualnych atakéw komputerowych wykorzystywanych przez cyberprzestepcéw, typowe btedy zabezpieczen wykorzystywane
przez atakujacych.

Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC).

Ataki przez poczte e-mail (fatszywe e-maile).

Ataki przez strony WWW - jak nie da¢ sie zainfekowac, fatszywe strony?

Ataki przez komunikatory (Skype, Facebook).

Ataki przez telefon (fatszywe SMS-y, przekierowania rozmow, itp.).

Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam.

Temat 3 - Jak zorganizowa¢ cyberbezpieczenstwo w kadrach i ksieggowosci?

1.

Cyberprzestepczosé - najpowszechniejsze rodzaje atakow i zagrozen — praktyczne case study przypadkow.

Phishing i inne odmiany atakéw socjotechnicznych.

Pozostate zagrozenia dla bezpieczenstwa sieci teleinformatycznej.
Cracking.

Sniffing.

Metoda salami.

Fatszywe powiadomienia z mediéw spotecznosciowych.
Oszustwo na ,nigeryjskiego ksiecia”.

Skimming.

. Organizacja bezpiecznej sieci teleinformatycznej i bezpieczernstwa informacji — rozwigzania systemowe i wymagania prawne w

Polsce.

Rozporzadzenie DORA: Wymagania dla instytucji finansowych.
Norma IS0 27001:2017 i 1ISO 27002:2022.

Rozporzadzenie o Ochronie Danych Osobowych (RODO).

Kary i odpowiedzialno$¢ za cyberprzestepstwa.

Prawa ofiar cyberatakéw.

. Dobre praktyki zwigzane z bezpiecznym wykorzystaniem firmowych zasobow.

Polityka haset, zarzadzanie dostepem i tozsamoscig - jakie hasto jest bezpieczne, jak nim zarzadza¢, zasady udzielania dostepu do
zasoboéw informacyjnych.

Bezpieczenstwo fizyczne - urzadzenia, nosniki danych, dokumenty, ,czyste biurko”.

Bezpieczenstwo danych osobowych kadrowych.

Bezpieczna praca z urzagdzeniami mobilnymi (smartfon, tablet, laptop).

Problem aktualnego oprogramowania i kopii zapasowych.

Bezpieczna praca z pakietem biurowym Microsoft Office.

Bezpieczna praca z programem pocztowym.

Bezpieczna praca z przegladarkg internetowa.

Zastosowanie technik kryptograficznych (szyfrowanie, certyfikaty).

. Edukacja i Budowanie $wiadomosci.

Budowanie kultury cyberbezpieczernstwa w organizacji.

Edukacja uzytkownikéw kofncowych: praktyczne porady.

Dobre praktyki w korzystaniu z firmowych zasobdw.

Organizacja bezpiecznego srodowiska pracy: Polityka czystego biurka, zarzadzanie hastami.
Praktyczne éwiczenia i quizy w celu utrwalenia wiedzy.

Wymagania wstepne dla uczestnikdw ksztatcenia: Umiejetno$¢ pracy z komputerem, znajomosc¢ srodowiska Windows, Internet.

Ustuga jest realizowana w godzinach zegarowych. Kazdego dnia zaplanowano przerwy: 10:30-10:45 a p6zZniej 12:30-13:00.

Przerwy wliczajg sie w czas trwania ustugi.

Kurs przeprowadzany bedzie w formie online, bez podziatu na grupy. Uczestnicy majg mozliwosc¢ korzystania zaréwno z kamerki jak i
mikrofonu. Taka che¢ moga zgtaszaé na biezaco poprzez klikniecie ikonki ,dtor”. Pytania mozna réwniez zadawa¢ za pomoca czatu.



Harmonogram

Liczba przedmiotéw/zajec¢: 4

Przedmiot / temat
. Prowadzacy
zajec

Zagrozenia,
ataki i incydenty
cyberbezpieczen .

. Daniel Lampart
stwa w branzy
finansowo-

kadrowe;j.

Jak sie nie

dac¢ zaskoczyé
cyberzagrozenio
m?

Daniel Lampart

ED Jak

zorganizowac

cyberbezpieczen Daniel Lampart
stwo w kadrach i

ksiegowosci?

Test

walidacyjny

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

Data realizacji Godzina
zajeé rozpoczecia
23-10-2025 09:00
06-11-2025 09:00
17-11-2025 09:00
17-11-2025 14:30

Cena

2 816,70 PLN

2 290,00 PLN

156,48 PLN

127,22 PLN

Godzina
zakonczenia

15:00

15:00

14:30

15:00

Liczba godzin

06:00

06:00

05:30

00:30



Daniel Lampart

Trener, licencjonowany audytor wiodgcy norm ISO 9001 (zarzadzanie jako$cig) oraz

27001 (bezpieczenstwo informacji), Ekspert w zakresie zarzgdzania procesowego, podnoszenia
efektywnosci i wydajnosci biznesowej, wdrozeniowiec systemoéw zarzadzania jako$cig oraz
bezpieczenstwa informacji. Konsultant w zakresie bezpieczefnstwa danych osobowych, Inspektor
Ochrony danych Osobowych w wielu firmach prywatnych i jednostkach publicznych w Polsce.
Doswiadczenie zawodowe zdobywat na stanowiskach Inspektora Ochrony Danych Osobowych,
Audytora wiodacego systeméw zarzadzania jakoscig i bezpieczenstwem informaciji.

Ponad 150 zrealizowanych wdrozen systeméw bezpieczenstwa informacji. Od 5 lat auditor wiodgcy
Normy ISO 27001 oraz 27701 realizujgcy Audyty certyfikacyjne dla miedzynarodowych jednostek
certyfikujgcych m.in. QS Zurich, ICVC, DeuZert GmbH.

Jako trener pro-aktywnie realizuje rocznie dziesiatki szkolen w zakresie ochrony danych osobowych,
zarzadzania procesami, oraz bezpieczenstwa informaciji dla branzy handlowej, medycznej, urzedéw
panstwowych oraz wymiaru sprawiedliwosci, przygotowuje réwniez do petnienia funkcji Inspektora
Ochrony Danych Osobowych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnik ustugi otrzyma komplet materiatéw szkoleniowych w formie PDF, przygotowany przez prowadzacych:

- dostep do nagrania szkolenia na okres 21 dni.

Warunki uczestnictwa

Umiejetnos¢ pracy z komputerem, znajomo$¢ srodowiska Windows, Internet

Informacje dodatkowe

Cena bez VAT dla optacajgcych szkolenie, w co najmniej 70% ze srodkéw publicznych.

Zapraszamy do odwiedzenia naszej strony internetowe;j: https://wektorwiedzy.pl/

Link to testu online zostanie wystany po zakoriczonych zajeciach. Test przygotowata osoba prowadzaca walidacje niniejszego kursu. Test
zawiera pytania do ktdrych nalezy wybra¢ jedng odpowiedz sposréd trzech propozycji. Wynik testu jest automatycznie wyliczany w pliku
google. Link do testu wazny jest 7 dni od daty zakorczenia kursu.

Po uzyskaniu wyniku pozytywnego, Uczestnik otrzyma zaswiadczenie o ukofczeniu kursu.

Warunki techniczne

Szkolenie bedzie prowadzone za posrednictwem Platformy ClickMeeting.

Szkolenia na ClickMeeting nie wymagaja instalowania zadnego programu, sg transmitowane przez przegladarke. Bardzo wazne jest, zeby
byta ona zaktualizowana do najnowszej wers;ji (jesli nie bedzie aktualna, podczas testu nie pojawi sie zielony “v”). W razie potrzeby
istnieje tez mozliwo$¢ pobrania aplikacji mobilnej i uczestniczenia w szkoleniu poprzez smartfon lub tablet.

Wymagania techniczne: procesor 2-rdzeniowy 2 GHz; 2 GB pamieci RAM; system operacyjny Windows 8 lub nowszy, MAC OS wersja
10.13; przegladarka internetowa Google Chrome, Mozilla Firefox lub Safari; state tgcze internetowe o predkosci 1,5 Mbps.



Konieczne jest posiadanie kamerki internetowej, umozliwiajgcej przeprowadzenie monitoringu realizacji ustug szkoleniowych.

Najbezpieczniejsza opcja jest potaczenie internetowe za pomoca kabla sieciowego. Gdy nie ma takiej mozliwosci i pozostaje korzystanie
z WiFi, warto na czas szkolenia umiesci¢ komputer jak najblizej routera i zadbaé¢, aby inni uzytkownicy tej samej sieci WiFi ograniczyli w
tym czasie aktywnosci mocno obcigzajgce sie¢ (np. ogladanie filméw, rozmowy wideo lub pobieranie duzych plikow). Jesli jest taka
mozliwo$¢ zachecamy do przetestowania potgczenia w domu oraz miejscu pracy i uczestniczenia w szkoleniu z tego miejsca, w ktérym
bedzie lepszy Internet.

Jak dotaczy¢ do spotkania: https://youtu.be/ZFWhNh2KHro, https://knowledge.clickmeeting.com/pl/infographic/jak-dolaczyc-do-
wydarzenia-instrukcja-dla-uczestnika/

Link umozliwiajgcy uczestnictwo w kursie wazny jest od dnia poprzedzajacego rozpoczecie kursu do zakonczenia zajec.

Podstawa do rozliczenia ustugi, jest wygenerowanie z systemu raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw oraz
zastosowanego narzedzia.

Kontakt

ﬁ E-mail a.wilk@wektorwiedzy.pl

Telefon (+48) 17 2831 004

Anna Wilk



