Mozliwo$¢ dofinansowania

ELEMENTY SYSTEMU ZABEZPIECZEN 3 185,70 PLN brutto
INFRASTRUKTURY 2590,00 PLN netto
DAGMA  TELEINFORMATYCZNEJ 199,11 PLN brutto/h

S ZKOLENTIA IT

Numer ustugi 2025/05/19/17164/2756121 161,88 PLN netto/h

© zdalna w czasie rzeczywistym
Dagma sp. z o0.0.

& Ustuga szkoleniowa

PARARAGASAGRAYAS ® 16h

420 ocen ) 08.12.2025 do 09.12.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone jest dla 0s6b pracujgcych w sektorze IT,
spetniajacych ponizsze wymagania:
Grupa docelowa ustugi
¢ bardzo dobra znajomos¢ zagadnien z zakresu administracji

systemami komputerowymi.

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikéw 10

Data zakonczenia rekrutacji 01-12-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 16

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest dostarczenie kompetencji z zakresu ELEMENTOW SYSTEMU ZABEZPIECZEN INFRASTRUKTURY
TELEINFORMATYCZNEJ, dzieki ktérym uczestnik bedzie posiadat praktyczng wiedze z ogdélnego obszaru, jakim jest
infrastruktura teleinformatyczna.

Uczestnik po ukofczonym szkoleniu nabedzie kompetencje spoteczne takie jak samoksztatcenie, rozwigzywanie
problemow, kreatywno$¢ w dziataniu.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Identyfikowaé zagrozenia
bezpieczenstwa IT w infrastrukturze
organizacji oraz analizowa¢ ryzyko

- stosuje modele analizy ryzyka, w tym
STRIDE, potrafi wskaza¢ stabe punkty
systemow i proceséw oraz dobraé
adekwatne zabezpieczenia.

Projektowa¢ polityki bezpieczenstwa
dla zasobéw IT (kont, danych, ustug
sieciowych, zarzadzania siecig)

- tworzy polityki blokowania kont,
zarzadzania hastami, dostepu do
danych, zasobéw oraz zarzadzania
$rodowiskiem IT.

Implementowaé mechanizmy
kryptograficzne do zabezpieczania
danych i komunikacji

- zna i stosuje metody szyfrowania
(BitLocker, EFS), zabezpieczania
transmisji (SSL/TLS, IPSec) oraz
korzystania z uwierzytelniania opartego
na certyfikatach (PKI).

Zarzadza¢ infrastruktura klucza
publicznego (PKI) i certyfikatami
cyfrowymi w srodowisku
organizacyjnym

- wdraza rozwigzania oparte o
certyfikaty, konfiguruje ich dystrybucje,
integruje z systemami logowania i
transmisji danych.

Zabezpiecza¢ ustugi katalogowe
(Active Directory) oraz DNS w
srodowiskach Windows

- zna zagrozenia tych ustug, stosuje
funkcjonalnosci takie jak Credential
Guard, DNSSEC, RADIUS/WPA2-
Enterprise.

Reagowac¢ na incydenty bezpieczenstwa
i wspiera¢ dziatania w ramach $ledztw
IT

- potrafi identyfikowaé oznaki
naruszenia bezpieczenstwa, wdraza¢
procedury reakcji i dokumentowaé
zdarzenia zgodnie z dobrymi
praktykami.

Uczestnik nabedzie kompetencije
spoteczne, takie jak samoksztatcenie,
rozwigzywanie probleméw, kreatywnos¢é
w dziataniu.

Kryteria weryfikacji

Zadanie: Analiza scenariusza
zagrozenia - identyfikacja luk i
zaprojektowanie odpowiednich
zabezpieczen (wg modelu STRIDE)

- uczestnik przeprowadza analize
ryzyka dla wybranego zasobu, opisuje
zagrozenia i dobiera odpowiednie
mechanizmy ochronne.

Warsztat: Tworzenie polityki
bezpieczenstwa kont uzytkownikéw
(hasta, blokady, MFA)

- uczestnik konfiguruje polityke haset i
blokady kont, wdraza zalecenia dobrej
praktyki uwierzytelniania.

Laboratorium: Konfiguracja BitLocker,
EFS, DNSSEC oraz uwierzytelniania
RADIUS w srodowisku testowym

- uczestnik samodzielnie wdraza i
testuje zabezpieczenia dla danych,
systemow i sieci.

Cwiczenie: Projekt i wdrozenie
infrastruktury PKI oraz dystrybuciji
certyfikatéw cyfrowych dla
pracownikéw organizaciji

- uczestnik tworzy strukture
certyfikatéw, konfiguruje
uwierzytelnianie i podpis cyfrowy.

Zadanie: Opracowanie planu reakcji na
incydent (IRP) oraz analiza
przyktadowego wtamania

- uczestnik przedstawia kroki
identyfikacji, reakc;ji i dokumentacji
incydentu oraz omawia role zespotu
bezpieczenstwa.

Egzamin koricowy (opcjonalny): Test
wiedzy weryfikujgcy znajomosé
zagrozen, zabezpieczen oraz metod ich
wdrazania w praktyce.

Projektuje dziatania w oparciu o zasady
empatii, budowania zaufania i
efektywnej komunikacji

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Wywiad swobodny



Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

MODUL 1 ZAPOZNANIE Z ELEMENTAMI PODATNYMI NA NIEBEZPIECZENSTWO ORAZ METODAMI ICH WYKORZYSTYWANIA PRZEZ
INTRUZA - zajecia teoretyczne (wyktad)

PRZEWIDYWANIE ZAGROZEN BEZPIECZENSTWA NA PODSTAWIE MODELU STRIDE.

e tworzenie planu zarzadzania ryzykiem
¢ projektowanie zabezpieczen dla zasobéw fizycznych
e wyznaczenie zagrozen i analiza ryzyka w sieci

MODUL 2 WYZNACZENIE ZAGROZEN | ANALIZA RYZYKA DLA KONT W ORGANIZACJI - zajecia praktyczne (éwiczenia)

¢ projektowanie zabezpieczen kont — polityki blokowania konta, granularne zasady haset
e wyznaczenie zagrozen i analiza ryzyka dla procesu uwierzytelniania

WYZNACZENIE ZAGROZEN, PROJEKTOWANIE ZABEZPIECZEN | ANALIZA RYZYKA DLA DANYCH

e Encrypted File System, Bitlocker i Bitlocker To Go
¢ Implementacja Dynamic Access Control

WYZNACZENIE ZAGROZEN, PROJEKTOWANIE ZABEZPIECZEN | ANALIZA RYZYKA DLA TRANSMISJI DANYCH.

MODUL 3 PROJEKTOWANIE POLIS INSPEKCJI - zajecia teoretyczne (wyktad)

ANALIZA RYZYKA TWORZONEGO PRZEZ UZYTKOWNIKOW SIECI, PROJEKTOWANIE POLITYKI BEZPIECZNEGO UZYWANIA KOMPUTERA.
ANALIZA RYZYKA ZARZADZANIA SIECI, PROJEKTOWANIE POLITYKI BEZPIECZENSTWA DLA ZARZADZANIA SIECIA.

MODUL 4 ELEMENTY KRYPTOGRAFII - zajecia teoretyczne (wyktad)

e sposoby wykorzystania kryptografii do zabezpieczania informacji
e metody szyfrowania
e zabezpieczanie informacji w organizacji przy uzyciu uwierzytelniania oraz kontroli dostepu

MODUL 5 DYSTRYBUCJA | ZARZADZANIE CERTYFIKATAMI. TWORZENIE STRUKTURY PKI - zajecia praktyczne (éwiczenia)

e zabezpieczanie transmisji danych

e implementacja zabezpieczen dla typowych metod transmisji danych (IPSec), zdalnego dostepu i sieci bezprzewodowych (RADIUS)
e zabezpieczanie wiadomosci e-mail i przed typowymi zagrozeniami

¢ dystrybucja kart inteligentnych w $rodowisku Windows



¢ ochrona wtasnosci intelektualnych dokumentéw w formacie MS Office (AD RMS)

ZABEZPIECZANIE SRODOWISKA WEB PRZEZ IMPLEMENTACJE ZABEZPIECZEN SSL ORAZ OPARTE O CERTYFIKATY UWIERZYTELNIANIE
DLA APLIKACJI SIECIOWYCH.

MODUL 6 TYPOWE ZAGROZENIA USLUG KATALOGOWYCH | DNS ORAZ ZASTOSOWANIE METOD ZABEZPIECZAJACYCH TE USLUGI -
zajecia praktyczne (¢wiczenia)

NIEZAWODNOSC TO TEZ BEZPIECZENSTWO - IMPLEMENTACJA BEZPIECZNEJ STRATEGII ODZYSKIWANIA SPRAWNOSCI PO AWARII,
MINIMALIZACJI ZAGROZEN W KOMUNIKACJI ORAZ TWORZENIA BEZPIECZNYCH KOPII BEZPIECZENSTWA | ICH ODTWARZANIA.

IDENTYFIKACJA, ODPOWIEDZ NA INCYDENTY ORAZ ASYSTOWANIE PRZY FORMALNYM SLEDZTWIE W PRZYPADKU WEAMANIA.

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikdw, moze zmieni¢ dtugos$¢
poszczegolnych modutéw (przy zachowaniu tgcznego wymiaru 16 godz. lekcyjnych). Podczas szkolenia, w zaleznosci od potrzeb
uczestnikéw, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Walidacja
Razem 16 godzin lekcyjnych, (12 godzin zegarowych).
- Walidacja jest wliczona w czas trwania szkolenia.

- Przerwy nie sg wliczone w czas trwania szkolenia

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . . . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3185,70 PLN
Koszt przypadajacy na 1 uczestnika netto 2 590,00 PLN
Koszt osobogodziny brutto 199,11 PLN

Koszt osobogodziny netto 161,88 PLN



Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

» materiaty dydaktyczne w formie elektronicznej (e-book, przesytany na adres e-mail uczestnika)
¢ dostep do przygotowanego srodowiska wirtualnego

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez naszg strone internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.

Informacje dodatkowe

Informacje organizacyjne:

- Jedna godzina lekcyjna to 45 minut

- W cene szkolenia nie wchodzg koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.
- Uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT o ukoiczeniu szkolenia

- Uczestnik ma mozliwos$¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku reklamacyjnym) i
odsytajgc na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu przez DAGMA Sp. z
0.0.

- Podstawa zwolnienia z VAT: dofinansowanie w co najmniej 70% - zgodnie z trescig § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z
dnia 20.12.2013r. w sprawie zwolnier od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722
zezm.)"

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktdrego prowadzona bedzie ustuga:

e ZOOM i/lub MS Teams
e w przypadku kilku uczestnikéw przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka oséb uczestniczy w szkoleniu za posrednictwem jednego komputera
- Mozna tatwo udostepniaé sobie ekran, ogladac¢ pliki, baze handlowa, XLS itd.
b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikaciji:

¢ Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.



¢) minimalne wymagania dotyczgce parametréw tgcza sieciowego, jakim musi dysponowac¢ Uczestnik:
¢ tgcze internetowe o przepustowosci minimum 10Mbit,
d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw:

e uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegdtowg instrukcjg pobrania darmowej platformy
ZOOM.
e Z platformy MS Teams mozna korzysta¢ za posrednictwem przegladarki, nie trzeba nic instalowac.

e) okres waznosci linku:
« link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi (czyt. od 4 marca do 5 marca)

Szczegoty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie: https://szkolenia.dagma.eu/pl/technical-
requirements

Kontakt

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 327931 139

Agnieszka Palenga



