Mozliwo$¢ dofinansowania

CERTIFIED STORMSHIELD NETWORK 4 538,70 PLN brutto
EXPERT (CSNE) 3690,00 PLN netto

189,11 PLN brutto/h
153,75 PLN netto/h

DAGMA

S ZKOLENTIA IT

Numer ustugi 2025/05/19/17164/2755096

© zdalna w czasie rzeczywistym

Dagma sp. z 0.0. & Ustuga szkoleniowa

VVETIN 45/5  (© 2ap
420 ocen £ 09.09.2025 do 11.09.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone jest dla 0s6b pracujgcych w sektorze IT,
spetniajgcych ponizsze wymagania:
Grupa docelowa ustugi
¢ posiadanie certyfikatu Certified Stormshield Network Administrator

(CSNA)
Minimalna liczba uczestnikow 5
Maksymalna liczba uczestnikow 8
Data zakonczenia rekrutacji 01-09-2025
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 24

Certyfikat systemu zarzgdzania jakoscig wg. ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest dostarczenie kompetencji z zakresu dziatania programu STORMSHIELD NETWORK EXPERT, dzieki
ktérym uczestnik bedzie samodzielnie konfigurowat i implementowat rozwigzania UTM, konfigurowat serwer IPSEC,
VPN, a takze konfigurowat urzadzenia z poziomu CL. Uczestnik po ukoiczonym szkoleniu nabedzie kompetencje
spoteczne takie jak samoksztatcenie, rozwigzywanie problemow, kreatywnos¢ w dziataniu.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji



Efekty uczenia sie

Skonfigurowaé zaawansowane funkcje
bezpieczenstwa urzadzen Stormshield z
poziomu GUI i CLI

- efektywnie wykorzystuje interfejsy
konfiguracyjne do zarzadzania
urzadzeniem oraz implementac;ji
zaawansowanych polityk
bezpieczenstwa.

Zarzadza¢ i konfigurowac silnik IPS

- dostosowuje profile IPS na podstawie
protokotéw i aplikacji, rozréznia tryby
pracy IPS/IDS i konfiguruje odpowiednie
reguty ochrony.

Projektowac i wdraza¢ tunele VPN z
wykorzystaniem technologii IPSec, GRE
i GRETAP

- konfiguruje tunelowanie Site-to-Site i
Client-to-Site z uwzglednieniem
mechanizméw NAT traversal, DPD i
redundantnych potaczen.

Zarzadzaé¢ infrastrukturg klucza
publicznego (PKI) i certyfikatami w
$rodowisku Stormshield

- tworzy urzedy certyfikacji, generuje i
stosuje certyfikaty serwera i
uzytkownikdw, stosuje SSL Proxy i
certyfikaty do uwierzytelniania.

Zaimplementowa¢ transparentne
uwierzytelnianie uzytkownikéw

- konfiguruje metody SPNEGO oraz
certyfikaty SSL do automatycznej
identyfikacji uzytkownikéw w sieci.

Zarzadzaé konfiguracja urzadzen
Stormshield w trybie wysokiej
dostepnosci (HA)

- konfiguruje klastry HA, interfejsy
sieciowe i nadzoruje poprawnos$¢ pracy
w srodowiskach redundantnych.

Analizowaé ruch sieciowy oraz
diagnozowac i rozwigzywacé problemy
konfiguracyjne

- wykorzystuje wbudowane narzedzia i
raporty urzadzen do biezacej analizy
aktywnosci i logéw systemowych.

Uczestnik nabedzie kompetencje
spoteczne, takie jak samoksztatcenie,
rozwigzywanie problemoéw, kreatywnosé
w dziataniu.

Kryteria weryfikacji

Cwiczenie: Konfiguracja silnika IPS z
wykorzystaniem trybéw i profili

- uczestnik konfiguruje silnik IPS dla
wybranych protokotéw i aplikaciji,
testuje skutecznosé regut oraz
interpretuje logi.

Zadanie: Konfiguracja tunelu IPSec VPN
typu Site-to-Site z uzyciem certyfikatow
- uczestnik tworzy i testuje tunel VPN,
uwzgledniajac redundancje i NAT
traversal.

Cwiczenie praktyczne: Instalacja i
konfiguracja GRE oraz GRETAP

- uczestnik poprawnie konfiguruje oba
typy tunelowania oraz weryfikuje
poprawnos$¢ przesytania danych.

Symulacja: Konfiguracja infrastruktury
PKI i zastosowanie SSL Proxy

- uczestnik tworzy CA, wystawia
certyfikaty, konfiguruje SSL Proxy i
weryfikuje skutecznos$¢ deszyfrowania.

Zadanie: Uwierzytelnianie
uzytkownikéw z uzyciem SPNEGO i
certyfikatow SSL

- uczestnik konfiguruje mechanizm
transparentnego uwierzytelniania i
testuje jego dziatanie.

Test: Konfiguracja klastra HA i analiza
dziatania po awarii

- uczestnik konfiguruje HA i
przeprowadza symulacje awarii w celu
weryfikacji przetaczania.

Projektuje dziatania w oparciu o zasady
empatii, budowania zaufania i
efektywnej komunikacji

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Wywiad swobodny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Modut 1 Szczegétowe oméwienie dziatania modutu IPS od Stormshield - zajecia teoretyczne (wyktad)

e Ro&znice pomiedzy IPS a IDS

e modut IPS

e Rozne tryby analizy

¢ Profile oparte na protokotach i aplikacjach

Modut 2 Infrastruktura klucza publicznego - zajecia teoretyczne (wyktad)

e Podstawy szyfrowania symetryczneg - i asymetrycznego

e Typy szyfrowania

e Infrastruktura klucza publiczneg - w rozwigzaniach Stormshield

e Tworzenie urzedu certyfikacji, certyfikatow serwera i uzytkownikéw

Modut 3 SSL Proxy - zajecia praktyczne (¢wiczenia)

e Zasada dziatania

¢ Konfiguracja SSL Proxy

e Zaawansowana konfiguracja tuneli IPSec VPN

e Szczegbétowy opis dziatania mechanizmu NAT traversal

¢ Obstuga funkcji DPD (Dead Peer Detection)

e Architektura sieci VPN typu ,gwiazda” i ,mesh”

e NAT w sieciach IPSec VPN

¢ Konfiguracja zapasoweg - tunelu IPSec VPN

» Konfiguracja tuneli Site-to-Site w oparciu - certyfikaty

¢ Konfiguracja tuneli dla uzytkownikéw mobilnych (Client-2-Site)

Modut 4 GRE i GRETAP - zajecia praktyczne (¢wiczenia)

e Zasada dziatania
¢ Konfiguracja i instalacja

Modut 5 Transparentne uwierzytelnianie uzytkownikow - zajecia teoretyczne (wyktad)

e Zasada dziatania
* Metoda uwierzytelniania SPNEGO
* Metoda uwierzytelniania oparta na certyfikatach SSL



Modut 6 Wysoka dostepnosé¢ (HA) - zajecia praktyczne (¢wiczenia)

e Zasada dziatania

e Kreator umozliwiajgcy tworzenie i konfigurowanie klastra HA
¢ Konfiguracja interfejsu sieciowego

e Zaawansowana konfiguracja

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikdw, moze zmieni¢ dtugos¢
poszczegolnych modutéw (przy zachowaniu tagcznego wymiaru 24 godz. lekeyjnych). Podczas szkolenia, w zalezno$ci od potrzeb
uczestnikow, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Harmonogram

Liczba przedmiotow/zajec¢: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 538,70 PLN
Koszt przypadajacy na 1 uczestnika netto 3 690,00 PLN
Koszt osobogodziny brutto 189,11 PLN
Koszt osobogodziny netto 153,75 PLN
Prowadzacy

Liczba prowadzacych: 1

121

o Adam Ferenc

‘ ' Trener IT w ACS Dagma od 2016 roku, prowadzacy szkolenia z zakresu produktéw Stormshield od
2018r. Obszar specjalizaciji:
zagadnienia sieciowe, bezpieczenstwo na poziomie rozwigzan ESET, Stormshield.
Doswiadczenia zawodowe:
2013 - do teraz — wsparcie techniczne rozwigzan ESET, Stormshield, Deslock, StorageCraft,
Barracuda.



Doswiadczenia w $wiadczeniu tego typu ustug:

Wdrozenia ESET, Stormshield (w tym u klientéw 1000+).

Szkolenia ESET, Stormshield, bezpieczerstwo uzytkownika koncowego.

Wyksztatcenie: Wyzsze informatyczne. Zna teoretyczne aspekty zagadnien i posiada minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

» materiaty dydaktyczne w formie elektronicznej (e-podrecznik i/lub dostep do materiatéw autorskich, przygotowanych przez trenera
Stormshield) przesytany na adres mailowy uczestnika;
¢ dostep do przygotowanego $srodowiska wirtualnego na platformie Stormshield

Warunki uczestnictwa

Prosimy o zapisanie si¢ na szkolenie przez naszg strong internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.

Informacje dodatkowe

¢ Jedna godzina lekcyjna to 45 minut

e W cene szkolenia nie wchodza koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.

¢ Szkolenie nie zawiera egzaminu.

e Uczestnik otrzyma zasdwiadczenie DAGMA Szkolenia IT o ukoriczeniu szkolenia

¢ Uczestnik ma mozliwos¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajac na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu
przez Autoryzowane DAGMA Szkolenia IT

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktdrego prowadzona bedzie ustuga:

e ZOOM
e w przypadku kilku uczestnikéw przebywajgcych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputerdw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka oséb uczestniczy w szkoleniu za posrednictwem jednego komputera

- Mozna tatwo udostepniaé sobie ekran, ogladaé pliki, baze handlowa, XLS itd.

b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji:
¢ Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.

c) do udziatu w szkoleniu potrzebne bedzie:

e tacze internetowe o przepustowosci minimum 10Mbit,

e dostep do Internetu na portach 1194/UDP i 443/TCP,

e komputer z 64-bitowym systemem operacyjnym Microsoft Windows z klientem pulpitu zdalnego,

 zainstalowane w systemie operacyjnym oprogramowanie Stormshield SSL VPN Client. Oprogramowanie mozna pobra¢ z tego adresu:
http://data.stormshield.eu/data2/sns/VPNSSL/2.8.0/signed-Stormshield_SSLVPN_Client_2.8.0_en_x64.msi



UWAGA: Jezeli w systemie operacyjnym jest zainstalowane oprogramowanie OpenVPN to przed instalacjg klienta Stormshield SSL VPN
nalezy je odinstalowac.

Oprogramowanie Stormshield SSL VPN Client nalezy zainstalowac przed rozpoczeciem szkolenia (najlepiej 1 dzier przed szkoleniem). W
razie jakichkolwiek probleméw technicznych z jego instalacjg prosimy o kontakt na adres:szkolenia@dagma.pl

e) okres waznosci linku:
¢ link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi

Szczegoty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie:
https://www.acsdagma.com/pl/szkolenia-online

Kontakt

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 327931 139

Agnieszka Palenga



