Mozliwos$¢ dofinansowania

Bezpieczenstwo i ochrona 6 150,00 PLN brutto
cyberprzestrzeni 6 150,00 PLN netto
M WSS mERe Numer ustugi 2025/05/17/7405/2753506 3306 PLN brutto/h

33,06 PLN netto/h

© zdalna w czasie rzeczywistym

Unlv.versytet WSB, & Studia podyplomowe
Merito w Poznaniu

® 186h
ook %k e 5 18.10.2025 do 28.06.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . .. o
wsparcie dla pracodawcoéw i ich pracownikéw

Absolwenci uczelni wyzszych, pracownicy sektora przedsiebiorstw,
funkcjonariusze stuzb porzadku publicznego, takze pracownicy
zatrudnieni w organach administracji rzagdowej i oraz samorzadowej,
Grupa docelowa ustugi realizujgcych czynnosci zwigzane z administrowaniem sieciami IT lub
planujacych w przysztosci zajmowac sie zawodowo bezpieczenstwem
teleinformatycznym w sektorze przedsiebiorstwa oraz sektorze

publicznym.
Minimalna liczba uczestnikéw 15
Maksymalna liczba uczestnikow 35
Data zakonczenia rekrutacji 12-10-2025
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 186

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . . .
wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z p6zn. zm.)

Zakres uprawnien Studia podyplomowe



Cel

Cel edukacyjny

Celem studiow jest przygotowanie uczestnikéw do pracy w komaérkach IT w zakresie kreowania wtasciwej
politykibezpieczenstwa teleinformatycznego, tworzenia bezpiecznego srodowiska gromadzenia i przesytania danych,
zgodnie z przyjetymi standardami oraz nabytymi umiejetnosciami praktycznymi. Program studiéw oparty jest na
wymaganiach miedzynarodowych kwalifikacji petnomocnika ds. cyberprzestepczosci oraz doswiadczeniach z
miedzynarodowej i polskiej praktyki w tym zakresie.

Efekty uczenia sie oraz kryteria weryfikacji ich osiagniecia i Metody walidacji

Efekty uczenia sie

1. WIEDZA

Zrozumienie zagrozen cybernetycznych
Podstawy kryptografii

Prawne i regulacyjne aspekty
cyberbezpieczenstwa

Architektura bezpieczenstwa IT
Zarzadzanie incydentami
bezpieczenstwa

2. UMIEJETNOSCI

Identyfikacja zagrozen i ocena ryzyka
Projektowanie systemoéw zabezpieczen
Implementacja mechanizméw ochrony
danych

Monitorowanie i analiza ruchu
sieciowego

Reagowanie na incydenty
bezpieczenstwa

Kryteria weryfikacji Metoda walidacji

Rozréznia zagrozenia cybernetyczne, w
tym wirusy, malware, ataki DDoS,
phishing, ransomware i inne formy
cyberatakow.

Definiuje podstawowe zasady
kryptografii oraz jej zastosowanie w
zabezpieczaniu danych.
Charakteryzuje krajowe oraz
miedzynarodowe regulacje i normy. Test teoretyczny
prawne dotyczace ochrony danych i

cyberbezpieczenstwa.

Projektuje zasady implementac;ji

systemow zabezpieczen w sieciach

komputerowych i systemach

informatycznych.

Organizuje procedury i narzedzia

stuzace do identyfikacji, analizowania i

reagowania na incydenty

bezpieczenstwa w cyberprzestrzeni.

Ocenia potencjalne zagrozenia w
cyberprzestrzeni oraz poziom ryzyka z
nimi zwigzany.

Projektuje systemy zabezpieczen
chroniagce przed zagrozeniami
cybernetycznymi.

Implementuje mechanizmy
kryptograficzne oraz inne technologie
zabezpieczen do ochrony danych.

Test teoretyczny

Monitoruje ruch sieciowy oraz analizuje
logi w celu wykrywania i
przeciwdziatania zagrozeniom.
Reaguje na incydenty bezpieczenstwa,
minimalizujac ich skutki i zapobiegajac
przysztym zagrozeniom.



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Organizuje prace zespotowa w zakresie
cyberbezpieczenstwa, wspétpracujac z
innymi specjalistami oraz
uzytkownikami systemoéw

3. KOMPETENCJE informatycznych.
Praca w zespole Planuje rozwéj zawodowy,
. .. . . Test teoretyczny
State doskonalenie zawodowe uwzgledniajgc dynamiczne zmiany w
Etyka i odpowiedzialnos¢ zawodowa obszarze cyberbezpieczenstwa.

Nadzoruje przestrzeganie zasad etyki
zawodowej, uwzgledniajac przepisy
prawa i normy dotyczace ochrony
danych oraz prywatnosci.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak. Swiadectwo studiéw podyplomowych zawiera program kierunku wraz ze zrealizowanymi godzinami i punktami
ECTS. Absolwent uzyskuje zaswiadczenie potwierdzajgce zdobyte efekty ksztatcenia.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak. Swiadectwo ukoriczenia studiéw podyplomowych jest wydawane na podstawie uzyskania pozytywnej oceny z
zaliczenia konicowego zgodnie z Regulaminem Studiéw Podyplomowych. Studia koriczg sie zaliczeniem na ocene
okreslonym w karcie kierunku.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak. Swiadectwo ukoAczenia studiéw podyplomowych jest potwierdzeniem uzyskania pozytywnego wyniku z pracy
zaliczeniowe;.

Program

PROGRAM STUDIOW PODYPLOMOWYCH:

1. Spoteczenstwo informacyjne - 8 godz.

2. Petnomocnik ds. cyberbezpieczenstwa wg ISO 27001, ISO 22301 i RODO - 32 godz.

3. Audytor Wewnetrzny Systemu Zarzadzania Bezpieczenstwem Informacji ISO 2700 - 16 godz.

4. Organizacja Krajowego Systemu Cyberbezpieczenstwa - 8 godz.

5. Organizacja i zadania Security Operations Center - 8 godz.

6. Prawno-karne aspekty cyberprzestepczosci - 16 godz.

7. Zarzadzanie i obstuga incydentéw cyberbezpieczenstwa - 16 godz.

8. Postepowanie wyjasniajgce i dochodzenie w przypadku wystgpienia incydentéw cyberbezpieczenstwa - 8 godz.



9. Wykorzystanie Internetu jako narzedzia $ledczego - 16 godz.
10. Techniki analizy elektronicznego materiatu dowodowego - 32 godz.

11. Metodyka przeprowadzania analizy $ledczej - 16 godz.

12. Szacowanie ryzyka w systemach informatycznych - 8 godz.

13. Egzamin - 2 godz.

INFORMACJE DODATKOWE:

¢ Czas trwania studiow (liczbe semestrow): 2 semestry

¢ Liczbe mozliwych do zdobycia punktéw ECTS: 30 pkt. ECTS

¢ Liczbe godzin: 186 godzin (lekcyjnych)
e Harmonogram uwzglednia przerwy.

¢ Informacje o sposobie walidacji: Test semestralny oraz koricowy

 Rodzaj dokumentu potwierdzajacego ukonczenie studiéw: Swiadectwo ukoriczenia studiéw podyplomowych

e Szczegotowy harmonogram zaje¢ moze ulec modyfikacjom w zakresie realizowanych przedmiotéw oraz oséb realizujgcych zajecia.

Zmianie nie ulegaja: terminy zjazdéw oraz tgczna liczba godzin dydaktycznych w ramach studiéw podyplomowych.

e Harmonogram zjazdéw zostanie opublikowany na stronie internetowej uczelni i w Bazie Ustug Rozwojowych (BUR) co najmniej 2 tygodnie

przed rozpoczeciem zajeé.

¢ Godziny zaje¢ w harmonogramie podawane sg jako godziny zegarowe. Liczba godzin w programie podawana jest w godzinach

dydaktycznych. Przelicznik: 186 godzin dydaktycznych = 139,5 godzin zegarowych.

ORGANIZACJA ZJAZDOW:

Zjazdy odbywaja sie $rednio jeden lub dwa razy w miesigcu:

¢ sobota w godzinach 8:00-18:00,
¢ niedziela w godzinach 8:00-18:00,

¢ w wyjatkowych sytuacjach zajecia moga odby¢ sie réwniez w pigtek w godzinach 16:00-21:00.

Harmonogram

Liczba przedmiotéw/zaje¢: 0

Przedmiot / temat
zajec

Data realizacji zaje¢

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny
Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto

Koszt osobogodziny brutto

Godzina rozpoczecia Godzina zakonczenia

Cena

6 150,00 PLN

6 150,00 PLN

33,06 PLN

Liczba godzin



Koszt osobogodziny netto 33,06 PLN

Prowadzgcy

Liczba prowadzacych: 2

O
—

122

dr Marek Jasztal

Doktor nauk ekonomicznych, wyktadowca akademicki, praktyk. Obszar jego dziatalnosci naukowej
obejmuje tematy z zakresu analizy ryzyka, zarzagdzania finansowego oraz praktyki zwigzanej z
przygotowaniem, realizacjg i rozliczeniem proceséw inwestycyjnych, wyceny przedsiebiorstw,
badania sprawozdan budzetowych i finansowych, zwalczanie przestepczosci podatkowe;j,
identyfikacji przestepstw przeciwko budzetowi panstwa i budzetowi UE oraz finansowania
terroryzmu. Zdobyt doswiadczenie w kluczowych obszarach zarzadzania operacyjnego jednostka, tj.
logistyce, teleinformatyce, w zamowieniach publicznych, wykorzystaniu srodkéw europejskich,
komunikacji, bezpieczenstwie. Pracowat na stanowisku Kierownika Sekcji Ksiegowosci i Rozliczen.
W 2004 zostat audytorem wewnetrznym, a nastepnie Zastepcg Komendanta Wojewddzkiego Policji.
Nadzoruje obszar logistyki, finanséw, tgcznosci i informatyki, transportu, zamoéwien publicznych,
funduszy UE oraz BHP. Ponadto posiada doswiadczenie jako: Biegty sadowy z zakresu finanséw
publicznych i rachunkowosci przy Sadzie Okregowym w Szczecinie, certyfikowany ksiegowy i
audytor wewnetrzny, Zastepca Przewodniczacego Komisji Rewizyjnej Stowarzyszenia Ksiegowych w
Polsce Oddziat w Szczecinie, Zastepca Przewodniczgcego Rady Zachodniopomorskiego Oddziatu
Wojewddzkiego Narodowego Funduszu Zdrowia w Szczecinie, Zastepca Przewodniczacego Rady
Spotecznej przy Szpitalu MSWIA w Szczecinie. Autor kilkunastu publikacji naukowych oraz
wspotautor wydawnictw ksigzkowych.

222

Dariusz Koztowski

Ekspert z zakresu zarzadzania ryzykiem naduzyé, audytu $ledczego i analizy Sledczej. Byty oficer
polskich stuzb policyjnych i specjalnych. Przez blisko 25 lat stuzyt w formacjach zajmujacych sie
zwalczaniem przestepczosci gospodarczej i korupcyjnej oraz przeciwdziataniem naduzyciom
godzacym w interesy ekonomiczne Rzeczypospolitej. Specjalizowat sie w eliminac;ji
zorganizowanych grup przestepczych parajacych sie fatszowaniem i praniem pieniedzy, oszustwami
bankowymi, ubezpieczeniowymi oraz innymi naduzyciami w obrocie gospodarczym, a takze
korupcja i wytudzaniem $rodkéw publicznych. Uczestniczyt w projektowaniu i wdrazaniu systeméw
ochrony antykorupcyjnej w administracji publicznej. Jest doswiadczonym wyktadowcg oraz
trenerem z zakresu metodyki przeciwdziatania oszustwom, korupcji i innym naduzyciom, jak réwniez
technik prowadzenia rozméw i wystuchan oraz taktyki komunikacji interpresonalnej z
wykorzystaniem metod przestuchan stosowanych przez FBI i polskie stuzby specjalne. Od 2018 roku
wdraza praktyczne i efektywne systemy antykorupcyjne, proetyczne, whistleblowingowe i ochrony
danych osobowych dla sektora publicznego i prywatnego. Przeprowadza réwniez audyty oraz
analizy ryzyka w obszarze compliance. Od 2021 roku petni funkcje Wiceprezesa Zarzadu
Stowarzyszenia Ekspertow ds. Przeciwdziatania Oszustwom, Naduzyciom Gospodarczym i Korupcji
(ACFE Poland Chapter #183). Jest audytorem wiodgcym ISO 27001. Publikuje réwniez artykuty
naukowe i popularnonaukowe w branzowych wydawnictw



Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Podczas kazdego zjazdu uczestnicy programu otrzymujag zestaw materiatéw dydaktycznych udostepnionych na platformie Microsoft Teams.
Tresci te sg przygotowywane przez wyktadowcéw i dostosowywane do tematyki prowadzonych zajec.

Platforma Microsoft Teams stanowi gtéwne narzedzie komunikacji Uczelni WSB Merito. Jej celem jest uproszczenie formalnosci oraz
usprawnienie przeptywu informacji miedzy studentami a uczelnia. Dzieki niej uczestnicy studiéw majag catodobowy dostep — z dowolnego
miejsca na $wiecie — do:

e harmonogramu zajec,
e materiatéw dydaktycznych,
¢ informacji o zmianach w planie zaje¢, ogtoszen i biezacych aktualnosci.

Warunki uczestnictwa

Zapiséw na studia podyplomowe mozna dokona¢ zgodnie z obowigzujgcym regulaminem za posrednictwem strony internetowej Uniwersytetu
WSB Merito, wybierajgc jedng z dostepnych filii:

e Chorzéw
e Poznan

e Szczecin
e Warszawa

Rejestracja odbywa sie poprzez formularz online dostepny pod adresem: https://www.merito.pl/rekrutacja/krok1, a takze poprzez osobiste
dostarczenie kompletu wymaganych dokumentéw do Biura Rekrutacji wybranej filii uczelni.

Kryteria kwalifikacyjne do udziatu w programie:

¢ ukonczone studia wyzsze | lub Il stopnia,
¢ spetnienie warunkéw okreslonych w procedurze rekrutacyjne;.

Informacje dodatkowe

¢ Cena ustugi nie obejmuje optaty wpisowej oraz optaty koricowej.

¢ Ustuga ksztatcenia Swiadczona przez Uniwersytet WSB Merito jest zwolniona z podatku VAT zgodnie z art. 43 ust. 1 pkt 26 ustawy z
dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz.U. 2023 poz. 1570). Zwolnienie obejmuje ustugi edukacyjne realizowane
przez uczelnie wyzsze na podstawie przepiséw ustawy Prawo o szkolnictwie wyzszym i nauce.

REALIZACJA PROJEKTOW:
Uniwersytet WSB Merito w Poznaniu realizuje projekty szkoleniowe w ramach wspétpracy z instytucjami rynku pracy tj.:

e Wojewddzki Urzad Pracy w Toruniu — Kierunek Rozwaj,

e Wojewodzki Urzad Pracy w Krakowie — Matopolski Pociag do Kariery,

e Wojewoddzki Urzad Pracy w Szczecinie — Zachodniopomorskie Bony Szkoleniowe,
¢ Projekt ,Zawodowa reaktywacja” - realizowany w todzi.

Warunki techniczne

Uczestnik programu zdobywa nowa wiedze oraz praktyczne umiejetnosci dzieki zajeciom prowadzonym na platformie Microsoft Teams.
Komunikuje sie z wyktadowcami i pozostatymi uczestnikami studiéw w czasie rzeczywistym (w trybie synchronicznym), co umozliwia aktywne
uczestnictwo i biezaca interakcje.

Wymagania techniczne:

Aby uczestniczyé w zajeciach online, potrzebne sa:



¢ minimalne wymagania sprzetowe: 2 GB RAM, procesor i5, niezbedne oprogramowanie: system operacyjny: windows min. 7, iOS, linux.
e komputer wyposazony w gtosniki i mikrofon (wbudowane lub zewnetrzne),

¢ stabilne potgczenie z Internetem, minimalne wymagania dot. parametréw tgcza sieciowego: 30 Mbit/s

¢ stuchawki (zalecane, cho¢ opcjonalne),

¢ kamera internetowa (opcjonalna, lecz przydatna podczas aktywnych form zajec).

Kontakt

ﬁ E-mail rekrutacja@szczecin.merito.pl

Telefon (+48) 914 225 858

Biuro Rekrutacji



