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73 oceny 9 06.09.2025 do 07.09.2025

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikéw
Maksymalna liczba uczestnikow
Data zakornczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Numer ustugi 2025/05/14/169989/2744470

& Ustuga szkoleniowa

Cyberbezpieczenstwo i RODO w ochronie 2 250,00 PLN brutto

2 250,00 PLN netto
112,50 PLN brutto/h
112,50 PLN netto/h

Zdrowie i medycyna / Medycyna

Fizjoterapeuci

20

05-09-2025

stacjonarna

20

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych

Ustuga przygotowuije do identyfikowania zagrozen cybernetycznych, zarzgdzania ryzykiem oraz wdrazania skutecznych
srodkéw ochrony danych osobowych zgodnie z RODO i przepisami krajowymi. Szkolenie pozwala uczestnikom zdobyé
praktyczne kompetencje w zakresie zabezpieczania systemdw teleinformatycznych, reagowania na incydenty
bezpieczenstwa oraz prawidtowego przetwarzania danych osobowych w podmiotach ochrony zdrowia



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Identyfikuje podstawowe zagrozenia

cybernetyczne i typowe scenariusze Omawia przykiady zagrozen i sposoby

I ) Obserwacja w warunkach rzeczywistych
dziatania cyberprzestepcow

atakow

Wskazui b . Obisui d + o

\ skazuje spos? y re’agowanla na pisuje p.ro'ce ure postepowania i Obserwacja w warunkach rzeczywistych
incydenty bezpieczenstwa zgtaszania incydentu

Efekty uczenia sie Kryteria weryfikacji

Metody walidacji

Identyfikuje podstawowe zagrozenia

cybernetyczne i typowe scenariusze

atakéw Omawia przyktady zagrozen i

sposoby dziatania cyberprzestepcéw

Studium przypadku, analiza scenariuszy

Okresla zasady zarzadzania ryzykiem w

kontekscie cyberbezpieczenstwa

Tworzy przyktadowy schemat oceny

ryzyka i doboru zabezpieczen Praca

zespotowa, ¢wiczenia praktyczne

Interpretuje wymagania KRI i przepiséw Poprawnie stosuje pojecia w kontekscie . .
. i . . )i Obserwacja w warunkach rzeczywistych

dotyczacych bezpieczenstwa informacji konkretnych przypadkéw

Wskazuje zaleznos$ci miedzy

dokumentacja, audytem a

bezpieczenstwem systeméw Test

wiedzy, analiza materiatéw prawnych

Wskazuje sposoby reagowania na

incydenty bezpieczenstwa Opisuje

procedure postepowania i zgtaszania

incydentu Cwiczenie symulacyjne,

arkusz sytuacyjny

Rozpoznaje podstawowe pojecia

zwigzane z RODO i ochrong danych

osobowych
Analizuje konsekwencje prawne Opisuje skutki naruszen i obowigzki . .

i . . Obserwacja w warunkach rzeczywistych
naruszen ochrony danych osobowych wynikajace z przepiséw

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?



TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

DZIEN I:

—Wprowadzenie do cyberbezpieczernistwa— Podstawowe pojecia i definicje (zagrozenia, podatnosci, ryzyko, incydenty)
Rodzaje zagrozen cybernetycznych (malware, phishing, ataki DDoS, socjotechnika)
Aktualne trendy w cyberprzestepczosci Krajowe Ramy Interoperacyjnosci (KRI) — podstawy prawne i zakres
Ustawa o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne
Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci
Minimalne wymagania dla rejestréw publicznych i wymiany informacji

Minimalne wymagania dla systemoéw teleinformatycznych

Cyberbezpieczenstwo w KRI

Zarzadzanie bezpieczernstwem informacji w kontekscie KRI

Wymagania KRI dotyczace bezpieczenstwa systemoéw teleinformatycznych
Polityka bezpieczenstwa informacji a KRI

Audyt bezpieczenstwa a KR

—Zarzadzanie ryzykiem w cyberbezpieczenstwie— |dentyfikacja i analiza ryzyka
Metody oceny ryzyka

Wybor i wdrozenie zabezpieczen

Monitorowanie i przeglad ryzyka

Praktyczne aspekty cyberbezpieczenstwa Bezpieczne hasta i uwierzytelnianie
Ochrona przed phishingiem i socjotechnika

Bezpieczne korzystanie z poczty elektronicznej i internetu

Ochrona danych osobowych (RODO) w kontekscie cyberbezpieczenstwa
—Bezpieczenstwo systemow i aplikacji- Zabezpieczanie systemoéw operacyjnych
Bezpieczenstwo aplikacji i baz danych

Aktualizacje oprogramowania

Kopie zapasowe i plany odzyskiwania danych

Reagowanie na incydenty bezpieczeristwa (30 min)

Procedury postepowania w przypadku incydentu

Zgtaszanie incydentéw

Analiza i likwidacja skutkéw incydentéw



Dziatania prewencyjne

—Warsztaty praktyczne— Warsztaty praktyczne
Analiza przyktadowych scenariuszy atakéw
Dyskusja i wymiana do$wiadczen

DZIEN I

— Dane Osobowe - podstawowe pojecia: Ochrona danychosobowych w polskim prawodawstwie: Zasady przetwarzania danych
osobowych: Formy przetwarzania danych osobowych- Wprowadzenie do podstawowych pojeé zwigzanych z danymi osobowymi, takich
jak dane osoboweprzetwarzanie, administrator danych, podmiot przetwarzajacy, dane wrazliwe. Wyjasnienie terminologii stosowanej w
przepisach RODO. Oméwienie najwazniejszych przepiséw dotyczacych ochrony danych osobowych w polskim systemie prawnym, w
tym zwigzkdéw z przepisami unijnymi, gtéwnie RODO, oraz implementac;ji przepiséw na poziomie krajowym. Przedstawienie
fundamentalnych zasad przetwarzania danych osobowych zgodnych z RODO, takich jak legalnos$¢, rzetelnos$é, przejrzystosé,
ograniczenie celu, minimalizacja danych, prawidtowos$¢ oraz integralno$¢ i poufnosé. Oméwienie réznych form przetwarzania danych,
takich jak zbieranie, przechowywanie, przekazywanie, anonimizacja, archiwizacja, usuwanie i niszczenie danych. Analiza typowych
dziatan przetwarzania w kontekscie projektow.

—Obszar przetwarzania danych: Dostep do danych osobowych: Zasady zabezpieczania danych osobowych: Obowigzki oséb
przetwarzajgcych dane osobowe:-Wyjasnienie, co oznacza obszar przetwarzania danych, oméwienie zakresu geograficznego, a takze
granic przetwarzania danych w ramach UE i poza nig, w tym przeptywu danych transgranicznego oraz zasad ochrony danych w
przypadku outsourcingu. Przedstawienie zasad dostepu do danych osobowych przez osoby upowaznione. Procedury przyznawania
uprawnien i obowigzki dotyczace ich monitorowania orazwycofywania, jesli dostep nie jest juz konieczny. Oméwienie technicznych i
organizacyjnych srodkéw bezpieczeristwa wymaganych do skutecznego zabezpieczenia danych osobowych, takich jak szyfrowanie,
kontrola dostepu, zabezpieczenia fizyczne i elektroniczne, a takze audyty i analiza ryzyka. Przedstawienie odpowiedzialno$ci i
obowigzkéw osob, ktére majag dostep do danych osobowych, w tym przestrzegania polityk bezpieczestwa, procedur, szkolen oraz
obowigzku zgtaszania incydentéw.

—Prawa osoby, ktdrej dane dotycza: Odpowiedzialnosé prawna osoby przetwarzajgcej dane osobowe: Przepisy wewnetrzne PW o
ochronie danych osobowych:-Omowienie praw przystugujgcych osobom, ktérych dane sg przetwarzane, w tym prawa dostepu do
danych, ich sprostowania, usuniecia (,prawo do bycia zapomnianym”), ograniczenia przetwarzania, przenoszenia oraz prawa do
sprzeciwu wobec przetwarzania danych. Analiza konsekwencji prawnych i finansowych wynikajacych z naruszenia przepiséw RODO, w
tym kar administracyjnych, odpowiedzialnosci cywilnej i karnej, a takze sankcji zwigzanych z nieprzestrzeganiem zasad ochrony
danych. Oméwienie wewnetrznych regulacji uczelni (PW) dotyczacych ochrony danych, polityk i procedur obowigzujgcych pracownikéw
oraz studentéw, w tym wymagan dotyczacych bezpieczefstwa i zarzadzania danymi.

—Pytania/dyskusja:-Sesja pytan i odpowiedzi oraz dyskusja podsumowujgca, umozliwiajgca wyjasnienie ewentualnych watpliwosci i
omowienie przypadkdéw praktycznych, z ktérymi uczestnicy moga mie¢ do czynienia w kontekscie ochrony danych osobowych.

Harmonogram

Liczba przedmiotow/zajeé: 13

Przedmiot / temat Data realizacji Godzina Godzina

L Prowadzacy . . " . Liczba godzin
zajeé zajec rozpoczecia zakoriczenia

Wprowadzenie

do

cyberbezpieczen - 06-09-2025 09:00 10:30 01:30
stwa — pojecia,

zagrozenia,

trendy



Przedmiot / temat
zajec

Krajowe

Ramy
Interoperacyjnos
ci (KRI) -
podstawy prawne
i wymogi

Zarzadzanie
ryzykiem -
identyfikacja,
metody oceny,
wdrazanie
zabezpieczen

Przerwa

Praktyczne
aspekty
cyberbezpieczen
stwa +
reagowanie na
incydenty

RODO:
pojecia,
podstawy
prawne, zasady
przetwarzania
danych
osobowych.
Obszary
przetwarzania
danych - cz.1

Obszary

przetwarzania
danych, dostep,
zabezpieczenia,
obowiazki

Prawa

0sob,
odpowiedzialno$
¢, dokumentacja i
wewnetrzne
procedury

Przerwa

Prowadzacy

Data realizacji
zajeé

06-09-2025

06-09-2025

06-09-2025

06-09-2025

06-09-2025

07-09-2025

07-09-2025

07-09-2025

Godzina
rozpoczecia

10:30

12:00

13:30

14:00

15:30

08:00

09:30

11:00

Godzina
zakonczenia

12:00

13:30

14:00

15:30

18:00

09:30

11:00

11:15

Liczba godzin

01:30

01:30

00:30

01:30

02:30

01:30

01:30

00:15



Przedmiot / temat

L, Prowadzacy
zajeé

Zarzadzanie
dostepem i
uprawnieniami w
systemach
medycznych

Bezpieczenstwo
urzadzen -
mobilnych i pracy
zdalnej

Podsumowanie

Walidacja Mariusz Koriczak

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

1z1

O Mariusz Konczak

Data realizacji Godzina
zajeé rozpoczecia
07-09-2025 11:15
07-09-2025 12:30
07-09-2025 14:00
07-09-2025 14:30

Cena

2 250,00 PLN

2 250,00 PLN

112,50 PLN

112,50 PLN

Godzina
zakonczenia

12:30

14:00

14:30

14:45

Liczba godzin

01:15

01:30

00:30

00:15

‘ ' Biegty sgdowy w dziedzinie ochrony danych osobowych i informaciji niejawnych w systemach
informatycznych przy Sadzie Okregowym w Poznaniu

Petnomocnik ds. ochrony informaciji niejawnych

Inspektor Ochrony Danych Osobowych



Auditor wewnetrzny ISO 27001

Dos$wiadczony trener szkolen biznesowych. Szkolenia prowadzi od kilkunastu lat.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na poczatku kursu uczestnicy otrzymuja skrypt obejmujacy materiat dydaktyczny przygotowany dla danego szkolenia.

Warunki uczestnictwa

Warunkiem uczestnictwa w kursie jest :
1. Posiadanie waznego numeru ID wsparcia
2. Zapisanie sie na wybrang ustuge przez strone www.well.edu.pl (z zaznaczeniem opcji: Dofinansowanie BUR)

Uprzejmie przypominamy, iz zgtoszenie na kurs przez BUR nie stanowi potwierdzenia udziatu w kursie. Obligatoryjny jest kontakt z
Organizatorem w celu potwierdzenia wolnych miejsc oraz wykonanie czynnosci opisanych w pkt.2.

3. W szkoleniu moga wzig¢ udziat osoby wskazane w sekcji "Grupa docelowa ustugi'- w przypadku watpliwosci zwigzanych z
uprawnieniami dotyczgcymi udziatu w szkoleniach, prosimy o kontakt e-mailowy lub telefoniczny.

Informacje dodatkowe

Cena kursu nie obejmuje kosztéw niezwigzanych bezposrednio z ustugg rozwojowg, w szczegdlnosci Organizator nie pokrywa oraz nie
dokonuje zwrotu kosztéw zwigzanych z dojazdem uczestnika na ustuge, jego zakwaterowaniem oraz wyzywieniem.

W liczbe godzin dydaktycznych kursu nie sg wliczone przerwy.

Szkolenie jest zwolnione z podatku VAT na podstawie art. 43 ust. 1 punkt 26 podpunkt a ustawa o VAT lub w przypadku kurséw
dofinansowanych ze srodkéw publicznych w min. 70% zwolnione z podatku VAT na podstawie art. 43 ust. 1 punkt 29 c.

W zaleznosci od wymogow Operatoréw i kwot dofinansowan, moga pojawi¢ sie dodatkowe doptaty do kursu.

Krétkie przerwy realizowane w czasie trwania kursu dostosowane sg do tempa pracy uczestnikédw podczas szkolenia. Godziny przerw sa
podane orientacyjnie- w zaleznosci od dynamiki i tempa grupy- moga ulec zmianie.

Adres

ul. Biata 2
87-100 Torun

woj. kujawsko-pomorskie

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi



Kontakt

ﬁ E-mail dofinansowania@well.edu.pl

Telefon (+48) 718 808 250

Jakub Slaga



