Mozliwo$¢ dofinansowania

Monitorowanie i rozwigzywanie problemow 1 955,70 PLN brutto
w sieciach komputerowych 1590,00 PLN netto

DAGMA

S ZKOLENTIA IT

Numer ustugi 2025/05/13/17164/2741657

325,95 PLN brutto/h
265,00 PLN netto/h

© zdalna w czasie rzeczywistym
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Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikéw
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone jest dla 0s6b pracujgcych w sektorze IT,
spetniajgcych ponizsze wymagania:

¢ Wiedza ze szkolenia: Teoria i praktyka funkcjonowania sieci
komputerowych,

¢ znajomos$c¢ koncepcyjnego modelu ISO/0SI, DoD,

¢ znajomosc¢ protokotu TCP/IP,

¢ podstawowa znajomosc¢ elementéw sieci komputerowej (przetaczniki,
routery, itp.,

e orientacja w zakresie ustug sieciowych DHCP, DNS, ARP, SMTP,

¢ podstawowa znajomos$¢ narzedzi administracyjnych systemoéw
Microsoft Windows.
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zdalna w czasie rzeczywistym

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych



Celem szkolenia jest dostarczenie kompetencji z zakresu Monitorowania i rozwigzywania problemoéw w sieciach
komputerowych, dzieki ktérym uczestnik bedzie samodzielnie analizowat strukture matych i $rednich sieci
komputerowych, stosowat narzedzia pomagajgce radzi¢ sobie z problemami, takich jak windump, wireshark. Uczestnik
po ukorficzonym szkoleniu nabedzie kompetencje spoteczne takie jak samoksztatcenie, rozwigzywanie problemow,
kreatywnos¢ w dziataniu.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Identyfikowac i rozwigzywacé
najczestsze problemy wystepujace w
sieciach komputerowych

- zna typowe usterki i potrafi je szybko
diagnozowac oraz

wykorzystywa¢ specjalistyczne
narzedzia do analizy ruchu sieciowego i
monitoringu infrastruktury IT

- obstuguje programy takie jak
Wireshark, WinDump, Zabbix.

Konfigurowac¢ i zarzadzaé
podstawowym firewallem typu open
source (PfSense)

- potrafi wdrozy¢ podstawowe
mechanizmy zabezpieczajace sie¢ oraz
reagowacé na zagrozenia
bezpieczenstwa, w tym infekcje
robakami sieciowymi i dziatanie
niepozadanych aplikacji

- zna metody wykrywania i neutralizacji
zagrozen w sieci.

Uczestnik nabedzie kompetencije
spoteczne, takie jak samoksztatcenie,
rozwigzywanie problemow, kreatywnos¢
w dziataniu.

Kwalifikacje

Kompetencje

Kryteria weryfikacji

Rozwiazuje przyktadowe scenariusze
probleméw sieciowych

- np. diagnozuje przyczyny utraty
tacznosci, btednej konfiguraciji,
konfliktéw adresow IP

oraz przeprowadza analize ruchu
sieciowego za pomoca narzedzi takich
jak Wireshark lub WinDump

- poprawnie identyfikuje pakiety,
podejrzane aktywnosci i przecigzenia
sieci.

Konfiguruje zapore sieciowg PfSense w
podstawowym zakresie

- ustawia reguly filtrowania ruchu,
logowania i kontrolowania dostepu oraz
wykrywa nietypowe zachowania w sieci
i potrafi wdrozy¢ dziatania naprawcze

- np. rozpoznaje objawy infekcji
malware i podejmuje odpowiednie kroki
eliminacyjne.

Projektuje dziatania w oparciu o zasady
empatii, budowania zaufania i
efektywnej komunikacji

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Wywiad swobodny

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?



TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Modut 1: PfSense - zajecia teoretyczne (wyktad)
¢ podstawowa konfiguracja Firewalla OpenSource
Modut 2: Cacti - zajecia praktyczne (¢wiczenia)

¢ narzedzie do monitorowania ruchu w sieci
e ZABBIX - monitorowanie infrastruktury IT

Modut 3: Observium - zajecia teoretyczne (wyktad)

* monitorowanie sieci
e nmap (Zenmap) - czyli sprawdz, co masz w sieci

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikdw, moze zmieni¢ dtugos¢
poszczeg6lnych modutéw (przy zachowaniu tgcznego wymiaru 6 godz. lekcyjnych). Podczas szkolenia, w zaleznosci od potrzeb
uczestnikéw, beda robione krétkie przerwy. Trener ustali z uczestnikami konkretne godziny przerw.

Walidacja
Razem 6 godzin lekcyjnych, (4 godziny i 30 minut zegarowych).
- Walidacja jest wliczona w czas trwania szkolenia.

- Przerwy nie sg wliczone w czas trwania szkolenia

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina

L. Prowadzacy . . B . Liczba godzin
zajeé zaje¢ rozpoczecia zakoriczenia

Brak wynikoéw.

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1 955,70 PLN



Koszt przypadajacy na 1 uczestnika netto 1 590,00 PLN
Koszt osobogodziny brutto 325,95 PLN

Koszt osobogodziny netto 265,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Pawet Majewski

‘ ' Doswiadczenie zawodowe: Trener w Autoryzowanym Centrum Szkoleniowym Dagma, prowadzacy
zajecia, wyktady i szkolenia z dziedziny informatycznej (w tym z cyberbezpieczenstwa) od 2011r.,
miedzy innymi dla Szpital Gtowno Grupa Zdrowie Sp. z 0.0, Urzad Miasta Olkusz, Urzad Miejski w
Ztotoryi, Asseta S.A., PH.U. ANMAR SP. Z 0.0. SP. K.
Specjalizujgcy sie w dziedzinach teorii i praktyk funkcjonowania sieci komputerowych,
monitorowania i rozwigzywania probleméw w sieciach komputerowych oraz bezpieczenstwa
teleinformatycznego pracownikéw biurowych. Zna teoretyczne aspekty zagadnien i posiada
minimum trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.
Wyksztatcenie wyzsze

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

» materialy dydaktyczne w formie elektronicznej (e-book, przestany na adres e-mail uczestnika)
¢ dostep do przygotowanego srodowiska wirtualnego

Warunki uczestnictwa

Prosimy o zapisanie sie na szkolenie przez naszg strone internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.

Informacje dodatkowe

Informacje organizacyjne:

e Jedna godzina lekcyjna to 45 minut

* W cene szkolenia nie wchodzg koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.

e Szkolenie nie zawiera egzaminu.

e Uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT o ukorczeniu szkolenia

e Uczestnik ma mozliwos¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku
reklamacyjnym) i odsytajgc na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu
przez DAGMA Szkolenia IT.



Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM i/lub MS Teams
e w przypadku kilku uczestnikéw przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputerdw), wéwczas nalezy wyciszy¢ dzwieki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, woéwczas kilka 0s6b uczestniczy w szkoleniu za posrednictwem jednego komputera

- Mozna tatwo udostepnia¢ sobie ekran, ogladac pliki, baze handlowg, XLS itd.

b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikaciji:
¢ Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.

¢) minimalne wymagania dotyczace parametrow tgcza sieciowego, jakim musi dysponowac Uczestnik:

¢ tacze internetowe o przepustowosci minimum 10Mbit,

d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatdw:

¢ uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczeg6towg instrukcjg pobrania darmowej platformy
ZOOM.
e Z platformy MS Teams mozna korzysta¢ za posrednictwem przegladarki, nie trzeba nic instalowac.

e) okres waznosci linku:
¢ link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi

Szczegodty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie:
https://www.acsdagma.com/pl/szkolenia-online

Kontakt

ﬁ E-mail palenga.a@dagma.pl

Telefon (+48) 327931 139

Agnieszka Palenga



