Mozliwos$¢ dofinansowania

Techniki hackingu i cyberprzestepczosci - 5 645,70 PLN brutto
Etyczny Hacking w praktyce - poziom 1 4590,00 PLN  netto

DAGMA

S ZKOLENTIA IT

Numer ustugi 2025/05/12/17164/2739459

268,84 PLN brutto/h
218,57 PLN netto/h

© zdalna w czasie rzeczywistym

Dagma sp. z 0.0.

*h kKK 455 © 2

434 oceny £ 25.11.2025 do 27.11.2025

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikéw
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie przeznaczone jest dla 0s6b pracujgcych w sektorze IT,
spetniajgcych ponizsze wymagania:

¢ znajomos$c¢ podstaw Linuxa,

¢ znajomos$c¢ podstaw administracji sieci komputerowych,

¢ znajomos$¢ modelu ISO/0SI,

¢ znajomos$c¢ podstaw protokotéw IP, TCP, UDP, DHCP, DNS, ARP,

e znajomos$c¢ podstaw sieci bezprzewodowych oraz ich metod
zabezpieczania.
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zdalna w czasie rzeczywistym
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Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych

Celem szkolenia jest dostarczenie kompetencji z zakresu techniki hackingu i cyberprzestepczosci, dzieki ktérym
uczestnik bedzie samodzielnie rozpoznawat i zapobiegat technikom jakimi postugujg sie przestepcy w cyfrowym



Swiecie; bronit przed atakami na systemy operacyjne, znat postincydentalne sposoby analizy skompromitowanych
jednostek w sieci. Uczestnik po ukonczonym szkoleniu nabedzie kompetencje spoteczne takie jak samoksztatcenie,
rozwigzywanie problemow.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

uczestnik analizuje przebieg

- - Obserwacja w warunkach
cyberatakéw i zna nowoczesne techniki

symulowanych

skutecznie zabezpiecza urzadzenia w

sieci teleinformatycznej, internetowych wiamywaczy

Skuteczne zabezpiecza firmowa

infrastrukture IT przed atakami na skutecznie obrania przed atakami .
X i . Obserwacja w warunkach
systemy operacyjne stosuje najlepsze metody
. . . Lo o - . symulowanych
rozumie sposoby dziatania przeciwdziatania i zapobiegania atakom
cyberprzestepcow

Uczestnik nabedzie kompetencje
spoteczne, takie jak samoksztatcenie,
rozwigzywanie probleméw, kreatywnos¢
w dziataniu.

Projektuje dziatania w oparciu o zasady
empatii, budowania zaufania i Wywiad swobodny
efektywnej komunikacji

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Modut 1 Fingerprinting - informacje uzyskiwane z sieci Internet - zajecia teoretyczne (wyktad)

1. Google Hacking
2. Podstawowe skanowanie urzadzen w sieci



Modut 2 Zaawansowane skanowanie urzadzeri w sieci - zajecia praktyczne (¢wiczenia)

1. Identyfikowanie ustug sieciowych oraz baneréw aplikaciji
2. Identyfikacja systeméw oraz zapér sieciowych

Modut 3 Ataki na system operacyjny Windows - zajecia teoretyczne (wyktad)
1. Ataki na bazy danych
Modut 4 Ataki na przegladarki internetowe - zajecia praktyczne (¢wiczenia)

1. Atakowanie poprzez btedy w oprogramowaniu
2. Ataki na system operacyjny Linux

Modut 5 Ataki socjotechniczne - zajecia teoretyczne (wyktad)

1. Fatszowanie sladow w zaatakowanym systemie
2. Atak z uzyciem techniki pivotingu i port forwarding

Modut 6 Audytowanie systeméw operacyjnych pod katem podatnosci - zajecia praktyczne (éwiczenia)
1. Port knocking
Modut 7 Ataki na sieci bezprzewodowe - zajecia teoretyczne (wyktad)

1. Ataki na WPS
2. Ataki na WEP

Modut 8 Ataki na WPA/WPA2 - zajecia praktyczne (¢wiczenia)

1. Ataki z uzyciem teczowych tablic
2. Ataki z uzyciem akceleracji graficznej

Modut 9 Generatory stownikéw - zajecia praktyczne (¢wiczenia)

1. Crackowanie hashy
2. Automatyzacja atakoéw na sieci bezprzewodowe

Walidacja
- Walidacja jest wliczona w czas trwania szkolenia.

- Przerwy nie sg wliczone w czas trwania szkolenia

Harmonogram

Liczba przedmiotow/zajec: 4

Przedmiot / temat Data realizacji Godzina Godzina
zajeé Prowadzacy

D) Techniki

hackingu i

cyberprzestepcz

osci - Etyczny Armand Pajor 25-11-2025 09:00 16:00
Hacking w

praktyce -

poziom 1

zajec rozpoczecia zakonczenia

Liczba godzin

07:00



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . } . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Techniki

hackingu i

cyberprzestepcz

osci - Etyczny Armand Pajor 26-11-2025 09:00 16:00 07:00
Hacking w

praktyce -

poziom 1

EED) Techniki

hackingu i

cyberprzestepcz

osci - Etyczny Armand Pajor 27-11-2025 09:00 15:45 06:45
Hacking w

praktyce -

poziom 1

&1 walidacja - 27-11-2025 15:45 16:00 00:15

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5645,70 PLN
Koszt przypadajacy na 1 uczestnika netto 4 590,00 PLN
Koszt osobogodziny brutto 268,84 PLN

Koszt osobogodziny netto 218,57 PLN

Prowadzacy

Liczba prowadzacych: 1

121

o Armand Pajor

‘ ‘ Doswiadczenie zawodowe: Trener IT, prowadzacy szkolenia w Dagma Szkolenia IT od poczatku
2023 roku. Wdrozeniowiec i analityk cyberbezpieczerstwa sieci. Prowadzgacy autorskie szkolenie
firmy FORSEC z zakresu Technik hackingu oraz Cyberbezpieczenstwa sieci (Lan Security Analyst) i
systemow operacyjnych (OS Security Analyst)
Uzyskane certyfikacje: ITIL Foundation Certificate in IT Service Management, Corporate Readiness
Certificate - Information Security Management, Corporate Readiness Certificate - Troubleshooting



Specjalizacja: Sieci komputerowe, Cyberbezpieczenstwo, Network Traffic Analysis, Cyber Threat
Hunting (CTH), C#, Python, Java
Wyksztatcenie: wyzsze, Politechnika Krakowska, magister Informatyki

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

¢ materiaty dydaktyczne w formie elektronicznej (e-book, lub dostep do materiatéw autorskich, przygotowanych przez trenera, przestane
na adres e-mail uczestnika)
¢ dostep do przygotowanego srodowiska wirtualnego

Warunki uczestnictwa

e Prosimy o zapisanie sie na szkolenie przez naszg strone internetowa https://szkolenia.dagma.eu/pl w celu rezerwacji miejsca.

Informacje dodatkowe

Informacje organizacyjne:

- Jedna godzina lekcyjna to 45 minut

- W cene szkolenia nie wchodzg koszta zwigzane z dojazdem, wyzywieniem oraz noclegiem.
- Uczestnik otrzyma zaswiadczenie DAGMA Szkolenia IT o ukoniczeniu szkolenia

- Uczestnik ma mozliwos$¢ ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac jg w formie pisemnej (na wniosku reklamacyjnym) i
odsytajac na adres szkolenia@dagma.pl. Reklamacja zostaje rozpatrzona do 30 dni od dnia otrzymania dokumentu przez DAGMA Sp. z
0.0.

- Podstawa zwolnienia z VAT: dofinansowanie w co najmniej 70% - zgodnie z tre$cig § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z
dnia 20.12.2013r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkdw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722
zezm.)"

Warunki techniczne

WARUNKITECHNICZNE:
a) platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

e ZOOM i/lub MS Teams
e w przypadku kilku uczestnikéw przebywajacych w jednym pomieszczeniu, istniejg dwie mozliwosci udziatu w szkoleniu:

1) kazda osoba bierze udziat w szkoleniu osobno (korzystajac z oddzielnych komputeréw), wéwczas nalezy wyciszy¢ dzwigki z otoczenia
by unikna¢ sprzezen;

2) otrzymujecie jedno zaproszenie, wowczas kilka 0s6b uczestniczy w szkoleniu za posrednictwem jednego komputera

- Mozna tatwo udostepnia¢ sobie ekran, ogladac pliki, baze handlowg, XLS itd.

b) minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji:
¢ Uczestnik potrzebuje komputer z przegladarkg Chrome lub Edge (NIE firefox), mikrofon, gtosniki.

¢) minimalne wymagania dotyczace parametrow tgcza sieciowego, jakim musi dysponowac Uczestnik:

¢ tacze internetowe o przepustowosci minimum 10Mbit,

d) niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw:



¢ uczestnik na tydzien przed szkoleniem otrzyma maila organizacyjnego, ze szczegdtows instrukcjag pobrania darmowej platformy
ZOOM.

e Z platformy MS Teams mozna korzysta¢ za posrednictwem przegladarki, nie trzeba nic instalowac.
e) okres waznosci linku:

« link bedzie aktywny od pierwszego dnia rozpoczecia sie szkolenia do ostatniego dnia trwania ustugi (czyt. od 20 grudnia do 22
grudnia)

Szczegoty, zwigzane z prowadzonymi przez nas szkoleniami online, znajdziesz na naszej stronie:
https://www.acsdagma.com/pl/szkolenia-online

Kontakt

m E-mail wronska.k@dagma.pl

Telefon (+48) 327931015

Wronska Katarzyna



