Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo w praktyce - 4 320,00 PLN brutto
ﬁ ochrona danych i systeméw w zyciu 432000 PLN netto
180,00 PLN brutto/h

codziennym i zawodowym
Numer ustugi 2025/05/08/21247/2733471

180,00 PLN netto/h

TOMASZ © zdalna w czasie rzeczywistym
KOPCZYNSKI & Ustuga szkoleniowa
"SYNERGIA" ® 24h

* % % % % B9 21.06.2025 do 29.06.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakornczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Szkolenie skierowane jest do oséb w kazdym wieku, niezaleznie od
poziomu wyksztatcenia i doswiadczenia zawodowego, ktére chcg zdobyc¢
lub rozwing¢ kompetencje w zakresie bezpiecznego korzystania z
urzadzen cyfrowych i systeméw informatycznych — zaréwno w
codziennym zyciu, jak i w srodowisku zawodowym.

20

20-06-2025

zdalna w czasie rzeczywistym

24

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych

Szkolenie ma na celu rozwiniecie kompetencji uczestnikdéw w zakresie rozpoznawania zagrozen cyfrowych oraz
stosowania praktycznych zasad ochrony danych i systeméw w zyciu prywatnym i zawodowym. Uczestnicy zdobeda



umiejetnosci umozliwiajgce $wiadome i bezpieczne korzystanie z technologii informatycznych oraz reagowanie na

typowe incydenty bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik rozpoznaje podstawowe
zagrozenia cyberbezpieczenstwa
(phishing, malware, ransomware, itp.)

Uczestnik stosuje zasady bezpiecznej
pracy z danymi i systemami
informatycznymi

Uczestnik potrafi zabezpieczyé

urzadzenia i konta (hasta, dwuetapowe

logowanie, szyfrowanie)

Uczestnik zna podstawowe procedury
reagowania na incydenty
bezpieczenstwa

Uczestnik potrafi opracowac¢ plan
dziatan bezpieczenstwa dla swojej

organizacji lub srodowiska domowego

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Udziat w tescie teoretycznym
obejmujgcym zagrozenia i sposoby ich
rozpoznania

Wypetnienie checklisty zachowan
bezpiecznego uzytkownika

Przeprowadzenie konfiguracji
zabezpieczen w ¢wiczeniu praktycznym

Udziat w symulacji incydentu
bezpieczenstwa i prezentacja sposobu
reakcji

Prezentacja planu dziatan
opracowanego w grupie lub
indywidualnie

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikacji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie

kryteria ich weryfikacji

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie procesoéw ksztatcenia i szkolenia od

walidaciji



Program

Szkolenie odbywa sie w godzinach zegarowych, z jedng 30-minutowg przerwg po 3

godzinach zajec¢ dziennie.

Dzier 1 — Podstawy cyberbezpieczeristwa (6h)
Modut 1: Czym jest cyberbezpieczeristwo i dlaczego nas dotyczy

e Wprowadzenie do cyberbezpieczerstwa — skala zagrozen

¢ Typowe zagrozenia: phishing, malware, ransomware, spyware, scam

¢ Inzynieria spoteczna - jak dziatajg oszusci

» Praktyczne rozpoznawanie fatszywych wiadomosci i stron (¢wiczenia)

Dzien 2 — Bezpieczne dane i urzadzenia (6h)
Modut 2: Ochrona danych i prywatnosci

¢ Bezpieczne hasta, menedzery haset, MFA (weryfikacja dwuetapowa)

¢ Szyfrowanie danych i bezpieczne przechowywanie plikow (lokalnie i w chmurze)
e Ochrona urzadzen mobilnych, pracy zdalnej i komunikatoréw

¢ Praca z danymi osobowymi — RODO w praktyce codziennej

Dzier 3 - Reagowanie na zagrozenia i narzedzia wspierajace (6h)
Modut 3: Jak reagowac¢ na incydenty i chroni¢ sie proaktywnie

¢ Objawy atakdéw i naruszen bezpieczenstwa

e Procedury reagowania — co robié¢, gdy cos poéjdzie nie tak?

e Backup danych - rodzaje, cykle, narzedzia

e Przeglad programow i aplikacji wspierajgcych bezpieczenstwo

Dzien 4 - Cyberbezpieczeristwo w praktyce (5h)
Modut 4: Warsztaty praktyczne i planowanie dziatan

e Tworzenie wtasnej polityki bezpieczernistwa (indywidualnie lub w grupach)
¢ Symulacja incydentu — scenariusze i reakcje

e Tworzenie planu wdrozenia dobrych praktyk bezpieczenstwa

e Podsumowanie

WALIDACJA (1 h)

Harmonogram

Liczba przedmiotéw/zajec: 9

Przedmiot / temat Data realizacji Godzina
L Prowadzacy . .

zajeé zajeé rozpoczecia

EEX) Podstaw

D X y’ tukasz

cyberbezpieczen L. 21-06-2025 09:00
Kopczynski

stwa

PPE) Podstaw

- . y, tukasz

cyberbezpieczen Lo 21-06-2025 12:30
Kopczynski

stwa

Godzina i .
, X Liczba godzin
zakonczenia

12:00 03:00

15:30 03:00



Przedmiot / temat
L, Prowadzacy
zajec

Bezpieczne tukasz
dane i urzadzenia Kopczynski

Bezpieczne tukasz
dane i urzadzenia Kopczynski

Reagowanie

na zagrozenia i tukasz
narzedzia Kopczynski
wspierajace

Reagowanie
na zagrozenia i tukasz

narzedzia Kopczynski
wspierajace

729
D . ; tukasz
Cyberbezpieczen Lo
Kopczynski
stwo w praktyce
. ; tukasz
Cyberbezpieczen Lo
Kopczynski

stwo w praktyce

WALIDACJA

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzgcy

Liczba prowadzacych: 1

Data realizacji Godzina Godzina
zajeé rozpoczecia zakonczenia
22-06-2025 09:00 12:00
22-06-2025 12:30 15:30
28-06-2025 09:00 12:00
28-06-2025 12:30 15:30
29-06-2025 09:00 12:00
29-06-2025 12:30 14:30
29-06-2025 14:30 15:30

Cena

4.320,00 PLN

4320,00 PLN

180,00 PLN

180,00 PLN

Liczba godzin

03:00

03:00

03:00

03:00

03:00

02:00

01:00



1z1

o tukasz Kopczynski

‘ . tukasz Kopczynski to doswiadczony trener z zakresu technologii cyfrowych, absolwent informatyki
na Uniwersytecie Ekonomicznym w Poznaniu. Od ponad 5 lat prowadzi szkolenia, tgczac wiedze
techniczng z praktycznym podejsciem do nauki. Na swoim koncie ma juz ponad 500 godzin
szkoleniowych, zrealizowanych dla uczestnikéw indywidualnych oraz firm z réznych branz.

Specjalizuje sie w tematyce cyberbezpieczenstwa, marketingu internetowego, nowoczesnych
narzedzi do zarzadzania projektami, a takze w szkoleniach z obstugi pakietu MS Office i innych
narzedzi biurowych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy szkolenia otrzymajg komplet materiatéw w formie elektronicznej, ktére bedg dostepne do pobrania przed rozpoczeciem
szkolenia oraz na biezgco w trakcie jego trwania.

Materiaty obejmuja:

¢ Podrecznik ,Cyberbezpieczeristwo w praktyce” — zawierajgcy podsumowanie najwazniejszych zagadnie omawianych podczas
szkolenia, w tym typowe zagrozenia, dobre praktyki, checklisty oraz przyktadowe scenariusze reagowania na incydenty.

¢ Prezentacje multimedialne wykorzystywane podczas zaje¢ — w formacie PDF.

¢ Interaktywne arkusze éwiczen — m.in. symulacje rozpoznawania phishingu, analiza ryzyka, tworzenie planu bezpieczenstwa.

e Zestaw narzedzi rekomendowanych do zwigkszenia poziomu bezpieczeristwa cyfrowego (linki do aplikacji, rozszerzen
przegladarkowych, menedzeréw haset itp.).

« Certyfikat uczestnictwa w formacie PDF (dla oséb, ktdre ukoriczg szkolenie i wezma udziat w walidacji).

Informacje dodatkowe

Szkolenie realizowane jest w godzinach zegarowych. W harmonogramie zostaty uwzglednione 30 min. przerwy, ktore nie wliczajg sie w
czas szkolenia.

Ustuga zwolniona z VAT ze wzgledu na dofinansowanie powyzej 70%, podstawa zwolnienia par. 3, ust. 1 pkt 14 rozporzadzenia
Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od towardw i ustug oraz warunkéw stosowania tych zwolnier (Dz. U.
22023 r., poz. 955 ze zm.)

Warunki techniczne

1. Komputer lub urzgdzenie mobilne — w przypadku urzadzenia mobilnego mozna pobra¢ odpowiednig aplikacje ,Google Meet” ze sklepu
Google Play lub AppStore.

2. Szerokopasmowe potaczenie z internetem.

3. Wymagania sprzetowe - procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy), 2GB pamieci RAM (zalecane 4GB lub
wiecej).

4. Mikrofon zewnetrzny lub mikrofon wbudowany w urzadzeniu oraz gtosniki zewngtrzne lub wbudowane w urzadzeniu. Szkolenie
prowadzone bedzie na platformie google meets lub clickmeeting



Kontakt

O

ﬁ E-mail tomasz.kopczynski@synergia-pm.pl
Telefon (+48) 509 309 328

Tomasz Kopczynski



