Mozliwo$¢ dofinansowania

ﬁ Szkolenie: Cyberbezpieczenstwo 4 935,15 PLN brutto

(Matopolski pociag do kariery — sezon 1) 493515 PLN netto

Numer ustugi 2025/05/08/36960/2732021 88,13 PLN brutto/h
88,13 PLN netto/h

© zdalna w czasie rzeczywistym

APS Piotr Olgierd

i & Ustuga szkoleniowa
Sutkowski

® 56h
Kok ok ok ok 9 22.05.2025 do 29.05.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Identyfikator projektu Matopolski Pocigg do kariery

wsparcie dla osob indywidualnych

Sposoéb dofinansowania . P -
wsparcie dla pracodawcow i ich pracownikéw

Grupa docelowa szkolenia sa: pracownicy firm i organizacji (wszystkie
szczeble), uzytkownicy domowi Internetu (bankowo$é online, media
spotecznos$ciowe, zakupy), osoby zainteresowane podniesieniem
$wiadomosci cyberzagrozen, kadra zarzgdzajaca, specjalisci IT
(perspektywa uzytkownika), rodzice/opiekunowie (bezpieczenstwo dzieci
online), seniorzy (bezpieczne korzystanie z technologii). Krétko: kazdy
uzytkownik technologii cyfrowych chcacy zwiekszy¢ swoje

Grupa docelowa ustugi bezpieczenstwo online i ochrone danych.

0d uczestnikéw szkolenia nie jest wymagana wiedza ani uprzednie
doswiadczenie zwigzane ze tematem ustugi. Wymagane sg natomiast
podstawowe umiejetnosci komunikacyjne.

Ustuga réwniez adresowana dla Uczestnikéw Projektu MP i/lub dla
Uczestnikéw Projektu NSE

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikow 20

Data zakonczenia rekrutacji 17-05-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 56



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Ustuga przygotowuje uczestnika do bezpiecznego i $wiadomego poruszania sie w cyfrowym Swiecie poprzez
zrozumienie aktualnych zagrozen cybernetycznych, poznanie dobrych praktyk ochrony danych i urzadzen (telefon,
komputer), bezpiecznego korzystania z mediéw spotecznosciowych i sieci WiFi, tworzenia silnych haset, rozpoznawania
atakéw (malware, phishing, ransomware, DDoS), reagowania na incydenty oraz krytycznej oceny informacji (deepfake,
dezinformacja).

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji



Efekty uczenia sie

Bezpiecznie i Swiadomie porusza sie w
cyfrowym $wiecie

Kryteria weryfikacji

Wyjasnia role sztucznej inteligencji w
kontekscie cyberbezpieczenstwa
(zagrozenia i mozliwosci).

Zabezpiecza swdj telefon zaréwno w
srodowisku domowym, jak i
zawodowym, stosujac odpowiednie
$rodki ochrony.

Identyfikuje ryzyka zwigzane z
korzystaniem z mediéw
spotecznosciowych i stosuje dobre
praktyki w celu ochrony swoich danych i
prywatnosci.

Definiuje podstawowe pojecia z zakresu
cyberbezpieczenstwa oraz rozpoznaje
aktualne zagrozenia w sieci.

Wymienia i opisuje typowe zagrozenia
cybernetyczne w srodowisku domowym
i zawodowym oraz wdraza odpowiednie
srodki zaradcze.

Rozréznia i opisuje rozne rodzaje
atakéw cybernetycznych, takie jak
malware, phishing, ransomware i ataki
DDoS.

Zdefiniuje i wyjasnia kluczowe pojecia
zwigzane z bezpieczenstwem
informacji (poufnosé¢, integralnos¢,
dostepnos¢, niezaprzeczalnos$é) oraz
rozpoznaje definicje incydentu
bezpieczenstwa.

Rozpoznaje symptomy infekcji
ztosliwym oprogramowaniem na swoich
urzadzeniach.

Ocenia bezpieczenstwo otwartych sieci
WiFi i stosuje bezpieczne praktyki
podczas korzystania z nich.

Ochrania swoje dane osobowe i inne
informacje podczas korzystania z
mediéw spotecznosciowych

Rozréznia dezinformacje od fakenews
oraz krytycznie ocenia informacje
znalezione w Internecie.

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument potwierdzajgcy uzyskanie kompetencji -zaswiadczenie- zawiera opis efektow uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdzajacy uzyskanie kompetencji -zaswiadczenie- potwierdza, ze walidacja zostata przeprowadzona
w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikac;ji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdzajgcy uzyskanie kompetencji -zaswiadczenie- potwierdza zastosowanie rozwigzan
zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji.

Program

. Al = wrég czy przyjaciel?

. Ochrona telefonu w domu i pracy

. Social media -ryzyka i dobre praktyki

. Podstawy cyberbezpieczenstwa - wprowadzenia w Swiat cyber - nazwa definicyjna
1.1 znaczenie, aktualne zagrozenia.

A WON =

. Cyber w domu - zagrozenia i dobre praktyki

. Cyber w pracy — zagrozenia i dobre praktyki

. Rodzaje atakéw cybernetycznych: malware, phishing, ransomware, ataki DDoS itp.

. Podstawowe pojecia zwigzane z cyberbezpieczeristwem: poufnos$é, integralno$é, dostepnosé, poufnosé, niezaprzeczalnos$é. Definicja
incydentu
9. Atrybuty bezpieczenstwa informaciji

10. Kim jest haker

11. Elementy bezpieczenstwa cybernetycznego

0 N o u»

12. Symptomy infekcji ztosliwym oprogramowaniem
13. Co zrobi¢ po infekcji ztosliwym oprogramowaniem
14. Czym jest malware i jak sie broni¢

15. Czym jest ransomware i jak sie broni¢

16. Czym jest phishing i jak sig broni¢

17. Czy otwarta sie¢ WiFi jest bezpieczna

18. Bezpieczenstwo haset

19. Reguty tworzenia bezpiecznych haset

20. Ochrona danych w mediach spotecznos$ciowych
21. Bezpieczenstwo podczas zakupdw internetowych
22. Deepfake

23. Dezinformacja i fakenews

24. Bezpieczenstwo dokumentow

25. Sciezka zgtaszania incydentu

26. Czy ba¢ sie infosfery ?

27. Walidacja

Prowadzone w ramach szkolenia zajecia beda realizowane metodami interaktywnymi i aktywizujgcymi, rozumianymi jako metody umozliwiajgce
uczenie sie w oparciu o doswiadczenie i pozwalajgce uczestnikom na ¢wiczenie umiejetnosci.



Warunki organizacyjne: W celu osiggniecia maksymalizacji efektéw szkolenia, grupa uczestnikéw powinna wynosi¢ minimum 3 osoby.

Szkolenie trwa 56 godzin dydaktycznych . Maksymalna ilo$¢ oséb w grupie wynosi 20. Realizacja zadan i éwiczen bedzie przeprowadzona w taki
sposob, aby stopniowo narastat ich stopien trudnosci, ale ich realizacja byta w zasiegu mozliwosci uczestnikéw. Szkolenie przewiduje prace catej
grupy, jak réwniez w podziale na grupy.

Uczestnicy w trakcie kazdego dnia szkoleniowego trwajacego wiecej niz 4 godziny majg prawo do co najmniej 1 przerwy, trwajacej co najmniej
15 minut. Przerwy wliczajg sie w czas trwania ustugi.

Po zakonczeniu udziatu w ustudze rozwojowej, uczestnik otrzymuje odpowiednie zaswiadczenie o jej ukonczeniu.
Warunkiem uzyskania zaswiadczenia jest uczestnictwo w co najmniej 80% zaje¢ ustugi rozwojowej oraz zaliczenie zaje¢ w formie testu.

1 godzina rozliczeniowa = 45 minut dydaktyczych.

Harmonogram

Liczba przedmiotow/zajeé: 33

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. L . , . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Al — wrég
czy przyjaciel?
(chat,
Lo . Ireneusz
wspoétdzielenie . 22-05-2025 16:00 17:30 01:30
Pawtowski
ekranu, wyktad,
rozmowa,
éwiczenia)

Ochrona

telefonu w domu

i pracy (chat, |

wspétdzielenie reneusz - 22-05-2025 17:30 19:00 01:30
Pawtowski

ekranu, wyktad,

rozmowa,

éwiczenia)

Social

media -ryzyka i

dobre praktyki

(chat, Ireneusz

wsp6idzielenie Pawlowski 22-05-2025 19:00 20:00 01:00
ekranu, wyktad,

rozmowa,

éwiczenia)



Przedmiot / temat

zajec

Podstawy

cyberbezpieczen

stwa -

wprowadzenia w

$wiat cyber -
nazwa
definicyjna i
zZnaczenie,
aktualne
zagrozenia.
(chat,
wspétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Cyber w

domu -
zagrozenia i
dobre praktyki
(chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Cyber w
pracy —
zagrozenia i
dobre praktyki
(chat,
wspoétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Z%5) Cyber w
pracy —
zagrozenia i
dobre praktyki
(chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Prowadzacy

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Data realizacji
zajeé

23-05-2025

23-05-2025

23-05-2025

24-05-2025

Godzina
rozpoczecia

16:00

17:00

18:30

08:00

Godzina
zakonczenia

17:00

18:30

20:00

09:00

Liczba godzin

01:00

01:30

01:30

01:00



Przedmiot / temat
zajec

Rodzaje

atakéw
cybernetycznych:
malware,
phishing,
ransomware,
ataki DDoS itp.
(chat,
wspétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Podstawowe
pojecia zwigzane
z
cyberbezpieczen
stwem:
poufnosé,
integralnosé,
dostepnosé,
poufnosé,
niezaprzeczalno$
¢. Definicja
incydentu (chat,
wspétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Przerwa

Atrybuty
bezpieczenstwa
informac;ji (chat,
wspoétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

[IPZES) Kim jest
haker (chat,
wspétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Prowadzacy

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Data realizacji
zajeé

24-05-2025

24-05-2025

24-05-2025

24-05-2025

24-05-2025

Godzina
rozpoczecia

09:00

10:30

12:00

12:15

13:30

Godzina
zakonczenia

10:30

12:00

12:15

13:30

15:00

Liczba godzin

01:30

01:30

00:15

01:15

01:30



Przedmiot / temat
zajec

Elementy

bezpieczenstwa
cybernetycznego
(chat,
wspoétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Elementy

bezpieczenstwa
cybernetycznego
(chat,
wspétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Symptomy
infekciji
ztosliwym
oprogramowanie
m (chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Co zrobi¢
po infekc;ji
zto$liwym
oprogramowanie
m (chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

[ZE:) Czym jest
malware i jak sie
broni¢ (chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Przerwa

Prowadzacy

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Data realizacji
zajeé

24-05-2025

25-05-2025

25-05-2025

25-05-2025

25-05-2025

25-05-2025

Godzina
rozpoczecia

15:00

08:00

08:30

10:00

11:30

13:00

Godzina
zakonczenia

16:00

08:30

10:00

11:30

13:00

13:15

Liczba godzin

01:00

00:30

01:30

01:30

01:30

00:15



Przedmiot / temat

o, Prowadzacy
zajec

Czym jest

ransomware i jak
sig broni¢ (chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,

Ireneusz
Pawtowski

éwiczenia)

Czym jest
phishing i jak sie
broni¢ (chat,

Lo i Ireneusz
wspoétdzielenie

Pawtowski
ekranu, wyktad, awiowsk

rozmowa,
éwiczenia)

. [

otwarta sie¢ WiFi

jest bezpieczna

(chat, Ireneusz
wspotdzielenie Pawtowski
ekranu, wyktad,

rozmowa,

éwiczenia)

Bezpieczenstwo
haset (chat,
wspoétdzielenie
ekranu, wyktad,
rozmowa,

Ireneusz
Pawtowski

éwiczenia)

23733
Bezpieczenstwo
haset (chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,

Ireneusz
Pawtowski

éwiczenia)

PYR%E) Reguty
tworzenia
bezpiecznych
haset (chat, Ireneusz
wspoétdzielenie Pawtowski
ekranu, wyktad,
rozmowa,
éwiczenia)

Data realizacji
zajeé

25-05-2025

25-05-2025

26-05-2025

26-05-2025

26-05-2025

27-05-2025

Godzina
rozpoczecia

13:15

14:30

16:00

17:30

19:00

16:00

Godzina
zakonczenia

14:30

16:00

17:30

19:00

20:00

17:30

Liczba godzin

01:15

01:30

01:30

01:30

01:00

01:30



Przedmiot / temat

zajec

Ochrona

danych w
mediach
spotecznosciowy
ch (chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Bezpieczenstwo
podczas
zakupoéw
internetowych
(chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Deepfake

(chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Dezinformacja i
fakenews (chat,
wspétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Bezpieczenstwo
dokumentéw
(chat,
wspétdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Sciezka
zgtaszania
incydentu (chat,
wspotdzielenie
ekranu, wyktad,
rozmowa,
éwiczenia)

Prowadzacy

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Ireneusz
Pawtowski

Data realizacji
zajeé

27-05-2025

27-05-2025

28-05-2025

28-05-2025

28-05-2025

29-05-2025

Godzina
rozpoczecia

17:30

19:00

17:00

18:30

20:00

17:00

Godzina
zakonczenia

19:00

20:00

18:30

20:00

22:00

18:30

Liczba godzin

01:30

01:00

01:30

01:30

02:00

01:30



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Czy baé

sie infosfery ?

chat,
( P . Ireneusz
wspotdzielenie 29-05-2025 18:30 20:00 01:30

Pawtowski
ekranu, wyktad,
rozmowa,
éwiczenia)

Podsumowanie
szkolenia (chat,
Ireneusz

wspoétdzielenie . 29-05-2025 20:00 21:30 01:30
Pawtowski

ekranu, wyktad,

rozmowa,

éwiczenia)

Walidacja - 29-05-2025 21:30 22:00 00:30

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 493515 PLN
Koszt przypadajacy na 1 uczestnika netto 4935,15 PLN
Koszt osobogodziny brutto 88,13 PLN

Koszt osobogodziny netto 88,13 PLN

Prowadzgcy

Liczba prowadzacych: 1

1z1
o Ireneusz Pawtowski

‘ ' Ireneusz Pawtowski, Biegty Sgdowy z zakresu Bezpieczenstwa Informacji. Audytor systemu ISO
27001:2022. Instruktor Strzelectwa Sportowego. Bardzo sobie ceni 8n lat pracy w najwiekszej na
$wiecie firmie security — Brink’s. Od kilku lat nadaje ton w Pionie Zarzadzania Bezpieczenstwem w
Polskim Holdingu Obronnym sp. z 0.0. Prywatnie pasjonat militariow i renowacji motocykli.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnikom zostana przekazane materiaty dydaktyczne w postacji prezentacji powerpoint, materiaty przygotowane przez

trenera, ankiety, testy. Materiaty zgodne ze standardem WCAG 2.1.

Warunki uczestnictwa

Wymoég dla uczestnikéw: wyrazenie zgody na przetwarzanie danych osobowych, w tym wizerunku.

Szkolenie w formie zdalnej bedzie nagrywane na potrzeby ustugodawcy i korzystajacego z ustugi jak réwniez na potrzeby monitoringu,
kontroli oraz w celu utrwalenia efektéw ksztatcenia. Wykorzystanie nagrania na inne cele niz monitoring i kontrola, wymaga pozyskania
przez Ustugodawce zgody Uczestnika. Istnieje mozliwo$é udostepnienia nagran do wgladu Operatora lub innych instytucji
nadzorujacych.

Informacje dodatkowe

Organizator zapewnia dostepnos¢ osobom ze szczegdlnymi potrzebami podczas realizacji ustug rozwojowych zgodnie z Ustawg z dnia 19 lipca
2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (Dz.U. 2022 poz. 2240) oraz ,Standardami dostepnosci dla polityki
spojnosci 2021-2027".

W przypadku potrzeby zapewnienia specjalnych udogodnien prosimy o kontakt pod numerem 500 026 554 lub mailem na
psulkowski@gmail.com przed zapisem na ustuge!

Zawarto umowe z WUP Krakéw na rozliczanie ustug z wykorzystaniem elektronicznych bonéw szkoleniowych w ramach projektu "Matopolski
pociag do kariery - sezon 1" i projektu ,Nowy start w Matopolsce z EURESem”

Warunki techniczne

Forma zdalna ustugi. Szkolenie prowadzone jest za posrednictwem platformy ZOOM.US.

1. W celu prawidtowego i petnego korzystania z ustugi, uczestnik powinien dysponowac: urzagdzeniem majgcym dostep do sieci Internet
(komputer, smartfon, tablet), zdolnym do odbioru dzwieku (gtosniki, stuchawki), zdolnym do przekazywania dZzwieku (mikrofon) w celu interakgji
pomiedzy trenerem a uczestnikiem, przegladarkg Windows: IE 11+, Edge 12+, Firefox 27+, Chrome 30+, Mac: Safari 7+, Firefox 27+, Chrome 30+.

2. Minimalna wymagana szybko$¢ potgczenia internetowego w celu korzystania z webinariéw wynosi 2 Mb/s (zalecane potgczenie
szerokopasmowe).

3. Dotaczenie nastepuje poprzez klikniecie w indywidualny link wystany mailem do uczestnika przed analizg oraz wpisanie imienia i nazwiska.
Waznos¢ linku - od rozpoczecia szkolenia do jego zakoriczenia zgodnie z harmonogramem w karcie.

Warunki techniczne niezbedne do udziatu w ustudze znajduja sie pod tym linkiem: https://support.zoom.us/hc/en-us/articles/201362023-
System-Requirements-for-PC-Mac-and-Linux

Kontakt

ﬁ E-mail psulkowski@gmail.com

Telefon (+48) 500 026 554

Piotr Sutkowski






