Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i Higiena w Sieci - 3 450,00 PLN brutto

ustuga szkoleniowa zdalna w czasie 3 450,00 PLN netto
2 égi\égﬂ( rzeczywistym 118,97 PLN brutto/h
118,97 PLN netto/h

Numer ustugi 2025/05/08/161638/2731936

KORYCKI &

GRACZYK

CONSULTING

GROUP SPOLKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa

ClA ® 29h

% % % K K B 04.08.2025 do 06.08.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Identyfikator projektu Nowy start w Matopolsce z EURESEM

, . wsparcie dla oséb indywidualnych
Sposoéb dofinansowania ) . o
wsparcie dla pracodawcoéw i ich pracownikéw

e pracownicy i/lub wtasciciele pracujgcy z komputerem, Internetem oraz
urzagdzeniami mobilnymi
e pracownicy z sektora MSP
e Kadra zarzadzajgca / menedzerowie
e Freelancerzy / twércy internetowi
Grupa docelowa ustugi * uczestnicy projektu Nowy Start w Matopolsce z EURESEM

Szkolenie jest przeznaczone przede wszystkim dla os6b chcacych
chronié dane firmy, rozpoznawa¢ oszustwa np. w mediach
spotecznosciowych oraz odpowiednio reagowac¢ na nie.

Minimalna liczba uczestnikéw 1

Maksymalna liczba uczestnikéw 15

Data zakonczenia rekrutacji 31-07-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 29



Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Ustuga ,Cyberbezpieczenstwo i Higiena w Sieci” ma na celu zwiekszenie Swiadomosci i kompetencji uczestnikow w
zakresie cyberbezpieczenstwa oraz higieny w sieci, z naciskiem na rozumienie i praktyczne stosowanie najlepszych
praktyk i strategii obrony przed zagrozeniami cybernetycznymi w srodowisku zawodowym i osobistym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Omawia podstawowe pojecia zwigzane
z cyberbezpieczeristwem i higieng w
sieci, takie jak malware, phishing,
bezpieczne hasta i szyfrowanie danych.

Charakteryzuje rézne typy zagrozen
cyfrowych oraz metody ich
rozpoznawania.

Definiuje znaczenie aktualizaciji
oprogramowania w kontekscie
zabezpieczen cyfrowych.

Stosuje praktyki tworzenia i zarzadzania
bezpiecznymi hastami.

Identyfikuje i reaguj na préby phishingu
i inne oszustwa internetowe.

Stosuje zasady bezpiecznego
korzystania z sieci publicznych i
prywatnych.

Promuje swiadomos¢ bezpieczenstwa
cyfrowego wsréd kolegéw i rodziny.

Kryteria weryfikacji

Uczestnik poprawnie definiuje
wymienione pojecia i opisuje ich
znaczenie w kontekscie
bezpieczenstwa sieciowego.

Uczestnik wymienia i opisuje co
najmniej trzy rézne typy zagrozen,
podajac przyktady oraz sposoby ich
identyfikacji.

Uczestnik wyjasnia, dlaczego regularne
aktualizacje oprogramowania sg
kluczowe dla zachowania
bezpieczeristwa systeméw i danych.

Uczestnik demonstruje umiejetnos$é
tworzenia silnych haset i korzystania z
menedzeréw haset do ich
przechowywania.

Uczestnik poprawnie identyfikuje
fatszywe wiadomosci e-mail i strony
internetowe oraz zna procedury
reagowania na te zagrozenia.

Uczestnik potrafi skonfigurowaé
bezpieczne potaczenie sieciowe i
stosuje praktyki ochrony prywatnosci
podczas korzystania z sieci
publicznych.

bezpieczenstwa cyfrowego i dzieli sie
najlepszymi praktykami z otoczeniem.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik wykazuje zrozumienie, ze
bezpieczeristwo cyfrowe jest wspolnym

Rozwija postawe odpowiedzialnosci za L L : .
zadaniem i angazuje sie w dziatania Test teoretyczny

wspolne bezpieczenstwo cyfrowe. . . .
promujace bezpieczne zachowania w

sieci.

i ., X Uczestnik krytycznie ocenia
Demonstruje zdolno$¢ do krytycznej . e R
wiarygodnos$¢ informac;ji online,

oceny informacji znalezionych w L Test teoretyczny
. L, weryfikujac je za pomoca zaufanych
internecie i ich Zzrédet oL .

zrodet i narzedzi.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji

Program

DZIEN PIERWSZY (08:00 - 16:00)

1. Podstawy cyberbezpieczernstwa

e Wprowadzenie do Cyberbezpieczenstwa
e Istota i podstawowe terminy w zakresie cyberbezpieczenstwa
e Podstawy prawne cyberbezpieczenstwa i zalecenia ENISA

1. Cyberataki

¢ najpopularniejsze ataki cybernetyczne
e c¢wiczenie: phishing
e przestepstwa finansowe w przestrzeni cyfrowej

DZIEN DRUGI (08:00 - 16:00)




1. Hasta i menadzer haset

e zasady ustalania haset zgodnie z obecnymi standardami bezpieczerstwa cyfrowego
jak dziata i jak wybra¢ menadzera haset?

1. Zabezpieczenia przed cyberatakami

¢ szyfrowanie plikdw, folderéw i pendrive'déw w praktyce

e zastrzez swoéj PESEL
jak robi¢ backup danych?

DZIEN TRZECI (08:00 - 16:00)

¢ podstawowe zasady RODO w zakresie cyberbezpieczenstwa
¢ jak zabezpieczy¢ swoj sprzet i prywatno$é? Programy antywirusowe, firewall, tryb incognito, cookies, VPN
e co 0 nas wiedza? - socjotechniki wykorzystywane przez hakeréw

dlaczego samo hasto nie wystarczy? Autoryzacja dwusktadnikowa w praktyce

e co zrobi¢, gdy zostane zaatakowany? Procedura formalna i komunikacyjna

¢ jak rodza sie fake newsy przez wykorzystywanie narzedzi Al?
e Podsumowanie i najlepsze praktyki

1. Walidacja

e Test pisemny

Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réwna sie 45 minut.

Prowadzone w ramach szkolenia zajecia realizowane sg metodami interaktywnymi i aktywizujgcymi, rozumianymi jako metody

umozliwiajace uczenie sie w oparciu o doswiadczenie i pozwalajace uczestnikom na éwiczenie umiejetnosci.

W ciagu dnia sa dwie przerwy o tacznej diugosci 45 minut ktore nie wliczaja sie do czasu trwania ustugi.

Harmonogram

Liczba przedmiotow/zaje¢: 25

Przedmiot / temat

L Prowadzacy
zajeé
1225
. Wojciech
wprowadzenie do
. Graczyk
szkolenia
PXL) istota i
podstawowe
terminy w Wojciech
zakresie Graczyk
cyberbezpieczen
stwa
Wojciech
przerwa
Graczyk
podstawy
rawne
P . . Woijciech
cyberbezpieczen
Graczyk

stwa i zalecenia
ENISA

Data realizacji
zajeé

04-08-2025

04-08-2025

04-08-2025

04-08-2025

Godzina
rozpoczecia

08:00

09:00

10:00

10:15

Godzina
zakonczenia

09:00

10:00

10:15

11:30

Liczba godzin

01:00

01:00

00:15

01:15



Przedmiot / temat
zajec

najpopularniejsze
ataki
cybernetyczne

przerwa

VE¥S) cwiczenie:
phishing

przestepstwa
finansowe w
przestrzeni
cyfrowej

zasady

ustalania haset
zgodnie z
obecnymi
standardami
bezpieczenstwa
cyfrowego

jak dziata
i jak wybraé
menadzera
haset?

przerwa

dlaczego

samo hasto nie
wystarczy?
Autoryzacja
dwusktadnikowa
w praktyce

szyfrowanie
plikéw,folderow i
pendrive’dw w
praktyce

przerwa

zastrzez

swéj PESEL

Prowadzacy

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech

Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech

Graczyk

Woijciech
Graczyk

Data realizacji
zajeé

04-08-2025

04-08-2025

04-08-2025

04-08-2025

05-08-2025

05-08-2025

05-08-2025

05-08-2025

05-08-2025

05-08-2025

05-08-2025

Godzina
rozpoczecia

11:30

13:00

13:30

15:00

08:00

09:00

10:00

10:15

11:30

13:00

13:30

Godzina
zakonczenia

13:00

13:30

15:00

16:00

09:00

10:00

10:15

11:30

13:00

13:30

15:00

Liczba godzin

01:30

00:30

01:30

01:00

01:00

01:00

00:15

01:15

01:30

00:30

01:30



Przedmiot / temat
zajec

E3Z5) jak robi¢

backup danych?

725 18
zabezpieczy¢
swoj sprzet i
prywatnos$é?
Programy
antywirusowe,
firewall, tryb
incognito,
cookies, VPN

co 0 nas

wiedza? -
socjotechniki
wykorzystywane
przez hakeréow

przerwa

co zrobig,

gdy zostane
zaatakowany?
Procedura
formalnai
komunikacyjna

podstawowe
zasady RODO w
zakresie
cyberbezpieczen
stwa

przerwa

EFE5) jak rodza

sie fake newsy
przez
wykorzystywanie
narzedzi AlI?

podsumowanie

@ et

Prowadzacy

Wojciech
Graczyk

Woijciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Woijciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Wojciech
Graczyk

Data realizacji
zajeé

05-08-2025

06-08-2025

06-08-2025

06-08-2025

06-08-2025

06-08-2025

06-08-2025

06-08-2025

06-08-2025

06-08-2025

Godzina
rozpoczecia

15:00

08:00

09:00

10:00

10:15

11:30

13:00

13:30

14:30

15:00

Godzina
zakonczenia

16:00

09:00

10:00

10:15

11:30

13:00

13:30

14:30

15:00

16:00

Liczba godzin

01:00

01:00

01:00

00:15

01:15

01:30

00:30

01:00

00:30

01:00



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3 450,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3 450,00 PLN
Koszt osobogodziny brutto 118,97 PLN
Koszt osobogodziny netto 118,97 PLN
Prowadzacy

Liczba prowadzacych: 1
1z1
Woijciech Graczyk

Wojciech Graczyk — trener kompetencji miekkich oraz mentor w zakresie wystagpien publicznych z 4-
letnim stazem.

Wtozyt istotny wptyw w rozwéj w poznanskiej filii organizacji zrzeszajgcej méwcoéw Toastmasters
International.

W ciggu ostatnich trzech lat przeprowadzit ponad 1850 godzin zegarowych ustug szkoleniowych w
zakresie kompetencji miekkich, a takze wystepowat w roli prelegenta jako ekspert w zakresie
wystgpien publicznych na nastepujgcych konferencjach:

- Hackathon Planet-ON'21 Smart & Green Industry

- Spotkanie networkingowe Rozwijalni Kobiet

- Spotkanie networkingowe Biznesowe Sniadania u Ani Diller

oraz w zakresie kompetencji miekkich:

- Konferencja Believe 2021 .

- spotkanie inauguracyjne Szkoty Lideréw Centrum PPP.

Caly czas podnosi swoje kompetencje, uczestniczagc w szkoleniach, kursach i konferencjach w
zakresie komunikacji interpersonalnej, wystgpien publicznych i sprzedazy.

Certyfikaty:

- Competent Leader (Toastmasters International);

- Competent Communicator (Toastmasters International);

- Certyfikat uprawniajgcy do prowadzenia szkolen kwalifikacji zawodowej przedstawiciel handlowy
(GCCE sp. z0.0.);

- Certyfikat uprawniajacy do prowadzenia szkolen kwalifikacji zawodowej technik sprzedazy (GCCE
sp.z0.0.).

Przeprowadzit réwniez ponad 200 godzin szkolen w zakresie bezpieczenstwa cyfrowego oraz
uzyskat certyfikat w zakresie zaawansowanych technik cyberbezpieczenstwa, ze szczegélnym
uwzglednieniem prawnych aspektéw cyberbezpieczenstwa oraz ustalania haset.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Komplet materiatow zostanie wystany na maila kazdego z czestnikow szkolenia. Beda to podreczniki wraz z prezentacjami danego
szkolenia.

Informacje dodatkowe

Uczestnik szkolenia otrzyma zaswiadczenie o ukoriczeniu szkolenia dopiero po pozytywnym wyniku testu sprawdzajgcego wiedze , ktéry
odbedzie sie na ostatnich zajeciach. Warunkiem otrzymania zaswiadczenia o ukonczeniu szkolenia jest pozytywny wynik testu
konicowego oraz frekwencja na minimalnym poziomie 80%.

Warunki techniczne

1. platforma komunikacyjna - Google Meet.

2. wymagania sprzetowe: komputer stacjonarny/laptop, kamera, mikrofon, stuchawki/ gtosniki, system operacyjny minimum Windows
XP/MacO0S High Sierra, min 2 GB pamieci RAM, pamig¢ dysku minimum 10GB,

3. sie¢: tacze internetowe minimum 50 kb/s,
4. system operacyjny minimum Windows XP/MacOS High Sierra, przegladarka internetowa (marka nie ma znaczenia)

5. okres waznosci linku: od 1 h przed godzing rozpoczecia szkolenia w dniu pierwszym do godziny po zakonczeniu szkoler w dniu
ostatnim

Kontakt

Wojciech Graczyk

E-mail wojciech.graczyk@korycki-graczyk.pl
Telefon (+48) 698 291 420




