Mozliwo$¢ dofinansowania

Szkolenie CompTIA SecurityX 6 150,00 PLN brutto

Numer ustugi 2025/05/05/142469/2725103 5000,00 PLN netto

softronic 15375 PLN brutto/h

125,00 PLN netto/h

SOFTRONIC

SPOtKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa

ClA © 40h

% % K ¥e B3 23.06.2025 do 27.06.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Identyfikator projektu Kierunek - Rozwoj

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie CompTIA SecurityX jest przeznaczone dla doswiadczonych

profesjonalistéw ds. bezpieczenstwa informatycznego, w tym analitykéw

bezpieczenstwa, architektéw systemdéw bezpieczenstwa i menedzeréw

ds. bezpieczenstwa. Grupa docelowa obejmuje osoby, ktére posiadajg

Grupa docelowa ustugi zaawansowang wiedze i doswiadczenie w dziedzinie
cyberbezpieczenstwa i chca rozwija¢ umiejetnosci na poziomie
zaawansowanym.

Ustuga adresowana réwniez dla uczestnikdw Projektu Kierunek — Rozwdj
oraz Projektu Matopolski Pocigg do Kariery - sezon 1.

Minimalna liczba uczestnikéw 3

Maksymalna liczba uczestnikow 7

Data zakonczenia rekrutacji 09-06-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 40



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikéw do samodzielnego skuteczne zarzadzania ryzykiem, opracowywania architektury
bezpieczenstwa i wzmacniania odpornosci organizacji na cyberzagrozenia.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Projektuje i wdraza systemy
bezpieczenstwa zgodne z wymaganiami
zarzadzania, ryzyka i zgodnosci (GRC)

Projektuje odporna architekture
systemow IT zgodnie z wymaganiami
bezpieczenstwa

Analizuje i rozwigzuje problemy
zwigzane z infrastruktura sieciowa i
systemowa w kontekscie
bezpieczenstwa

Zabezpiecza punkty koficowe, serwery i
systemy specjalistyczne przed
zagrozeniami

Stosuje techniki i technologie
zabezpieczen sprzetowych

Kryteria weryfikacji

« identyfikuje i wdraza komponenty
zarzadzania bezpieczenstwem,

* przeprowadza analize ryzyka i planuje
dziatania zaradcze,

* wyjasnia wptyw przepiséw i norm na
strategie bezpieczenstwa informaciji,

+ analizuje wyzwania bezpieczenstwa
przy wdrazaniu sztucznej inteligencji.

* projektuje bezpieczne systemy 1AM,

« stosuje zasady Zero Trust w
projektowaniu architektury,

+ wdraza mechanizmy kontroli dostepu
w srodowiskach chmurowych i
lokalnych.

« diagnozuje zagrozenia w sieci i
serwerach,

* projektuje i wdraza zabezpieczenia
infrastruktury IT,

* rozwigzuje ztozone problemy
zwigzane z bezpieczenstwem sieci.

+ analizuje wymagania bezpieczenstwa
urzadzen koncowych,

+ wdraza zabezpieczenia dla systeméw
specjalistycznych i zastanych,

* monitoruje skutecznos¢ wdrozonych
$rodkéw ochronnych.

« instaluje i konfiguruje mechanizmy
ochrony sprzetowej,

+ analizuje zastosowania sprzetowych
funkcji bezpieczenstwa w srodowisku
organizacyjnym.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Wykorzystuje automatyzacje w celu
zwiekszenia poziomu bezpieczenstwa
organizacji

Wyjasnia i stosuje zaawansowane
techniki kryptograficzne w systemach
informatycznych

Analizuje dane w celu monitorowania
zagrozen i reagowania na incydenty

Rekomenduje rozwigzania zwigkszajace

odporno$¢ organizacji na ataki
cybernetyczne

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

« identyfikuje procesy mozliwe do
automatyzaciji,

« projektuje i wdraza rozwigzania
automatyzujace dziatania
zabezpieczajace,

* ocenia skutecznos¢ automatyzacji w
kontekscie bezpieczenstwa.

« charakteryzuje koncepcje
kryptograficzne i ich zastosowania,
+ dobiera odpowiednie techniki
kryptograficzne do okreslonych
przypadkéw uzycia,

* ocenia poziom bezpieczenstwa
zastosowanych metod szyfrowania.

« analizuje logi, dane i artefakty w
konteks$cie wykrywania incydentéw,
« identyfikuje podatnosci i proponuje
dziatania minimalizujace ryzyko,

* prowadzi dziatania z zakresu threat
hunting i threat intelligence.

* ocenia aktualny poziom
bezpieczenstwa organizacji,

+ dobiera odpowiednie rozwigzania
technologiczne i procesowe,

* planuje i wdraza dziatania
zwiekszajgce odpornosé
cybernetyczna.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, Uczestnik szkolenia, poza certyfikatem, otrzymuje zaswiadczenie o ukoficzeniu szkolenia z zawartym opisem

efektdw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

Tak



Program

Szkolenie CompTIA SecurityXzostato zaprojektowane, aby umozliwi¢ uczestnikom rozwijanie zaawansowanych umiejetnosci w zakresie
bezpieczenstwa IT. Uczestnicy zdobedg praktyczng wiedze oraz kompetencje, umozliwiajgce skuteczne zarzadzanie ryzykiem, opracowanie
architektury bezpieczenstwa, wzmocnienie odpornosci organizacji na cyberzagrozenia, z uwzglednieniem aktualnych regulacji dotyczacych
cyberbezpieczenstwa, zaawansowane zarzadzanie zagrozeniami, zarzgdzanie podatno$ciami, taktyka reagowania na incydenty. W trakcie
szkolenia zostang réwniez oméwione zagadnienia dotyczace konfiguracji kontroli bezpieczenstwa punktéw korcowych, srodowisk w
chmurze/hybrydowych oraz rozwigzan PKI i kryptograficznych w catym przedsigbiorstwie.

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy uczestnik wykonuje indywidualne ¢wiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci.

Szkolenie trwa 40 godzin dydaktycznych i jest realizowane w ciggu 5 nastepujacych po sobie dni.
Czas trwania przerw nie wlicza sig do ogolnej liczby godzin trwania ustugi szkoleniowe;j.

Trener ma mozliwos¢ przesuniecia przerw, tak aby dostosowa¢ harmonogram do potrzeb uczestnikéw.
Przed rozpoczeciem szkolenia uczestnik rozwigzuje pre-test badajgcy poziom wiedzy na wstepie.
Walidacja: Na koniec ustugi uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.
Program szkolenia

Zarzadzanie, ryzyko i zgodnos¢ (GRC)

wdrazanie odpowiednich komponentéw zarzadzania

przeprowadzanie dziatan zwigzanych z zarzadzaniem ryzykiem

wyjasnienie, jak zgodnos$¢ wptywa na strategie bezpieczenstwa informac;ji

dziatania zwigzane z modelowaniem zagrozen

podsumowanie wyzwar zwigzanych z bezpieczeristwem informacji w konteks$cie wdrazania sztucznej inteligencji (Al)

Architektura bezpieczenstwa

analiza wymagan w celu projektowania odpornych systeméw

wdrazanie zabezpieczen na wczesnych i kolejnych etapach cyklu zycia systemow

integracja odpowiednich mechanizmdw kontrolnych w projektowaniu bezpiecznej architektury
zastosowanie koncepcji bezpieczenstwa w projektowaniu systemdéw dostepu, uwierzytelniania i autoryzaciji
bezpieczne wdrazanie funkcji chmurowych w srodowisku przedsigebiorstwa

integracja koncepcji Zero Trust w projektowaniu architektury systemu

Inzynieria bezpieczenstwa

diagnozowanie typowych probleméw z komponentami zarzgdzania tozsamoscig i dostepem (IAM) w srodowisku przedsiebiorstwa
analiza wymagan w celu zwigkszenia bezpieczenstwa punktéw koricowych i serweréw

rozwigzywanie ztozonych probleméw zwigzanych z bezpieczeristwem infrastruktury sieciowej

wdrazanie technologii i technik zabezpieczen sprzetowych

zabezpieczanie systemdw specjalistycznych i tzw. ,systemdw zastanych” przed zagrozeniami
wykorzystanie automatyzacji do zabezpieczania przedsigbiorstwa

wyjasnienie znaczenia zaawansowanych koncepc;ji kryptograficznych oraz zastosowanie odpowiednich przypadkéw uzycia i technik
kryptograficznych



Operacje bezpieczenstwa

analiza danych w celu umozliwienia monitorowania i dziatan reagowania

analiza podatnosci i atakéw oraz rekomendowanie rozwigzan w celu zmniejszenia powierzchni ataku

zastosowanie koncepcji wyszukiwania zagrozen (threat hunting) i wywiadu o zagrozeniach (threat intelligence)

analiza danych i artefaktéw w ramach dziatan zwigzanych z reagowaniem na incydenty

SOFTRONIC Sp. z o. o. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej

liczby Uczestnikow tj. 3 0sob.

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat

Prowadzac
zajec wadzacy

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzgcy

Liczba prowadzacych: 0

Brak wynikow.

Data realizaciji Godzina
zajec rozpoczecia

Cena

6 150,00 PLN

5000,00 PLN

153,75 PLN

125,00 PLN

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Godzina . .
; . Liczba godzin
zakonczenia



Kazdemu uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe CompTIA: ebook oraz dostep do laboratoriow.

Warunki uczestnictwa

Przed przystgpieniem do szkolenia uczestnik powinien posiada¢ certyfikaty Network+, Security+, CySA+, Cloud+ i PenTest+ lub rdwnowazng
wiedza. Wymagane co najmniej 10-letnie ogélne doswiadczenie praktycznego w zakresie IT, w tym 5 lat doswiadczenia praktycznego w zakresie
bezpieczenstwa.

Informacje dodatkowe

Istnieje mozliwo$¢ zastosowania zwolnienia z podatku VAT dla szkoler majacych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikdw, ktérych poziom dofinansowania ze $rodkéw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien
od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722 ze zm.)

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj;
Ustuga skierowana réwniez do uczestnikéw Projektu Matopolski Pocigg do Kariery - sezon 1.
kompetencja zwigzana z cyfrowa transformacja;

UWAGA! Przed dokonaniem zgtoszenia / ztozeniem wniosku o dofinansowanie prosimy o kontakt z SOFTRONIC w celu potwierdzenia
terminu szkolenia oraz dostepnosci miejsc: e-mail: softronic@softronic.pl lub tel. 61 865 88 40

Chcesz naby¢ kwalifikacje - prosimy o kontakt tel. 61 865 88 40

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzig¢ udziat
z kazdego miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowa, dzieki czemu Uczestnik
moze zadawa¢ pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktéry potwierdzi swoj udziat w szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowg, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/gtos$niki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostac¢ zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej

Kontakt

ﬁ E-mail ewa.kasprzak@softronic.pl

Telefon (+48) 618 658 840

Ewa Kasprzak



