Mozliwo$¢ dofinansowania

»Mobilna Ochrona: Twoje Dane w 5 060,00 PLN brutto
Bezpiecznych Rekach” - szkolenie 5060,00 PLN netto
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230,00 PLN brutto/h
230,00 PLN netto/h
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Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Szkolenie skierowane jest do oséb dorostych z wojewoédztwa warminsko-
mazurskiego, ktére

¢ nie prowadza dziatalnosci gospodarczej,

¢ chca z wlasnej inicjatywy podnies¢é kompetencje w obszarze
sprzedazy, doradztwa finansowego i obstugi klienta z wykorzystaniem
narzedzi cyfrowych,

* sg osobami pracujacymi (na umowie o prace, umowie zlecenia,
umowie o dzieto),

* sg osobami powracajacymi na rynek pracy (np. po urlopie
macierzynskim, wychowawczym lub dtuzszej przerwie zawodowej),

* sg osobami zagrozonymi automatyzacja zawodu (np. kasjerzy,
pracownicy fizyczni, osoby z niskimi kwalifikacjami),

¢ planujg przekwalifikowanie lub zmiane zawodu, w tym wejscie do
branzy finansowej lub ustug doradczych,

e pracujg lub znalez¢ nowe miejsce pracy

23-05-2025

stacjonarna
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Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Celem szkolenia jest wyposazenie uczestnikéw w wiedze i umiejetnosci z zakresu ochrony danych na urzadzeniach
mobilnych. Uczestnicy nauczg sie zabezpiecza¢ swoje urzadzenia, chroni¢ wrazliwe informacje, korzysta¢ z narzedzi
ochrony prywatnos$ci oraz unika¢ zagrozen zwigzanych z korzystaniem z Internetu i aplikacji mobilnych.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzowanie podstawowych
zagrozen dla danych mobilnych.

Zachowanie bezpiecznego korzystania
z urzadzen mobilnych.

Rozréznia zabezpieczania wrazliwych
danych.

Bezpieczne korzystanie z internetu i
aplikacji mobilnych.

Stosowanie zasad ochrony prywatnosci
poprzez wtasciwa konfiguracje
zabezpieczen oraz zarzadzanie
uprawnieniami aplikaciji.

Znajomos¢ podstaw RODO oraz zasad
ochrony danych osobowych w
kontekscie urzadzen mobilnych.

Tworzenie i zarzadzanie silnymi
hastami oraz konfiguracja ustawien
bezpieczenstwa urzadzenia mobilnego.

Tworzenie i zarzadzanie silnymi
hastami oraz konfiguracja ustawien
bezpieczenstwa urzadzenia mobilnego.

Znajomos¢ procedur postepowania w
sytuacjach kryzysowych (utrata
urzadzenia, naruszenie danych).

Kryteria weryfikacji

uczestnik identyfikuje zagrozenia dla
danych mobilnych

Opanuje podstawowe zasady ochrony
urzadzen mobilnych (trudne hasta,
blokada ekranu, aktualizacja
oprogramowania)

skutecznie zabezpiecza dane osobowe i
finansowe przechowywane na
urzadzeniach mobilnych.

Umiejetnos$é praktycznej konfiguracji
bezpieczeristwa urzadzer mobilnych.

Umiejetnos$¢ praktycznej konfiguraciji
ustawien prywatnosci i zarzadzania
uprawnieniami aplikacji.

Poprawnos¢ odpowiedzi na pytania
dotyczace RODO.

Umiejetnos$¢ tworzenia i zarzadzania
silnymi hastami oraz konfiguracji
ustawien bezpieczenstwa.

Umiejetnos¢ tworzenia i zarzadzania
silnymi hastami oraz konfiguracji
ustawien bezpieczenstwa.

Efektywnos¢ dziatania w symulowanych
sytuacjach kryzysowych.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Prezentacja

Prezentacja

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, do certyfikatu/zaswiadczenia wydawany jest suplement z efektem uczenia sig

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, walidacja uwzglednia kryteria uczenia sie

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, proces ksztatcenia jest oddzielony od walidacji
- procesy prowadzone sg przez dwie rézne osoby

Program

Program szkolenia ,,Mobilna Ochrona: Twoje Dane w Bezpiecznych Rekach” - szkolenie podstawowe
Dzien 1: Wprowadzenie do ochrony danych i podstawy bezpieczeristwa mobilnego

e Wprowadzenie do zagrozen w cyfrowym $wiecie: typowe ataki na urzgdzenia mobilne (phishing, malware, ataki sieciowe).
e Podstawy bezpiecznego korzystania z internetu i aplikacji mobilnych.
e Zasady ochrony prywatnosci w urzagdzeniach mobilnych: konfiguracja zabezpieczen, zarzgdzanie uprawnieniami aplikaciji.
* Wprowadzenie do RODO i ochrony danych osobowych na urzgdzeniach mobilnych.
e Praktyczne warsztaty:

e Tworzenie i zarzadzanie silnymi hastami.

e Konfiguracja ustawien bezpieczenstwa na telefonie.

Dzien 2: Narzedzia i praktyczne techniki ochrony danych mobilnych

¢ Przeglad narzedzi ochrony danych: menedzery haset, VPN, szyfrowanie danych.
e Bezpieczne korzystanie z publicznych sieci Wi-Fi i ochrona urzadzen w ruchu.
¢ Rozpoznawanie i unikanie zagrozen: ¢wiczenia praktyczne z identyfikacji atakéw phishingowych.
¢ Reagowanie w sytuacjach kryzysowych: utrata urzadzenia, naruszenie danych — praktyczne procedury.
e Warsztaty:
e Tworzenie i wdrazanie osobistej polityki bezpieczenstwa urzadzen mobilnych.
e Symulacja incydentu bezpieczenstwa i analiza dziatan naprawczych.

e Test wiedzy i indywidualna rozmowa z trenerem.
Podsumowanie:

* Przeglad zdobytych umiejgtnosci i wskazéwki na przysztosc.
¢ Sesja Q&A z trenerem.
¢ Wreczenie certyfikatow uczestnikom.

Proces walidacji

1. Test wiedzy teoretycznej
2. Zadanie praktyczne
3. Rozmowa walidacyjna z trenerem



Harmonogram

Liczba przedmiotow/zaje¢: 19

Przedmiot / temat
zajec

Powitanie i

wprowadzenie do
tematyki
szkolenia

Wprowadzenie
do zagrozen w
cyfrowym
Swiecie

Przerwa

Podstawy

bezpiecznego
korzystania z
internetu i
aplikacji
mobilnych

Zasady

ochrony
prywatnosci w
urzadzeniach
mobilnych

Przerwa

obiadowa

Warsztaty
praktyczne:

Tworzenie i
zarzadzanie
silnymi hastami

Przerwa

Analiza

przypadkow:
Wyzwania
bezpieczenstwa
mobilnego

Prowadzacy

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Data realizacji
zajeé

24-05-2025

24-05-2025

24-05-2025

24-05-2025

24-05-2025

24-05-2025

24-05-2025

24-05-2025

24-05-2025

Godzina
rozpoczecia

08:00

08:30

09:30

09:45

11:00

12:30

13:00

14:30

14:45

Godzina
zakonczenia

08:30

09:30

09:45

11:00

12:30

13:00

14:30

14:45

16:00

Liczba godzin

00:30

01:00

00:15

01:15

01:30

00:30

01:30

00:15

01:15



Przedmiot / temat
zajec

Otwarcie
dnia i oméwienie
planu zajeé

Narzedzia

ochrony danych

Przerwa

Rozpoznawanie i
unikanie
zagrozen

Reagowanie w
sytuacjach
kryzysowych

Przerwa

obiadowa

Warsztaty:
Tworzenie
osobistej polityki
bezpieczenstwa

Przerwa

Sesja Q&A

z trenerem

Walidacja

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Prowadzacy

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward
Czasnowski

Edward

Czasnowski

Edward
Czasnowski

Data realizacji
zajeé

Godzina
rozpoczecia

25-05-2025 08:00
25-05-2025 08:15
25-05-2025 09:30
25-05-2025 09:45
25-05-2025 11:15
25-05-2025 12:30
25-05-2025 13:00
25-05-2025 14:30
25-05-2025 14:45
25-05-2025 15:30

Cena

5060,00 PLN

5060,00 PLN

Godzina
zakonczenia

08:15

09:30

09:45

11:15

12:30

13:00

14:30

14:45

15:30

16:30

Liczba godzin

00:15

01:15

00:15

01:30

01:15

00:30

01:30

00:15

00:45

01:00



Koszt osobogodziny brutto 230,00 PLN

Koszt osobogodziny netto 230,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

0 Edward Czasnowski

‘ ' Pan Edward Czasnowski to doswiadczony nauczyciel informatyki oraz specjalista ds. informatyki, z
ponad 40-letnim doswiadczeniem w pracy edukacyjnej i technicznej. Ukonczyt studia magisterskie w
zakresie wychowania obronnego oraz studia podyplomowe z informatyki na Wyzszej Szkole
Informatyki i Ekonomii w Olsztynie. W swojej karierze zawodowej petnit funkcje dyrektora szkét,
administratora pracowni komputerowych oraz wyktadowcy na kursach informatycznych.
Specjalizuje sie w obstudze systemoéw operacyjnych (Windows, macOS, Android), pakietu Microsoft
Office oraz grafiki komputerowej (Photoshop, Corel). Posiada bogate doswiadczenie w prowadzeniu
szkolen online w $rodowiskach Teams, Zoom i Discord oraz w obstudze platform e-learningowych.
Pracowat takze przy administracji stron internetowych opartych na Joomla. Aktywnie prowadzi
szkolenia z cyfrowych kompetencji

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymajg kompleksowe
materiaty szkoleniowe

, ktére wspomoga proces nauki oraz realizacje éwiczen praktycznych:
e Skrypt szkoleniowy zawierajgcy najwazniejsze informacje i dobre praktyki dotyczgce ochrony danych na urzadzeniach mobilnych.
¢ Notatnik i dlugopis do sporzadzania notatek podczas zaje¢.
¢ Dostep do wybranych narzedzi ochrony danych (menedzery haset, VPN, aplikacje do szyfrowania).
« Instrukcje konfiguracji ustawien bezpieczenstwa na urzagdzeniach mobilnych oraz liste kontrolng dobrych praktyk.
¢ Przyktadowe scenariusze incydentéw bezpieczenstwa z opisem dziatarn naprawczych.

Warunki uczestnictwa

Uczestnikami szkolenia moga by¢ osoby fizyczne ktdre najpdzniej dzier przed rozpoczeciem ustugi dokonajg zapisu na ustuge

Osoby doroste, z wytgczeniem oséb fizycznych prowadzacych dziatalno$¢ gospodarcza, ktére chca z wiasnej inicjatywy podnies swoje
kompetencje/kwalifikacje i spetniaja jedno z ponizszych kryteriéw

a) mieszkaja na terenie woj. warmirisko-mazurskiego (w rozumieniu Kodeksu Cywilnego),
b) sa zatrudnione na terenie woj. warmirisko-mazurskiego,

c) pobieraja nauke na terenie woj. warminnsko-mazurskiego

Informacje dodatkowe



Uczestnik ma obowigzek zapisania sie na ustuge przez BUR co najmniej jeden przed rozpoczeciem realizacji ustugi.

Uczestnicy przyjmuja do wiadomosci, ze ustuga z dofinansowaniem moze by¢ poddana monitoringowi z ramienia Operatora lub PARP i
wyrazaja na to zgode.

Podstawa zwolnienia z VAT:

1) art. 43 ust. 1 pkt 29 lit. c Ustawy z dnia 11 marca 2024 o podatku od towaréw i ustug - w przypadku dofinansowania w wysokosci
100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finansow z dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od towardow i ustug
oraz warunkéw stosowania tych zwolnien - w przypadku dofinansowania w co najmniej 70%

W przypadku braku dofinansowania do ceny ustugi nalezy doliczy¢ 23% VAT

Adres

ul. Kardynata Stefana Wyszynskiego 20
11-100 Lidzbark Warminski

woj. warmifnsko-mazurskie

Miejsce realizacji zapewnia komfortowe warunki dla uczestnikéw i prowadzacego, w tym:
Sala wyposazona w rzutnik i dostep do szybkiego Wi-Fi,

Bezpieczne i higieniczne warunki pracy,

Przestrzen odpowiednio przystosowana do zajeé¢ praktycznych i teoretycznych,
Zapewnione przerwy kawowe wraz z poczestunkiem oraz napojami (kawa, herbata, woda).

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Widfi

o Sala spetnia bezpieczne i higieniczne warunki pracy dla trenera i uczestnikéw.

Kontakt

ﬁ E-mail centrum@biurolw.com

Telefon (+48) 533 442 611

Sandra Piorkowska



