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Bezpieczenstwo w sieci i urzadzen 5450,00 PLN brutto

mobilnych dla kazdego - szkolenie 5 450,00 PLN netto
155,71 PLN brutto/h

155,71 PLN netto/h

Numer ustugi 2025/04/25/12833/2709835

© ltawa / stacjonarna

& Ustuga szkoleniowa

® 35h

£ 13.05.2025 do 16.05.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Sposoéb dofinansowania wsparcie dla oséb indywidualnych
Szkolenie skierowane jest do dorostych mieszkancéow wojewddztwa
warminsko-mazurskiego, korzystajacych ze wsparcia z wtasnej inicjatywy,
z wylgczeniem oséb fizycznych prowadzacych dziatalno$¢ gospodarcza.
W zajeciach udziat moga wzig¢ osoby, ktére korzystajg lub chcg w

Grupa docelowa ustugi bezpieczny sposob korzystaé z Internetu, ktére chca sie dowiedzieg, jak
unikng¢ wytudzenia danych, jak w sposob bezpieczny korzystaé¢ z
aplikacji i konta mObywatel, bezpiecznego korzystania z telefonu
komorkowego. Nie sg wymagane szczegdlne wytyczne odnosnie
uczestnika szkolenia.

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 11-05-2025

Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

35

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Przygotowanie uczestnika do bezpiecznego korzystania z Internetu, telefonu i funkcjonalnosci zwigzanych z mObywatel.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Odpowiednio postepuje w przypadku
wycieku swoich danych

Rozpoznaje techniki socjotechiki
stosowane przez oszustow

Rozpoznaje i broni sig przed
phishingiem

Rozpoznaje i broni sie przed
Smishingiem

Stosuje polityke bezpieczenstwa w
zakresie haset

Rozpoznaje Spoofing

W bezpieczny sposéb uzytkuje portale
spotecznos$ciowe

W bezpieczny sposéb korzysta z
bankowosci elektronicznej

W bezpieczny sposéb uzywa
funkcjonalno$ci mObywatel

Kryteria weryfikacji

Okresla zasady postepowania w
przypadku wycieku swoich danych

Charakteryzuje techniki socjotechiki
stosowane przez oszustow

Charakteryzuje sposoby rozpoznania i
ochrony przed phisingiem

Charakteryzuje sposoby rozpoznania i
ochrony przed
Smishingiem

Wykorzystuje wierze w zakresie
zarzadzania hastami

Definiuj ecechy Spoofingu

Okresla procedury i metody
postepowania w przypadku wycieku
danych i wlamania si¢ dwoje konto

Okresla sposoby dziatania w przypadku
zajecia konta przez innego
uzytkownika.

Stosuje odpowiednig polityke haset

Stosuje zasady uwierzytelniania
dwusktadnikowego

Okresla bezpieczne metody
przechowywania haset

Stosuje polityke bezpieczenstwa w
Internecie w aspekcie uzytkowania
mObywatel

Metoda walidaciji

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Obserwacja w warunkach
symulowanych

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Wywiad swobodny

Obserwacja w warunkach
symulowanych



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK, na dokumencie sg zawarte efekty uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK, na dokumencie zawarto informacje o formie i wyniku walidacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK, na dokumencie wpisano informacje o rozdzieleniu procesu ksztatcenia i uczenia sie od walidaciji.

Program

Szkolenie skierowane jest do dorostych mieszkancéw wojewddztwa warminsko-mazurskiego, korzystajgcych ze wsparcia z wtasnej
inicjatywy, z wytgczeniem oséb fizycznych prowadzacych dziatalno$¢ gospodarczg. W zajeciach udziat moga wzig¢ osoby, ktére
korzystajg lub chca w bezpieczny sposob korzystaé z Internetu, ktére chca sie dowiedzieg, jak unikngé wytudzenia danych, jak w sposéb
bezpieczny korzystaé z aplikacji i konta mObywatel, bezpiecznego korzystania z telefonu komérkowego. Nie sg wymagane szczegélne
wytyczne odnosnie uczestnika szkolenia.

1. Wprowadzenie do bezpieczenstwa w sieci i telefonach
2. Oszustwa telefoniczne i internetowe

1. Jak rozpoznac¢ fatszywe bramki ptatnosci

2. Co zrobi¢ kiedy Twoje dane wyciekty

3. Dezinformacja

3. Socjotechnika a oszustwa online
4. Czym jest phishing i jak sie przed nim bronic¢?
1. Definicja i odmiany phishing'u
2. Zataczniki w e-mailowych kampaniach phishing'owych
3. Jak rozpozna¢ phishing
4. Jak chroni¢ sie przed phishingiem

5. Smishing - jak sie chronié¢ przed fatszywymi SMSami?
6. Bezpieczne hasta i zarzadzanie nimi,

1. jak tworzyé dobre hasta

2. czym jest uwierzytelnianie dwusktadnikowe

3. metody przechowywania haset

7. Nieoczekiwany telefon z banku lub policji? Zachowaj czujnos$¢, to moze byé¢ oszustwo!
8. Spoofing czyli podszywanie sie pod inny numer telefonu. Jak sie bronic¢?
9. Strony www

1. Co to jest domena, subdomena

2. Czym sg ataki z wykorzystaniem Typosquatting

3. Jak sprawdzi¢ wiarygodnosé linku

10. Bezpieczne korzystanie z portali spotecznosciowych
1. Jakie dane publikujemy w portalach spotecznosciowych i czym moga one grozié
2. Co robi¢, gdy nasze konto zostato przejete
3. Jak zadba¢ o bezpieczenstwo naszych portali



11. Oszustwa romantyczne
12. Jak podniesc¢ bezpieczenstwo urzadzenia mobilnego
1. Jak ochroni¢ dane jezeli straciliSmy smartphone

13. Bezpieczna bankowos¢ elektroniczna —

14. Jak tworzy¢ dobre hasta

15. Czym jest uwierzytelnianie dwusktadnikowe (2FA)
16. Metody przechowywania haset

17. Bezpieczne zakupy

18. Bezpieczne uzywanie mObywatel

19. Bezpieczenstwo uzywania komunikatoréow

Na Zajecia maja charakter warsztatéw, z wykorzystaniem smartfona i komputeréw, osoby sa dzielone w grupy 2 lub 4 osobowe, tempo
pracy dostosowane jest do mozliwosci poznawczych uczestnikéw. Miejsce realizacji szkolenia dostosowane dla oséb
niepetnosprawnych. Ustuga realizowana w godzinach dydaktycznych Th =45 minh, w trakcie szkolenia przewidziano przerwy, podczas
ktérych mozliwe bedg konsultacje. Trenerzy moga prowadzié zajecia naprzemiennie. Na zakorczenie szkolenia zostanie przeprowadzona
walidacja w formie zadan wykonywanych przez uczestnikéw, na komputerze/telefonie i pod okiem Walidatora, ktéry bedzie potaczony on-
line z uczestnikami i jednocze$nie zweryfikuje umiejetnosci obstugi aplikacji do komunikacji. Walidacja realizowana jest w formie
obserwacji podczas wykonywania przez uczestnikéw warsztatéow, dodatkowo przeprowadzona jest z uczestnikami rozmowa. Na koniec
zajec¢ przeprowadzona sa dodatkowe rozmowy/wywiad oraz warsztat, celem utrwalenia wiedzy i umiejetnosci. Ze wzgledu na brak
mozliwos$ci wpisania walidacji w momencie odbywania zaje¢ praktycznych uczestnikéw wpisano czas walidacji na koniec szkolenia.

Harmonogram

Liczba przedmiotow/zajeé: 26

Przedmiot / temat Data realizacji Godzina Godzina

L. Prowadzacy . . B . Liczba godzin
zajeé zaje¢ rozpoczecia zakoriczenia

Wprowadzenie
do
bezpieczenstwa Monika
o . 13-05-2025 08:45 09:30 00:45
w sieci, Bohatyrewicz
Oszustwa
telefoniczne i
internetowe

2226
- . Monika
Socjotechnika a . 13-05-2025 09:30 10:30 01:00
. Bohatyrewicz
oszustwa online

KFFL) Czym jest

-. y J . Monika

phishing i jak sie . 13-05-2025 10:30 12:00 01:30
; o Bohatyrewicz

przed nim bronié

Monika

Przerwa Bohatyrewicz 13-05-2025 12:00 12:15 00:15

Czym jest .
— Rk Monika
phishing i jak sie . 13-05-2025 12:15 13:15 01:00
) L Bohatyrewicz
przed nim bronié



Przedmiot / temat
zajec

Smishing -

jak sie chronié
przed fatszywymi
SMSami

Przerwa

Bezpieczne hasta
i zarzadzanie
nimi,

Warsztaty -

tworzenie haset i
zarzadzanie nimi

Nieoczekiwany
telefon z banku
lub polic;ji?

Przerwai

indywidualne
konsultacje

Spoofing
czyli
podszywanie si¢
pod inny numer
telefonu. Jak sie
bronié?

Przerwa

Strony

www

Bezpieczne
korzystanie z
portali
spotecznosciowy
ch

Przerwa

Prowadzacy

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Data realizacji
zajeé

13-05-2025

13-05-2025

13-05-2025

14-05-2025

14-05-2025

14-05-2025

14-05-2025

14-05-2025

14-05-2025

15-05-2025

15-05-2025

Godzina
rozpoczecia

13:15

14:15

14:30

08:15

10:30

12:00

12:15

14:15

14:30

08:15

11:15

Godzina
zakonczenia

14:15

14:30

15:30

10:30

12:00

12:15

14:15

14:30

15:30

11:15

11:30

Liczba godzin

01:00

00:15

01:00

02:15

01:30

00:15

02:00

00:15

01:00

03:00

00:15



Przedmiot / temat
zajec

Bezpieczne
korzystanie z
portali
spotecznosciowy
ch - warsztaty

Bezpieczne
uzywanie
mObywatel-
warsztat

Przerwa

Oszustwa

romantyczne

Przerwa

€ iok
podniesé
bezpieczenstwo
urzadzenia
mobilnego -
warsztat

Bezpieczna
bankowos$é
elektronicznaii
Bezpieczne
zakupy- warsztat

Bezpieczenstwo
uzywania
komunikatoréw i
rzadzen
mobilnych -
warsztat

Przerwa

Walidacja

Prowadzacy

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika

Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Monika
Bohatyrewicz

Data realizacji
zajeé

15-05-2025

15-05-2025

15-05-2025

15-05-2025

16-05-2025

16-05-2025

16-05-2025

16-05-2025

16-05-2025

16-05-2025

Godzina
rozpoczecia

11:30

12:30

13:30

13:45

08:15

11:15

11:30

12:30

13:30

13:45

Godzina
zakonczenia

12:30

13:30

13:45

14:45

11:15

11:30

12:30

13:30

13:45

14:00

Liczba godzin

01:00

01:00

00:15

01:00

03:00

00:15

01:00

01:00

00:15

00:15



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5450,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5450,00 PLN
Koszt osobogodziny brutto 155,71 PLN
Koszt osobogodziny netto 155,71 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

O Monika Bohatyrewicz

‘ ' Wyksztatcenie wyzsze w tym Uniwersytet SWPS
Licencjat (Lic.) Bezpieczenstwo wewnetrzne,

Specjalistka mediéw spotecznos$ciowych i Bezpieczenstwa Online | Trenerka Kompetencji
Cyfrowych | Wspieram firmy i osoby indywidualne w efektywnym i bezpiecznym dziataniu w
Internecie.

Wtasciciel firmy

Socialsfera prowadzi dzatanos¢ zwgazana z IT i bezpieczenstwem

lis 2017 — obecnie 7 lat 6 miesiecy

@ Tworzenie i realizacja kompleksowych strategii marketingowych — dostosowanych do
indywidualnych potrzeb klientéw, ze szczegdlnym naciskiem na bezpieczenstwo w sieci.

@ Prowadzenie szkolen i warsztatéw— z zakresu marketingu online, zarzadzania mediami
spotecznosciowymi oraz cyberbezpieczenstwa dla firm, instytucji i oséb indywidualnych, w tym
seniorow.

€ Konsultacje i mentoring — wspierajgce rozwoj umiejetnosci w efektywnym i bezpiecznym
korzystaniu z platform spotecznosciowych.

@ Dziatania promocyjne i budowanie marki online — poprzez strategiczne kampanie i zarzgdzanie
tresciami na platformach takich jak Facebook, Instagram, TikTok.

Posiada doswiadczenie w zakresie bezpieczenstwa sieci, finansowego pracowata w PKO BP w
Departamencie Bezpieczenstwa

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Skrypt szkoleniowy wydrukowany oraz przekazany w wersji elektroniczne;j,



Warunki uczestnictwa

Warunkiem skorzystania z ustugi z dofinansowaniem jest bezposredni zapis na ustuge za posrednictwem Bazy Ustug Rozwojowych oraz
wypetnienie ankiety oceniajacej ustuge rozwojowa zamieszczong w BUR.

Informacje dodatkowe

W cene ustugi nie sa wliczone koszty noclegu i wyzywienia.

Karta ustugi zawiera stawke VAT zw na podstawie §3. 1pkt 14 rozporzadzenia Ministra Finanséw z 20 grudnia 2013 roku w sprawie
zwolnien od podatku od towardw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. 2015, poz. 736, z p6zn. zm.) w zwigzku z tym
ta karta dotyczy podmiotéw ktére maja dofinansowanie na poziomie pow. 70%. W innym przypadku do podanej ceny doliczymy VAT 23%

Adres

ul. 1 Maja 6¢
14-200 ltawa

woj. warminsko-mazurskie
Szkolenie odbedzie sie w siedzibie Stowarzyszenia na rzecz oséb niepetnosprawnych PROMYK
Udogodnienia w miejscu realizacji ustugi

o Wifi

e Laboratorium komputerowe

¢ Dostosowane do 0s6b niepetnosprawnych

Kontakt

ﬁ E-mail biuro@cwb-incom.eu

Telefon (+48) 694 265 200

Piotr Jasiek



