Mozliwo$¢ dofinansowania

Administrator sieci komputerowej (Cisco, 5256,00 PLN

ﬁ MikroTik) - szkolenie konczace sie 5256,00 PLN
egzaminem. Zielone — Umiejetnosci — 16425 PLN

w Kompetencje — Kwalifikacje wsparcie 164,25 PLN

rozwojowe 0s6b dorostych subregionu
CS Edu 1det Tadeus;  POtUdniowego w procesie transformac;ji.

Ruchlewicz Numer ustugi 2025/04/24/153943/2705794

18,888 ¢

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

® 32h

B9 11.06.2025 do 16.06.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikéw
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Obecni oraz przyszli administratorzy sieci komputerowych, wszyscy
pracownicy, ktérzy w zakresie swoich obowigzkéw majg zadania
zwigzane z zarzadzaniem i utrzymaniem sieci komputerowych.

10

zdalna w czasie rzeczywistym

32

brutto
netto
brutto/h

netto/h

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

9001:2015) - w zakresie ustug szkoleniowych

Ustuga przygotowuje do samodzielnej budowy infrastruktury teleinformatycznej opartej o sprzet sieciowy Cisco oraz
MikroTik w matej firmie. Przygotowuje do samodzielnego zbudowania sieci lokalnej opartej o urzadzenia firm Cisco,
MikroTik oraz podtagczenia sieci lokalnej do Internetu.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Uruchamia urzadzenie sieciowe.

Dokumentuje sie¢ komputerowa.

Buduje sie¢ komputerowa.

Kryteria weryfikacji

Dobiera wtasciwy komponent sieci
komputerowej (przetacznik, router)
zgodnie z jego rzeczywistym
przeznaczeniem.

Uzyskuje dostep administracyjny do
urzadzenia sieciowego.

Rozréznia metody dostepu do
konfiguracji urzadzen sieciowych.

Stosuje adresacje IPv4.

Dobiera wtasciwg maske podsieci na
podstawie ilosci urzadzen w sieci.

Konwertuje wartos$ci miedzy systemami
liczbowymi.

Rozréznia graficzne symbole urzadzen
sieciowych.

Odwzorowuje w aplikacji rzeczywista
sie¢ komputerowa nanoszac na jej
topologie istotne parametry (interfejsy,
adresy IP itd.)

Konfiguruje dostep do Internetu na
urzadzeniu sieciowym.

taczy sie¢ lokalng z Internetem.

Zabezpiecza urzadzenie sieciowe na
styku sieci lokalnej z Internetem.

Publikuje lokalne serwery w Internecie.

Odwzorowuje w srodowisku wirtualnym
prosta rzeczywista sie¢ komputerowa.

Pobiera, instaluje i aktualizuje
oprogramowanie na urzadzeniu
sieciowym.

Metoda walidacji

Test teoretyczny

Obserwacja w warunkach rzeczywistych

Prezentacja

Obserwacja w warunkach rzeczywistych

Test teoretyczny

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach rzeczywistych



Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidacji i certyfikowania efektéow uczenia
sie na poziomie miedzynarodowym?

W ramach szkolenia istnieje mozliwosc¢ uzyskania certyfikatu ukoficzenia modutu Cisco Certified Network Associate
Routing & Switching Introduction to Networks wedtug oficjalnej miedzynarodowej autoryzowanej sciezki szkoleniowej
Cisco oraz certyfikatu MikroTik Certified Network Associate.

Informacje
Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidacji i certyfikowania na mocy
Podmiotow innych przepiséw prawa

Nazwa/Kategoria Podmiotu prowadzacego

S MikroTik
walidacje
Podmiot prowadzacy walidacje jest Nie
zarejestrowany w BUR
Nazwa/Kategoria Podmiotu certyfikujagcego MikroTik

Podmiot certyfikujacy jest zarejestrowany w BUR  Nie

Program

https://zbur.bcp.org.pl/o-projekcie/

Ramowy program ustugi podzielony jest na dwa bloki tematyczne

1. Obstuga systemu 10S (Zapoznanie z systemem stosowanym w urzgdzeniach sieciowych Cisco) (teoria + praktyka)

2. Obstuga systemu RouterOS (Zapoznanie z systemem stosowanym w urzgdzeniach sieciowych MikroTik) (teoria + praktyka)
Praktyczne ¢wiczenia obejmujgce budowanie topologii sieciowych z wykorzystaniem urzadzen sieciowych Cisco oraz Mikrotik.
Cwiczenia obejmujg m.in:

- zarzadzanie kontami uzytkownikéw

- aktualizacje oprogramowania

- tworzenie i przywracanie kopii zapasowych

- DHCP (serwer, klient)

- Switching (L2)

- Bridging

- Routing



- Sieci bezprzewodowe 802.11

- Tunele (VPN, site-to-site, PPTP)

- Narzedzia diagnostyczne

- NAT (Src-Nat, Dst-Nat)

- rozwigzywanie problemoéw w sieciach

- tworzenie dokumentaciji sieci

Uwaga: Ustuga zostanie uruchomiona w przypadku zebrania wymaganej liczby uczestnikow.
Uczestnik powinien posiadac:

- najnowsza wersje przegladarki Google Chrome.

- facze internetowe o przepustowosci co najmniej 2 Mbps / 1 Mbps z odblokowanymi portami 22, 23, 69, 3800, 5901-5908, 6101-6108,
6151-6158 na ruch wychodzacy.

Zalecane (nie obowigzkowe z uwagi na to, ze éwiczenia wykonywane beda na maszynach wirtualnych) aby na czas szkolenia uczestnik
posiadat dowolne fizyczne urzadzenie MikroTik (np. hAP lite RB941-2nD)

Istnieje mozliwo$¢é wypozyczenia takiego urzadzenia na czas zajeé¢ przed rozpoczeciem szkolenia.
Egzamin:

-trwa 60 minut

- prowadzony jest w jezyku angielskim

- jest to test jedno lub wielokrotnego wyboru (w zaleznosci od pytania)

- prég zdawalnosci to 60%

- przed rozpoczeciem wtasciwego egzaminu istnieje mozliwo$¢ przystapienia do egzaminu prébnego.
Dodatkowe 30 min na egzamin wynikajgce z harmonogramu to czas na:

- przygotowanie do egzaminu tj. logowanie (ewentualne odzyskiwanie hasta), oméwienie (przypomnienie) warunkéw jego zaliczenia
(progéw zdawalnosci itd.).

- instruktaz jak pobrac¢ certyfikat (po zakorczeniu egzaminu), sprawdzi¢ okres jego waznosci itd. a w przypadku jego nie zaliczenia
informacje kiedy i na jakich warunkach mozna podejs$¢ do niego ponownie.

Do wziecia udziatu w szkoleniu wymagana jest podstawowa umiejetno$¢ obstugi komputera. Zalecana jest podstawowa wiedza na temat
sieci komputerowych.

W celu efektywnego uczestnictwa stuchacz powinien:

posiada¢ podstawowg wiedze na temat projektowania adresacji IPv4 w sieciach komputerowych,

potrafi¢ stosowa¢ maske podsieci odpowiedniej dtugosci w zaleznosci od aktualnych i przysztych potrzeb ilosciowych urzadzen w sieci,
wykonywac¢ konwersje miedzy systemami liczbowymi (dwdjkowym, dziesietnym i szesnastkowym),

posiadac wiedze jak zbudowac prosta sie¢ komputerowg w oparciu o niezarzagdzane urzadzenia sieciowe.

Wymagania nalezy traktowac jako opcjonalne poniewaz wstepna wiedza mozliwa jest do uzupetnienia na dedykowanej platformie
edukacyjnej/egzaminacyjnej, do ktérej uczestnik otrzymuje dostep w ramach uczestnictwa w szkoleniu.

Dostep do platformy celem ewentualnego uzupetniania wiedzy jest udostepniany po dopetnieniu formalnosci zapisu jeszcze przed
rozpoczeciem szkolenia.

Kwalifikacja potwierdzona zostanie miedzynarodowym certyfikatem. Celem szczegétowym szkolenia jest zapoznanie z podstawami
dziatania sieciowych systemoéw |0S oraz RouterOS. Wiedza nabyta podczas szkolenia znajdzie zastosowanie przy tworzeniu topologii
sieciowych opartych o zarzadzane z wiesza polecen urzadzenia sieciowe firm Cisco oraz MikroTik. Podczas szkolenia uczestnicy nabeda
wiedze jak zbudowaé sie¢ komputerowg w oparciu o zarzadzane z wiersza polecen urzadzenia sieciowe wyzej wymienionych
producentdw.



Uczestnik zapozna sie najpopularniejszymi symulatorami pozwalajgcym odwzorowac produkcyjng sie¢ komputerowg opartg o urzadzenia
réznych producentéw w srodowisku testowym.

Podczas szkolenia stuchacze zdobeda wiedze jak prawidtowo wykona¢ dokumentacje sieci komputerowej zawierajgca topologie oraz
schemat adresacji IP. Wykonywane podczas szkolenia ¢wiczenia praktyczne oparte sg o najpopularniejsze scenariusze z codziennej pracy
administratora sieci. Dzieki specjalnej wyizolowanej publicznej testowej sieci na cele szkoleniowe uczestnicy uruchomig, skonfiguruja i
przetestujg ustugi takie jak NAT, VPN w doktadnie taki sam sposéb w jaki wykonuje sie to podczas tworzenia od podstaw rzeczywistej
sieci komputerowej w firmie. W ramach szkolenia istnieje mozliwos¢ uzyskania certyfikatu ukoriczenia modutu Cisco Certified Network
Associate Routing & Switching Introduction to Networks oraz certyfikatu MikroTik Certified Network Associate.

Zakres tematyczny ustugi:

. Wprowadzenie teoretyczne do systemu Cisco 10S oraz MikroTik RouterOS.
Mosty.

. Tunele.

. Trasowanie (Routing), pojecie trasy domysinej.

. Obstuga Cisco 10S oraz MikroTik RouterOS (Winbox, CLI).

. Serwer i klient DHCP.

. Bridge w sieciach przewodowych i bezprzewodowych.
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. Wprowadzenie teoretyczne do routingu (Routing statyczny).

. Konfiguracja bezprzewodowego punktu dostepowego (bezpieczenstwo i szyfrowanie w sieciach bezprzewodowych).
10. Podstawy Firewall (Source NAT, Destination NAT).

11. Tunele (Adresacja Punkt-Punkt, VPN PPTP).

12. Narzedzia Cisco 10S oraz RouterOS (ping, traceroute, torch).

e

Warunki organizacyjne dla przeprowadzenia ustugi:

Podczas zajec uczestnicy pracowac beda na rzeczywistym sprzecie MikroTik i Cisco oraz na wirtualnych laboratoriach. Kazdy z
uczestnikow otrzyma osobne srodowisko testowe i dostep do swojego zestawu sprzetu. llos¢ urzadzeri sieciowych (czy w postaci
maszyn wirtualnych czy fizycznego sprzetu) w danym cwiczeniu zalezne bedzie od konkretnego omawianego scenariusza.

Czy ustuga jest realizowana w godzinach dydaktycznych czy zegarowych

Jednostka rozliczeniowa jest godzina lekcyjna tj. 45 min.

Przerwy nie wystepuja i nie sg wliczone w czas ustugi rozwojowe;j.

Jako przerwy nalezy traktowa¢ czas pomiedzy poszczegdlnymi blokami, ktéry w ogdle nie jest wpisywany w harmonogram.

Przyktadowo jeden blok korczy sie o godzinie 13.30 a kolejny zaczyna o 13.45 to ten czas od 13.30 do 13.45 w ogdle nie jest
uwzgledniony w harmonogramie i nie liczy sie do czasu trwania ustugi.

Liczba godzin w podziale na zajecia praktyczne i teoretyczne
Ustuga obejmuje:

¢ 10 godzin teoretycznych (szkolenia)
¢ 20 godzin praktycznych (szkolenia)
e 2 godziny egzaminu

(jednostka godzinowa liczona jako godzina lekcyjna tj. 45 min)

Razem 32 godzin lekcyjnych (dydaktycznych) = 24 godziny zegarowe

W sumarycznej liczbie godzin uwzgledniono walidacje (egzamin).

Liczba godzin uwzgledniajgca liczbe godzin procesu ksztatcenia oraz walidacji: 32 godziny dydaktyczne.

Ustuga realizowana w godzinach dydaktycznych.

Infrastruktura sieciowa zbudowana na urzadzeniach firmy MikroTik ma mniejsze zuzycie energii dzieki zastosowaniu nowych technologii.

Ponadto oméwione zostang scenariusze wyeliminowania klasycznych zasilaczy sieciowych a zasilanie zostanie zastgpione technologia
POE czyli zasilaniu za pomoca kabla sygnatowego.

Nieuzywane urzgdzenia moga zosta¢ zdalnie wytgczone dzigki tej technologii co znacznie wptynie na oszczednos¢ energii.



Dzieki sieci zbudowanej na nowoczesnych urzadzeniach sieciowych MikroTik mozna zdalnie monitorowa¢ infrastrukture dzieki czemu
urzgdzenie moze by¢ zasilane z paneli fotowoltaicznych.

A skrypty informujace o roztadowaniu akumulatora w przypadku dtuzszego czasu braku storica pozwalajg odpowiednio szybko
zareagowac aby przetgczy¢ na klasyczne sieciowe zasilanie dla fotowoltaiki aby nie dopusci¢ do catkowitego roztadowania baterii.

Catkowite roztadowanie powoduje nieodwracalne uszkodzenie instalacji fotowoltaicznej stad opanowanie zdalnego zarzadzanie siecig w
oparciu o sprzet MikroTik-a jest tak wazne dla utrzymania sprawnosci instalacji i sprawnego reagowania na awarie.

Urzadzenia umozliwiajg rowniez reakcje nawet w przypadku awarii Internetu stacjonarnego poniewaz wyposazone sg w moduty do
Internetu mobilnego dzieki ktéremu instalacje fotowoltaiczng mozna monitorowa¢ nawet w przypadku awarii lokalnego dostawcy
Internetu.

Nowe technologie uzyte w sprzecie MikroTik pozwalajg zrealizowaé wiele scenariuszy dla zapewniania stabilnosci i bezawaryjnosci
dziatania instalacji fotowoltaicznych.

Same urzagdzenia ze wzgledu na niski pobér pradu moga by¢ zasilane réwniez z powerbankéw (réwniez takich na male panele
fotowoltaiczne), portéw USB laptopdw czy akumulatoréw samochodowych.

Harmonogram

Liczba przedmiotow/zaje¢: 8

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . . . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Obstuga

systemu Cisco

10S (prezentacja Tadeusz

+ samodzielne Ruchlewicz
éwiczenia) [6

godz lekcyjnych]

11-06-2025 09:00 13:30 04:30

Obstuga

systemu Cisco

10S (prezentacja Tadeusz

+ samodzielne Ruchlewicz
éwiczenia) [2

godz lekcyjnych]

11-06-2025 13:45 15:15 01:30

Obstuga

systemu
MikroTik
Router0S
Tadeusz

(prezentacja + . 12-06-2025 09:00 13:30 04:30
R Ruchlewicz
samodzielne

éwiczenia) [6
godzin
lekcyjnych]



Przedmiot / temat
zajec

Obstuga

systemu
MikroTik
RouterOS
(prezentacja +
samodzielne
éwiczenia) [2
godzin
lekcyjnych]

Obstuga
systemu
MikroTik
RouterOS
(prezentacja +
samodzielne
éwiczenia) [6
godzin
lekcyjnych]

Obstuga

systemu
MikroTik
RouterOS
(prezentacja +
samodzielne
éwiczenia) [2
godzin
lekcyjnych]

Obstuga

systemu
MikroTik
Router0S,
poréwnnie z
obstuga systemu
Cisco I0S
(prezentacja +
samodzielne
éwiczenia) [6
godzin
lekcyjnych]

Egzamin (w
tym 15min to
czas na
przygotowanie
do egzaminui 15
min to czas na
podsumowanie
egzaminu) [2
godziny lekcyjne]

Prowadzacy

Tadeusz
Ruchlewicz

Tadeusz
Ruchlewicz

Tadeusz
Ruchlewicz

Tadeusz
Ruchlewicz

Data realizacji
zajeé

12-06-2025

13-06-2025

13-06-2025

15-06-2025

16-06-2025

Godzina
rozpoczecia

13:45

09:00

13:45

13:30

16:30

Godzina
zakonczenia

15:15

13:30

15:15

18:00

18:00

Liczba godzin

01:30

04:30

01:30

04:30

01:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5256,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5256,00 PLN
Koszt osobogodziny brutto 164,25 PLN
Koszt osobogodziny netto 164,25 PLN
W tym koszt walidacji brutto 1200,00 PLN
W tym koszt walidacji netto 1 200,00 PLN
W tym koszt certyfikowania brutto 1200,00 PLN
W tym koszt certyfikowania netto 1200,00 PLN
Prowadzgcy

Liczba prowadzacych: 1

1z1

O Tadeusz Ruchlewicz

‘ ' Specjalno$¢ w zakresie administrowania systemami i sieciami komputerowymi.

Uprawnienia;

instruktorskie z zakresu Cisco Certified Network Associate (CCNA) (11r.-nadal) (Akademia Gérniczo-
Hutnicza), Cisco Certified Network Professional (CCNP) (Route, Switch, Troubleshoot) (WSiZ
Rzeszow), certyfikat Cisco CCNAv7 200-301.

certyfikat trenera MikroTik (Lotwa); instruktor (17r.-nadal) z zakresu: MTC[NA, (R, W, TC, UM, IN, S,
SW, IPv6)E], certyfikat inzyniera MikroTik: MTCEWE.

Pietnastoletnie doswiadczenie w pracy na stanowisku administratora sieci komputerowej Instytutu
Informatyki Uniwersytetu Rzeszowskiego (do nadal).

Petnienie funkcji Koordynatora Lokalnej Akademii Cisco Uniwersytetu Rzeszowskiego.

Organizacja i prowadzenie autoryzowanych certyfikowanych szkolen Cisco Certified Network
Associate Routing and Switching (CCNA R&S), MikroTik Certified [Network Associate, (Routing,
Wireless, Security, Traffic Control, User Management) Engineer].

Autor programu studiéw podyplomowych: "Systemy i sieci komputerowe (Cisco Certified)" oraz
szkolenia "Administrator sieci komputerowej (Cisco, MikroTik)" realizowanego na Uniwersytecie
Rzeszowskim.



Absolwent Politechniki Rzeszowskiej: kierunek Informatyka; specjalnosé systemy i sieci
komputerowe - uzyskany stopien mgr inz.

Absolwent Uniwersytetu Rzeszowskiego: kierunek fizyka komputerowa - uzyskany stopien mgr.
Absolwent kwalifikacyjnych studiow podyplomowych praktyczne nauczanie zawodu w grupie
przedmiotéw elektryczno - elektronicznych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty dostepne na platformie edukacyjnej z zakresu administrowania sieciami komputerowymi.

Warunki uczestnictwa

Do wziecia udziatu w szkoleniu wymagana jest podstawowa umiejetno$¢ obstugi komputera. Zalecana jest podstawowa wiedza na temat
sieci komputerowych.

Uczestnik powinien posiada¢ wiedze jak zbudowaé prosta sie¢ komputerowa w oparciu o niezarzadzane urzadzenia sieciowe.

Wymagania nalezy traktowac jako opcjonalne poniewaz wstepna wiedza mozliwa jest do uzupetnienia na dedykowanej platformie
edukacyjnej/egzaminacyjnej, do ktérej uczestnik otrzymuje dostep w ramach uczestnictwa w szkoleniu.

Dostep do platformy celem ewentualnego uzupetniania wiedzy jest udostepniany po dopetnieniu formalnosci zapisu jeszcze przed
rozpoczeciem szkolenia.

Zajecia bedg odbywaty sie w formie zdalnej w czasie rzeczywistym.

Informacje dodatkowe

Po zakoriczonych zajeciach a przed egzaminem zostanie wykonane wspdlne zdjecie.

Wykonanie zdjecia jest niezbedne do zamieszczenia i oznaczenia na platformie egzaminacyjnej uczestnikéw celem weryfikacji ich
tozsamosci przed przystgpieniem do egzaminu.

Nazwa jednostki certyfikujgcej (egzaminujgcej): MikroTik
Nazwa certyfikatu: MTCNA (MikroTik Certified Network Associate)

Ustuga koriczy sie kwalifikacjg (rozpoznawalnym na poziomie miedzynarodowym certyfikatem z zakresu sieci komputerowych MTCNA
[Mikrotik Certified Network Associate]).

Liczba godzin ustugi to 32 godziny dydaktyczne (lekcyjne) na co sktada sie :

- czesc teoretyczna szkolenia

- czes¢ praktyczna szkolenia

- czes¢ egzaminacyjna

Co daje w sumie 32 godziny dydaktyczne tj. 24 godziny zegarowe (32 *45min/60min) = 24

(w polu program ustugi przedstawiono szczegétowe wyliczenie) W polu liczba godzin ustugi wskazano 32. Liczba zsumowanych godzin w
harmonogramie to 24 poniewaz harmonogram zlicza godziny zegarowe.



Warunki techniczne

platforma/rodzaj komunikatora, za posrednictwem ktérego prowadzona bedzie ustuga:

Teams lub poprzez przegladarke internetowa za pomoca platformy Office365, oraz Google Hangouts do jednoczesnej prezentacji
zawartosci przez prowadzgcego i uczestnika (wymagane konto na Gmail)

minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji:

Procesor taktowanie minimum 1.6 GHz, 2 rdzenie, Pamie¢ RAM min 4GB, Dysk twardy min 3GB wolnej przestrzeni dyskowej, Wyswietlacz
rozdzielczos¢ 1024x768 lub wyzsza

niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw:
Teams lub przegladarka internetowa (np. Google Chrome)
okres waznosci linku umozliwiajgcego uczestnictwo w spotkaniu on-line:

Uczestnictwo odbywac sie bedzie poprzez aplikacje Teams (autoryzacja za pomoca za pomoca loginu i hasta, link nie jest wymagany),
Link do dodatkowej aplikacji umoZliwiajacej jednoczesna prezentacje przez trenera i uczestnika bedzie wazny w okresie trwania
szkolenia.

tacze internetowe umozliwiajgce transmisje video (o parametrach co najmniej 2Mbps)
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