Mozliwos$¢ dofinansowania

Cyber security / Etap | / Analiza ruchu 5289,00 PLN brutto

sieciowego
‘ Numer ustugi 2025/04/16/158529/2693227

4 300,00 PLN netto
165,28 PLN brutto/h
134,38 PLN netto/h
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Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane jest do przedsiebiorcéw i ich pracownikow
pracujgcych w branzy IT, ktérzy chca naby¢ wiedze i umiejetnosci z
zakresu dot. cyberbezpieczenstwa i analizy ruchu sieciowego oraz
wykorzystac je w ramach prowadzonej dziatalnosci gospodarczej i etatu.

Ustuga réwniez adresowana dla Uczestnikéw Projektu "Matopolski pociag
do kariery - sezon 1".

zdalna w czasie rzeczywistym

32

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych
(MSUES) - wersja 2.0

Ustuga "Cyber security / Etap | / Analiza ruchu sieciowego", prowadzi do nabycia specjalistycznych kompetencji w
obszarze tematycznym szkolenia (w tym do rozwoju umiejetnosci w obszarze TIK (ITC) oraz kompetencji cyfrowych) i



przygotowuje do samodzielnego i prawidtowego wykonywania obowigzkéw w zakresie dot. cyberbezpieczenstwa z
przeznaczeniem analizy ruchu sieciowego.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Rozpoznaje zagrozenia w sieci.

Wykorzystuje techniki przeciwdziatania
atakom sieciowym.

Monitoruje bezpieczenstwo
infrastruktury sieciowej.

Identyfikuje podatnosci softwarowe.

Charakteryzuje rodzaje i cele atakow..

Skanuje srodowisko sieciowe.

Niweluje skutki atakéw na
infrastrukture.

Kryteria weryfikacji

Identyfikuje typowe Zrédta zagrozen w
sieci.

Klasyfikuje zachowania w sieci
sugerujace obecnos¢ zagrozen.

Opisuje rézne metody przeciwdziatania
atakom sieciowym.

Definiuje kryteria monitorowania
bezpieczenstwa infrastruktury
sieciowe;j.

Ocenia poziom bezpieczenstwa
infrastruktury sieciowej.

Wykrywa stabe punkty w
oprogramowaniu.

Kategoryzuje podatnosci pod wzgledem
potencjalnego wptywu na
bezpieczenstwo.

Wskazuje rodzaje atakéw sieciowych.

Okresla potencjalne cele atakéw
sieciowych.

Dobiera narzedzia do rekonesansu
infrastruktury sieciowe.

Ocenia zgromadzone dane pod katem
ich przydatnosci.

Opracowuje plan przywracania dziatania
infrastruktury po ataku.

Stosuje przygotowane procedury po
wystapieniu incydentu.infrastruktury.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Przeprowadza analize srodowiska
sieciowego pod katem identyfikacji Test teoretyczny
potencjalnych zagrozen.

Wykonuje rekonesans infrastruktury

sieciowej pod katem bezpieczenstwa.
Ocenia poziom zagrozenia atakiem na

podstawie przeprowadzonego Test teoretyczny
rekonesansu.

Stosuje techniki wykrywania i lokalizacji

. . Test teoretyczny
intruza w sieci.
Wykrywa i namierza intruza w sieci oraz
zbiera o nim informacje.
Analizuje informacje na temat dziatan

. . Test teoretyczny
intruza w celu neutralizacji incydentu.

Interpretuje dane dotyczace ruchu
oo Test teoretyczny
sieciowego.

Analizuje ruch sieciowy i stosuje . . .
o N Stosuje dedykowane rozwigzania w celu
techniki skanowania sieci (z . o i L. Test teoretyczny
. B . identyfikacji potencjalnych zagrozen.
wykorzystaniem programéw Wireshark,

Snort, Tcpdump, Tshark).
Obstuguje narzedzia do analizy ruchu

sieciowego (Wireshark, Snort, Tcpdump, Test teoretyczny
Tshark).
Wykorzystuje techniki detekcji adresacji Stosuje zaawansowane techniki
o " " Test teoretyczny
w sieciach lokalnych. detekcji adresacji za NAT.
Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
Tak, dokument zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.



Program

Szkolenie skierowane jest do przedsiebiorcéw i ich pracownikdw, chcacych zwiekszyé zakres wtasnych umiejetnosci. Udziat w ustudze
umozliwi uczestnikowi uzupetnienie i uporzadkowanie dotychczasowej wiedzy z obszaru cyber security.

Analiza ruchu sieciowego
|. Wprowadzenie do cyberbezpieczenstwa

. Zagrozenia, $rodki przeciwdziatania, infrastruktura.
. Wprowadzenie pojecia podatnosci CVE i CVSS

. Fazy rozwoju ataku.

. Narzedzia dla poszczegdlnych faz.

. Omowienie poszczegélnych faz.

. Rodzaje atakow, cele atakow.

. Zbieranie informac;ji.

. Sposoby i techniki przeciwdziatania.
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. Czy jestem bezpieczny w sieci? — skanowanie i zbieranie informacji w sieci.
. Systemy monitoringu.

. Zarzadzanie podatnoscia.

. Audyt bezpieczenstwa.

. Cykl podnoszenia bezpieczenstwa — diagram / cykl Deminga.

. Normy i dobre praktyki.

. CIA i ciggtos¢ dziatania.

. Cyberbezpieczenstwo (post factum) — podnoszenie infrastruktury po ataku sieciowym.
. Sciezka szkoleniowa specjalisty ds. cyberbezpieczeristwa.

. Sciezka podnoszenia bezpieczenstwa.

. Podatnosci, na ktére nie ma tatek bezpieczenstwa.

. Reputacja IP.

N —m —m = a3 a3 o
O W O N O Ul WDN =2 O

Il. Rekonesans — wprowadzenie.

. Zbieranie informac;ji.

. Cel zbieranie informacji.

. Techniki i zrodta zbierania informacji.
Skanowanie.

OSINT.

SE.

. Kiedy zakonczy¢ zbieranie informaciji.

. Jaka informacja jest przydatna a jaka zbedna.
. Ryzyko wykrycia i anonimizacja.

. Ukrywanie w szumie informacyjnym.

. Namierzanie, wykrywanie intruza.

. Zbieranie informaciji o intruzie.

. Honey pot.

. Netflow, logi firewall-a, parsowanie logéw.
.IDS, IPS.

. SIEM a skanowanie i rekonesans.
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. Analiza ruchu sieciowego i techniki skanowania.

. Wprowadzenie do analizatoréw ruchu sieciowego — Wireshark.
. Nawigzanie potaczenia oraz faza ARP.

. Skanowanie pasywne i aktywne.

Wprowadzenie do NMAP-a.

NMAP - skanowanie L2, L3, L4 i skrypty nmap.

. Wykrywanie skanowania aktywnego.

. Wykrywanie skanowania pasywnego.
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. Wykrywanie skanowania

. Analiza ruchu sieciowego

. Techniki skanowania (nmap).

. Blokowanie i detekcja technik skanowania przy pomocy firewall-a.
. Firewall L2.
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13. Rozpoznawania topologii sieci - podsieci.

14. Detekcja podstawowych parametréw systemu i sprzety (LLDP)

15. Analiza ruchu, zestawianie sesji szyfrowanej.

16. Rozpoznawanie urzadzen na podstawie listy otwartych portow.

17. Analiza ruchu DHCP, Przechwytywanie sesji DHCP, detekcja liczby serwerow
18. Wykrywanie adresu IP bramy na podstawie fragmentu ruchu.

19. Techniki detekcji adresacji w sieci lokalne;.

Szkolenie trwa 32 godziny dydaktyczne i realizowane jest w kameralnych grupach, maksymalnie 8-osobowych. Kazdy uczestnik
realizujgcy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwo$¢ otrzymania od nas (za posrednictwem kuriera) wyposazenie
stanowiska szkoleniowego (po ukonczeniu szkolenia sprzet zostaje odebrany przez kuriera).

Na czas trwania ustugi sktada sie 12 godzin zaje¢ teoretycznych i 20 godzin zajeé praktycznych.

Przerwy nie sg wliczane do czasu trwania ustugi .

Harmonogram

Liczba przedmiotéw/zaje¢: 29

Przedmiot / temat Data realizacji Godzina Godzina

zajeé Prowadzacy Liczba godzin

zajeé rozpoczecia zakonczenia

Wprowadzenie

do

cyberbezpieczen

stwa. Zagrozenia,

Srodki Jacek Herold 14-07-2025 08:45 10:15 01:30
przeciwdziatania,

infrastruktura.

(Wyktady,

dyskusja,

¢wiczenia, testy.)

Przerwa. Jacek Herold 14-07-2025 10:15 10:30 00:15

EE¥L) Fazy
rozwoju ataku.
Narzedzia dla
poszczegolnych
faz. Oméwienie Jacek Herold 14-07-2025 10:30 12:00 01:30
poszczegolnych
faz. (Wyktady,
dyskusja,
éwiczeni)

Przerwa. Jacek Herold 14-07-2025 12:00 12:45 00:45



Przedmiot / temat
zajec

Rodzaje

atakow, cele
atakoéw.
Zbieranie
informaciji.
Sposoby i
techniki
przeciwdziatania.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Regeneracja
padéw oraz pél
lutowniczych.
(Wyktady,
dyskusja,
éwiczenia.)

Czy jestem
bezpieczny w
sieci? -
skanowanie i
zbieranie
informacji w
sieci. Systemy
monitoringu.
Zarzadzanie
podatnoscia.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

D Aucyt

bezpieczenstwa.
Cykl podnoszenia
bezpieczenstwa.
Normy i dobre
praktyki.
Cyberbezpieczen
stwo (post
factum) -
podnoszenie
infrastruktury po
ataku sieciowym.
(Wyktady,
dyskusja,
éwiczenia.)

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji
zajeé

14-07-2025

14-07-2025

14-07-2025

15-07-2025

15-07-2025

15-07-2025

Godzina
rozpoczecia

12:45

14:15

14:30

08:45

10:15

10:30

Godzina
zakonczenia

14:15

14:30

16:00

10:15

10:30

12:00

Liczba godzin

01:30

00:15

01:30

01:30

00:15

01:30



Przedmiot / temat
zajec

Przerwa.

Rekonesans -
wprowadzenie.
Zbieranie
informaciji.
Techniki i zrodta
zbierania
informaciji.
Skanowanie.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

22D Kiedy

zakonczy¢
zbieranie
informac;ji. Jaka
informacja jest
przydatna a jaka
zbedna.
(Wyktady,
dyskusja,
éwiczenia.)

Ryzyko

wykrycia i
anonimizacja.
Namierzanie,
wykrywanie
intruza. Netflow,
logi firewall-a,
parsowanie
logéw. SIEM a
skanowanie i
rekonesans.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji
zajeé

15-07-2025

15-07-2025

15-07-2025

15-07-2025

16-07-2025

16-07-2025

Godzina
rozpoczecia

12:00

12:45

14:15

14:30

08:45

10:15

Godzina
zakonczenia

12:45

14:15

14:30

16:00

10:15

10:30

Liczba godzin

00:45

01:30

00:15

01:30

01:30

00:15



Przedmiot / temat

. Prowadzacy
zajec

Analiza

ruchu sieciowego
i techniki
skanowania.
Wprowadzenie
do analizatoréw
ruchu sieciowego
- Wireshark.
Nawigzanie
potaczenia oraz
faza ARP.
(Wyktady,
dyskusja,
éwiczenia.)

Jacek Herold

Przerwa. Jacek Herold

Skanowanie
pasywnei
aktywne. NMAP
- skanowanie L2,
L3, L4 i skrypty
nmap. Jacek Herold
Wykrywanie
skanowania
aktywnego/pasy
wnego. (Wyktady,
dyskusja,
éwiczenia.)

Przerwa. Jacek Herold

Techniki

skanowania

(nmap).

Blokowanie i

detekcja technik

skanowania przy Jacek Herold
pomocy firewall-

a. Firewall L2.

(Wyktady,

dyskusja,

éwiczenia.)

Data realizacji
zajeé

16-07-2025

16-07-2025

16-07-2025

16-07-2025

16-07-2025

Godzina
rozpoczecia

10:30

12:00

12:45

14:15

14:30

Godzina
zakonczenia

12:00

12:45

14:15

14:30

16:00

Liczba godzin

01:30

00:45

01:30

00:15

01:30



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L, X , X Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Rozpoznawania

topologii sieci -

podsieci.

Detekcja

podstawowych Jacek Herold 17-07-2025 08:45 10:15 01:30
parametrow

systemu i sprzety

(LLDP). (Wyktady,

dyskusja,

éwiczenia.)

Przerwa. Jacek Herold 17-07-2025 10:15 10:30 00:15

Analiza

ruchu,

zestawianie sesji

szyfrowane;j.

Rozpoznawanie

urzadzen na Jacek Herold 17-07-2025 10:30 12:00 01:30
podstawie listy

otwartych

portéw. (Wyktady,

dyskusja,

éwiczenia.)

Przerwa. Jacek Herold 17-07-2025 12:00 12:45 00:45

Analiza

ruchu DHCP,

Przechwytywanie

sesji DHCP,

detekcja liczby Jacek Herold 17-07-2025 12:45 14:15 01:30
serweréw.

(Wyktady,

dyskusja,

éwiczenia.)

Przerwa. Jacek Herold 17-07-2025 14:15 14:30 00:15

Wykrywanie

adresu IP bramy

na podstawie

fragmentu ruchu.

Techniki detekciji Jacek Herold 17-07-2025 14:30 15:30 01:00
adresacji w sieci

lokalne;j.

(Wyktady,

dyskusja,

éwiczenia, testy.)

Walidacja. - 17-07-2025 15:30 16:00 00:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5289,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4 300,00 PLN
Koszt osobogodziny brutto 165,28 PLN
Koszt osobogodziny netto 134,38 PLN

Prowadzgcy

Liczba prowadzacych: 1

121

o Jacek Herold

‘ ' Sieci teleinformatyczne, audyty bezpieczenstwa, wsparcie techniczne.
Ponad 20 lat doswiadczenia zawodowego. Bezpieczeristwa systemow operacyjnych i sieci. Audyty
bezpieczenstwa w tym sektor bankowy - rekomendacja "D"KNF. 8 lat pracy w Wroctawskim Centrum
Sieciowo Superkomputerowym WCSS.
Wyksztatcenie wyzsze (mgr inz. elektroniki). Politechnika Wroctawska.
Ponad 3 500 godzin przeprowadzonych zaje¢. Ponad 10 lat doswiadczenia szkoleniowego.
Prowadzenie zaje¢ z zakresu bezpieczenstwa na Politechnice Wroctawskie;j.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Catos$¢ opracowanych materiatéw sktada sie z: opiséw, wykreséw, schematoéw, zdje¢ i filméw. Po zakoriczeniu ksztatcenia wszyscy
uczestnicy otrzymujg materiaty w formie skryptu dotyczace catos$ci przekazywanej wiedzy.

Kazdy uczestnik realizujacy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwos$¢ otrzymania od nas (za posrednictwem
kuriera) wyposazenia stanowiska szkoleniowego tj. jednostka sprzetowa z niezbednym oprogramowaniem, peryferia. Po zakoriczonym
szkoleniu sprzet zostaje odebrany przez kuriera.

Informacje dodatkowe

Faktura za ustuge rozwojowg podlega zwolnieniu z VAT dla oséb korzystajgcych z dofinansowania powyzej 70%.

Szkolenie tagcznie trwa 32 godziny dydaktyczne i prowadzone jest przez 4 dni od poniedziatku do czwartku, w godzinach od 8:45 do 16:00.



Harmonogram uwzglednia tgczng liczbe godzin szkolenia, jako 29 godzin zegarowych, poniewaz uwzglednia réwniez przerwy pomiedzy
blokami zajec¢.

Pierwsza przerwa zaczyna sie 10:15 i koiczy 10:30.
Druga przerwa zaczyna sie 12:00 i koiczy 12:45.
Trzecia przerwa zaczyna sig 14:15 i koiczy 14:30.

Szkolenie rozpoczyna sie pre-testem weryfikujgcym poczatkowa wiedze uczestnika ustugi rozwojowej i zakoriczone jest wewnetrznym
egzaminem (post-test) weryfikujgcym i potwierdzajgcym pozyskang wiedze, pozytywne jego zaliczenie honorowane jest certyfikatem
potwierdzajgcym jego ukonczenie i uzyskane efekty ksztatcenia.

Warunki techniczne

Warunki techniczne niezbedne do udziatu w ustudze:

¢ Do potgczenia zdalnego w czasie rzeczywistym pomiedzy uczestnikami, a trenerem stuzy program “Zoom Client for Meetings” (do
pobrania ze strony https://zoom.us/download).

e Komputer/laptop z kamerka internetowg z zainstalowanym klientem Zoom, minimum dwurdzeniowy CPU o taktowaniu 2 GHz.

¢ Mikrofon i stuchawki (ewentualnie gtosniki).

e System operacyjny MacOS 10.7 lub nowszy, Windows 7, 8, 10, Linux: Mint, Fedora, Ubuntu, RedHat.

¢ Przegladarke internetowa: Chrome 30 lub nowszy, Firefox 27 lub nowszy, Edge 12 lub nowszy, Safari 7 lub nowsze.

¢ Dostep do internetu. Zalecane parametry przepustowosci tgcza: min. 5 Mbps - upload oraz min. 10 Mbps - download, zarezerwowane
w danym momencie na prace zdalng w czasie rzeczywistym. Umozliwi to komfortowa komunikacje pomiedzy uczestnikami, a
trenerem.

¢ Link umozliwiajgcy dostep do szkolenia jest aktywny przez caty czas jego trwania, do korica zakorniczenia danego etapu szkolenia.
Kazdy uczestnik bedzie mogt uzy¢ go w dowolnym momencie trwania szkolenia.

Kontakt

o Artur Kowalewski

ﬁ E-mail szkolenia@notebookmaster.pl

Telefon (+48) 573 436 635



