Mozliwo$¢ dofinansowania

CEH - Certified Ethical Hacker v13 7 900,00 PLN brutto

Numer ustugi 2025/04/11/10100/2685209 7900,00 PLN netto
COMPENDIUM 197,50 PLN brutto/h

CENTRUM
EDUKACYINE
197,50 PLN netto/h

Compendium - © zdalna w czasie rzeczywistym

Centrum Edukacyjne & Ustuga szkoleniowa
Spétka z o.0. ® 40h

% K F 1o (59 26.05.2025 do 30.05.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . A S
wsparcie dla pracodawcoéw i ich pracownikéw

Komu w szczegélnosci polecamy CEH v13:

¢ Specjalistom ds. cyberbezpieczernstwa
e Wszystkim tym, kt6rzy chca rozwija¢ swojg kariere w
cyberbezpieczenstwie

e Zespotom IT i organizacjom, ktére stawiaja na bezpieczeristwo
swoich systemoéw IT
e Catym zespotom IT, ktére chca zwiekszy¢ swojg wiedze na temat
Grupa docelowa ustugi cyberbezpieczenstwa, a w szczegdlnosci technik stosowanych
przez atakujacych i czy sposobdéw testowania bezpieczenstwa i
ochrony w wykorzystaniem Al, tak aby by¢ o krok przed ztosliwymi
aktorami.

e Kadrze pracujacej w instytucjach rzadowych i wojskowych

Osoby pracujgce w instytucjach rzagdowych i organach obronnych w
szczeg6lnosci powinny poswiadczaé swoje umiejetnosci w oparciu o
globalnie rozpoznawalne i zaufane programy edukacyjne i certyfikacyjne.

Minimalna liczba uczestnikéw 4
Maksymalna liczba uczestnikow 12
Data zakonczenia rekrutacji 25-05-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym



Liczba godzin ustugi 40

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR .
(MSUES) - wersja 2.0

Cel

Cel edukacyjny

Szkolenie dostarcza kompetencji uczestnikowi do samodzielnego dokonywania kontrolowanych wtaman do systemu
Lofiary”, identyfikowania stabych punktéw w organizacji, skanowania oraz testowania i przetamywania zabezpieczenia
systemow.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Aktywnie i ze zrozumieniem: korzysta z
kwestii zwigzanych z bezpieczenstwem
Rozumie jak korzysta¢ oraz co znaczy informac;ji, w tym podstaw etycznego
Etyczne hakowanie. hakowania, kontroli bezpieczenstwa
informac;ji, wtasciwych przepiséw i
standardowych procedur.

Wywiad swobodny

Przeglada i korzysta z najnowszych

technik i narzedzi do przeprowadzania
Rozumie jak dziata i jak korzysta¢ z ¢ przep

o foot printingu i rekonesansu, kluczowej Wywiad swobodny
Foot Printing i rekonesansu.

fazy poprzedzajacej atak w procesie
etycznego hakowania.

Kontroluje i zarzagdza technikami
enumeracji, miedzy innym takich jak
eksploatacja Border Gateway Protocol
(BGP) i Network File Sharing (NFS), oraz

Rozpoznaje i korzysta z Enumeraciji, odpowiednich srodkéw zaradczych.

Analizy podatnosci, Hakowania Identyfikuje luki w zabezpieczeniach Wywiad swobodny

systemoéw. sieci, infrastruktury komunikacyjnej i
systeméw koncowych docelowe;j
organizacji. Przedstawienie réznych
rodzajow oceny podatnosci i narzedzi
do ich oceny.

Korzysta z technik hakowania

systemoéw, w tym steganografii, atakow
Rozpoznaje i korzysta z technik y y ganog

steganograficznych i ukrywania $ladow, Wywiad swobodn
Hakowania systeméw ganog Y y y y

uzywanych do odkrywania luk w
systemach i sieciach.



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak.

Program

e Modut 1 - Wprowadzenie do etycznego hakowania
e Modut 2 - Foot Printing i rekonesans

e Modut 3 - Skanowanie sieci

e Modut 4 - Enumeracja

e Modut 5 - Analiza podatnosci

¢ Modut 6 - Hakowanie systeméw

e Modut 7 - Zagrozenia typu malware

¢ Modut 8 - Sniffing

¢ Modut 9 - Socjotechnika

e Modut 10 - Ataki typu Denial-of-Service

¢ Modut 11 - Przejecie sesji

¢ Modut 12 - Omijanie IDS, zapér sieciowych czy syteméw typu honeypot
e Modut 13 - Hakowanie serweréw www

¢ Modut 14 - Hakowanie aplikacji www

¢ Modut 15 - Wstrzykiwanie SQL

¢ Modut 16 - Hakowanie sieci bezprzewodowych

¢ Modut 17 - Hakowanie platform mobilnych

e Modut 18 - Hakowanie loT i OT

¢ Modut 19 - Przetwarzanie w chmurze

Modut 20 - Kryptografia

Harmonogram

Liczba przedmiotéw/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina

L, Prowadzacy L, . , . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Brak wynikoéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 7 900,00 PLN
Koszt przypadajacy na 1 uczestnika netto 7 900,00 PLN
Koszt osobogodziny brutto 197,50 PLN
Koszt osobogodziny netto 197,50 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Autoryzowane materiaty szkoleniowe.

Warunki techniczne

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams.

Uczestnik moze zadawac pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktéry potwierdzi swoj udziat w szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:
- komputer z dostepem do internetu o minimalnej przepustowosci 10Mb/s.
- urzadzenie do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana dowolna przegladarka internetowa - np. Google Chrome



Kontakt

ﬁ E-mail michal.dobrzanski@compendium.pl

Telefon (+48) 122 984 777

Michat Dobrzanski



