Mozliwo$¢ dofinansowania

Szkolenie: SC 200 Microsoft Security 2 800,00 PLN brutto

Operations Analyst

N I E Numer ustugi 2025/04/11/5395/2684776

2 800,00 PLN netto
100,00 PLN brutto/h
100,00 PLN netto/h

© zdalna w czasie rzeczywistym

NTG.pl Sp. z 0.0.
2. 8.8. 8. 8 ® 28h

£ 16.06.2025 do 18.06.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakonczenia rekrutaciji
Forma prowadzenia ustugi
Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcéw i ich pracownikéw

Osoby odpowiedzialne za zarzadzanie zagrozeniami, monitorowanie i
reagowanie, korzystajac z réznych rozwigzan bezpieczeristwa w catym
$rodowisku IT.

15

12-06-2025

zdalna w czasie rzeczywistym

28

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Celem kursu jest nabycie umiejetnosci w zakresie zapobiegania zagrozeniom i zarzadzania bezpieczefistwem IT przy
uzyciu narzedzi Microsoft, takich jak Microsoft Defender dla Endpoint, Microsoft 365 Defender, Azure Defender oraz

Azure Sentinel.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie

: Zapobieganie zagrozeniom przy uzyciu
Microsoft Defender dla Endpoint

Zapobieganie zagrozeniom przy uzyciu
Microsoft 365 Defender Zapobieganie
zagrozeniom przy uzyciu Azure
Defender

Konfigurowanie srodowiska Azure
Sentinel

Tworzenie wykry¢ i przeprowadzanie
$ledztw za pomoca Azure Sentinel

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Uczestnik potrafi wdrozy¢ Microsoft
Defender dla Endpoint w organizaciji.

Uczestnik zna mechanizmy
zapobiegania atakom za pomoca
Defender dla Endpoint.

Uczestnik potrafi wykorzysta¢ Microsoft
365 Defender do zapobiegania
zagrozeniom.Uczestnik potrafi wdrozy¢
i skonfigurowaé¢ Azure Defender.

Uczestnik potrafi utworzy¢ przestrzen
roboczg w Azure Sentinel.

Uczestnik potrafi skonfigurowac¢ listy
obserwowanych i wskazniki zagrozen.

Uczestnik potrafi tworzy¢ reguty
analityczne i modelowa¢ ataki.

Uczestnik potrafi tworzy¢ skoroszyty w
Azure Sentinel do analizy danych.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

Tak, test w oparciu o zawarte w karcie efekty uczenia sie (test teoretyczny).

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidac;ji?

Tak, dokument zawiera informacje o rozdzielnosci szkolenia i walidacji.



Program

Cate szkolenie bedzie prowadzone zamiennie: czes¢ praktyczna (laboratoria) z czescia teoretyczng. Szkolenie prowadzone w czasie
rzeczywistym.

Szkolenie jest realizowane w godzinach dydaktycznych.
Program szkolenia:
Modut 1: Zapobieganie zagrozeniom przy uzyciu Microsoft Defender dla Endpoint:

¢ Wdrazanie Microsoft Defender dla Endpoint.
e Zapobieganie atakom za pomocg Defender dla Endpoint.

Modut 2: Zapobieganie zagrozeniom przy uzyciu Microsoft 365 Defender:
e Zapobieganie atakom za pomoca Microsoft 365 Defender.
Modut 3: Zapobieganie zagrozeniom przy uzyciu Azure Defender:
e Wdrozenie Azure Defender.
Modut 4: Tworzenie zapytan dla Azure Sentinel za pomoca jezyka Kusto Query Language (KQL).

e Tworzenie podstawowych zapytan KQL.

¢ Analiza wynikéw zapytan za pomoca KQL.

e Tworzenie zapytan wielotabelowych za pomoca KQL.
¢ Praca z danymi tekstowymi za pomocg zdarn KQL.

Modut 5: Konfigurowanie srodowiska Azure Sentinel:

e Utworzenie przestrzeni roboczej Azure Sentinel.
¢ Utworzenie listy obserwowanych.
e Utworzenie wskaznika zagrozenia.

Modut 6: Podtaczanie dziennikéw do Azure Sentinel:

e Ustugi Microsoft do Azure Sentinel.
e Hosty Windows do Azure Sentinel.
e Hosty Linux do Azure Sentinel.

Modut 7: Tworzenie wykry¢ i przeprowadzanie $ledztw za pomoca Azure Sentinel:

e Tworzenie regut analitycznych.

¢ Modelowanie atakéw w celu zdefiniowania logiki reguty.
e Zapobieganie atakom za pomocg Azure Sentinel.

e Tworzenie skoroszytéw w Azure Sentinel.

Modut 8: Neutralizacja zagrozen w ustudze Azure Sentinel:

e Wykrywanie zagrozen w Azure Sentinel.
e Wykrywanie zagrozen za pomocg notatnikow.

Harmonogram

Liczba przedmiotéw/zajec: 3



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Dzien 1:

Zapobieganie

zagrozeniom

przy uzyciu

Microsoft

Defender dla Wojciech
Endpoint.;Zapobi Szymanski
eganie

zagrozeniom

16-06-2025 09:00 15:00 06:00

przy uzyciu
Microsoft 365
Defender.

Dzien 2:

Zapobieganie

zagrozeniom

przy uzyciu Azure
Defender.;Tworze Wojciech
nie zapytan dla Szymanski
Azure Sentinel za

pomoca jezyka

Kusto Query

Language (KQL).

17-06-2025 09:00 15:00 06:00

4 Dzien 3:

Konfigurowanie

srodowiska .
Wojciech

Azure Sentinel; . 18-06-2025 09:00 15:00 06:00
. Szymanski

Podtaczanie

dziennikéw do

Azure Sentinel.

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 2 800,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 800,00 PLN
Koszt osobogodziny brutto 100,00 PLN

Koszt osobogodziny netto 100,00 PLN



Prowadzacy

Liczba prowadzacych: 1

1z1

O Wojciech Szymanski

‘ ' Ponad 15 lat doswiadczenia w realizacji szkolen IT jako Microsoft Certified Trainer. Prowadzenie
autoryzowanych szkolen Microsoft, dotyczacych tematéw zwigzanych z SQL, Security oraz
programowaniem w $srodowisku .NET.Wyksztatcenie:wyzsze

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Autoryzowane materiaty Microsoft w formie elektronicznej. Laboratorium on-line niezbedne do wykonywania éwiczen / symulacji
dostepne beda dla uczestnika przez 6 miesiecy od zakonczenia szkolenia.

Informacje dodatkowe

Po ukoriczeniu szkolenia uczestnik otrzymuje certyfikat Microsoft potwierdzajacy zdobyte umiejetnosci.
Podczas szkolen istnieje mozliwo$¢ przeprowadzenia kontroli/audytu ustugi przez osoby do tego upowaznione przez PARP.
Jak skorzysta¢ z ustug dofinansowanych?

e Krok 1: Zatozenie konta indywidualnego/instytucjonalnego w Bazie Ustug Rozwojowych.
e Krok 2: Ztozenie wniosku do Operatora, ktory rozdziela srodki w Twoim wojewddztwie.

e Krok 3: Uzyskanie dofinasowania.

Krok 4: Zapisanie na szkolenie poprzez platforme BUR.

Dlaczego wybrac¢ firme NTG Sp. z 0.0.?

¢ Realizujemy szkolenia od 2002 roku.

* Mamy wyspecjalizowang kadre szkoleniowa.

* Przeprowadzimy Ciebie przez caty proces pozyskania dofinansowania.
* Bezptatnie pomozemy w uzyskaniu dofinansowania.

e Zaproponujemy szkolenia dopasowane do potrzeb Twojej firmy.

¢ Dostarczymy dokumentacje szkoleniowa, niezbedng do rozliczenia.

e Odpowiemy na wszystkie Twoje pytania.

Petna oferta szkole dostepna na stronie: www.ntg.pl

Warunki techniczne

Zalecamy korzystanie z dodatkowego monitora, aby méc swobodnie wykonywaé éwiczenia wraz z trenerem.

Szkolenie bedzie realizowane za posrednictwem aplikacji Microsoft Teams. Link do spotkania mozna otworzy¢ za pomoca przegladarki,
nie jest wymagana instalacja aplikaciji.

Do poprawnego udziatu w ustudze uczestnik powinien posiada¢ komputer z kamerg, mikrofonem, dostepem do Internetu; szybkoscia
pobierania i przesytania 500 kb/s; aktualng wersje przegladarki Microsoft Edge, Internet Explorer, Safari lub Chrome. Zalecamy
posiadanie systemu operacyjnego Windows 10 oraz min. 2 GB RAM pamigci.



Kontakt

ﬁ E-mail ntg@ntg.edu.pl

Telefon (+48) 609 009 742

NTG.pl sp. z 0.0.



