Mozliwo$¢ dofinansowania

Specjalista ds. cyberbezpieczenstwa 5900,00 PLN brutto
Numer ustugi 2025/04/08/162125/2677864 5900,00 PLN netto
!& Wyzsza Szkota 29,50 PLN brutto/h
Przedsiebiorczosci
i Administracji 29,50 PLN netto/h
Lublin / mieszana (stacjonarna potaczona z ustugg zdalng
Wyzsza Szkota

w czasie rzeczywistym)
Przedsiebiorczosci i

Administracji w
Lublinie

& Studia podyplomowe
® 200h
5 17.05.2025 do 28.02.2026

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

, . wsparcie dla oséb indywidualnych
Sposéb dofinansowania . L. o
wsparcie dla pracodawcoéw i ich pracownikéw

Ustuga adresowana jest do:
+ 0s0b, ktére wigzg swojg kariere zawodowa z cyberbezpieczenstwem
- absolwentow kierunkéw informatycznych lub pokrewnych (ew.
zblizonych) np. matematyka, telekomunikacja, elektronika

Grupa docelowa ustugi
+ 0s6b majacych doswiadczenie w pracy w IT, ktére pragng zbudowac lub
podnies¢ swoje kwalifikacje w zakresie cyberbezpieczenstwa

+ 0s6b majacych podstawowa wiedze z zakresu systemow i sieci IT

+ 0s6b ze znajomosciag jezyka angielskiego na poziomie B2 i wyzej

Minimalna liczba uczestnikow 9
Maksymalna liczba uczestnikéw 20
Data zakornczenia rekrutacji 16-05-2025

mieszana (stacjonarna potgczona z ustugg zdalng w czasie

Forma prowadzenia ustugi )
rzeczywistym)

Liczba godzin ustugi 200

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . . L
wyzszym i nauce (t.j. Dz. U. 2 2023 r. poz. 742, z p6zn. zm.)



Zakres uprawnien

Cel

Cel edukacyjny

studia podyplomowe

Celem studiow podyplomowych z zakresu cyberbezpieczenstwa jest przekazanie uczestnikom zaawansowanej wiedze i
umiejetnosci niezbedne do skutecznej ochrony infrastruktury informatycznej, sieci oraz danych przed wspétczesnymi
zagrozeniami cybernetycznymi. Celem studiow jest przygotowanie specjalistéw zdolnych do ochrony organizacji przed
cyberzagrozeniami oraz adaptacji do dynamicznie zmieniajgcego sie Swiata technologii.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

WIEDZA

Kryteria weryfikacji

Zna i rozumie wspétczesne problemy
cyberbezpieczenstwa

Dysponuje wiedzg pozwalajaca
zaprojektowac i wdrozy¢ system
bezpieczenstwa w sieci informatycznej
Posiada wiedze z zakresu architektury,
oraganizacji i bezpieczerstwa
systeméw operacyjnych

Zna podstawowe regulacje prawne i
oragnizacyjne zwigzane z zachowaniem
cyberbezpieczentwa w organizaciji

Zna typy cyberzagrozen i
cyberprzestepstw oraz wskazuje
mozliwosci przeciwdziatania im
Posiada wiedze w zakresie zarzadzania
zasobami informacynymi i bazami
danych

Zna podstawowe wyzwania i trendy
rozwojowe w zakresie
cyberbezpeiczenstwa

Zdobyt wiedze z zakresu
bezpieczeristwa w sieciach i systemach

Metoda walidacji

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Stosuje praktyczne rozwigzania w
zakresie zasob6w informacyjnych i
ochrony baz danych
Potrafi kierowa¢ praca zespotu w
zakresie zapewnienia
cyberbezpieczenstwa
Identyfikuje przypadki
prowadzenia"wojny informacyjnej” i
cyberataku

UMIEJETNOSE Stosuje obowiqzuja.gce.prepisy praV\ine w Test teoretyczny
procesach zapewnienia bezpieczenstwa
cyfrowego
Szacuje ryzyko i wdraza technologie i
narzedzia przeciwdziatania
zagrozeniom cyberbezpieczenstwa
Potrafi wykorzysta¢ wiedze teoretyczng
do analizy i charakterystyki wybranych
typow cyberzagrozen
Zabezpiecza sieci www przed atakami
cybernetycznymi i im przeciwdziata.

Poszerza swoja wiedze w zakresie
cyberbezpieczenstwa

Pracuje i wspotdziata w zakresie
tworzenia zabezpieczen w obszarze
informatyki

KOMPETENCJE e B )
Posiada sSwadomos$¢ znaczenia

Test teoretyczny

cyberbezpieczenstwa

Potrafi dziata¢ w sposéb
przedsigbiorczy w zakresie zapewnienia
cyberbezpieczenstwa

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Absolwenci otrzymuja przewidziane ustawg swiadectwo ukonczenia studiéw podyplomowych Wyzszej Szkoty
Przedsiebiorczosci i Administracji w Lublinie. Na potrzeby Stuchacza, moze zosta¢ wydane odrebne zaswiadczenie
zawierajgce efekty ksztatcenia.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak. Warunkiem ukonczenia studiéw jest aktywny udziat w zajeciach i uzyskanie wymaganych zaliczen i egzaminéw
przewidzianych w programie studiéw. Swiadectwo zawiera wykaz przedmiotéw na danym kierunku wraz z liczba
punktow ECTS oraz liczbg godzin, a takze wynik ukonczenia studiéw podyplomowych.



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak. Warunkiem ukonczenia studiow jest obecnosc¢ i aktywnos¢ oraz zaliczenie poszczegolnych zaje¢ w ramach
studiéw. Swiadectwo jest potwierdzeniem uzyskania pozytywnego wyniku z zaliczenia poszczegélnych przedmiotéw w
ramach studiéw oraz innych zaliczen dotyczacych danego kierunku.

Program

Program studiow:

Studia podyplomowe ,Cyberbezpieczenstwo” to kompleksowy program, ktéry ma na celu przygotowanie specjalistéw do pracy w sektorze
cyberbezpieczenstwa, zapewniajgc im zaréwno teoretyczne podstawy, jak i praktyczne umiejetnosci potrzebne w codziennej pracy

analityka bezpieczenstwa IT.

Zakres tematyczny studiéw obejmuje:

1.

10.

Wprowadzenie do cyberbezpieczenstwa — Podstawy teoretyczne z zakresu ochrony infrastruktury IT, najnowsze zagrozenia oraz
kluczowe zasady zachowania bezpieczenstwa w sieci.

. Podstawy sieci komputerowych — Omowienie fundamentéw dziatania sieci, w tym réznych typéw sieci, adresacji IPv4, protokotéw,

mediéw transmisji oraz podstaw ustug sieciowych, takich jak DNS czy DHCP.

. Konfiguracja urzadzen sieciowych — Praktyczna nauka konfiguracji urzadzen Cisco, podziatu sieci na podsieci (IPv4 Subnetting),

projektowania hierarchicznych sieci, wirtualizacji oraz ustug chmurowych.

Bezpieczenstwo punktéw koricowych — Ochrona systemow i urzadzen przed atakami poprzez implementacje odpowiednich srodkow
zapobiegawczych. Uczestnicy nauczg sie, jak wykrywac i tagodzi¢ podatnosci na poziomie protokotéw sieciowych (IP/TCP/UDP),
chroni¢ urzadzenia mobilne i systemy operacyjne (Windows, Linux), oraz wdraza¢ zaawansowane techniki ochrony przed ztosliwym
oprogramowaniem i zagrozeniami aplikacyjnymi.

. Obrona sieci — Zaawansowane techniki zabezpieczen, takie jak szyfrowanie (hashing), zasady obrony wielowarstwowej (defense-in-

depth), utwardzanie sieci i urzadzen, zarzadzanie dostepem oraz monitorowanie logéw. Kurs obejmuje takze kwestie zwigzane z
bezpieczenstwem chmurowym i zgodnos$cia z przepisami oraz standardami bezpieczenstwa.

. Zarzadzanie zagrozeniami cybernetycznymi — Uczestnicy nauczg sig, jak zarzagdza¢ incydentami bezpieczenstwa, analizowac profile

sieci i serwerdw, przeprowadza¢ oceny ryzyka oraz wdraza¢ odpowiednie srodki bezpieczefnstwa w celu minimalizacji zagrozen.
Zostang réwniez zaznajomieni z modelami analizy intruzji oraz narzedziami do testowania penetracyjnego i oceniania podatnosci
(CVsS).

. Podstawy programowania w Pythonie — Programowanie w Pythonie w kontek$cie cyberbezpieczenstwa.
. Ethical Hacking — Nauka testowania zabezpieczen sieciowych i aplikacyjnych, skanowania podatnosci oraz przeprowadzania testéw

penetracyjnych. Program obejmuje réwniez tematy zwigzane z bezpieczeristwem Internetu Rzeczy (IoT) oraz socjotechnika.

. CyberOps Associate — Kurs skupia sig¢ na analizie danych, wykrywaniu zagrozen, reagowaniu na incydenty oraz analizie $ladéw i logow

systemowych. Studenci poznajg procedury dziatania centréow operacji bezpieczenstwa (SOC), analize ztosliwego oprogramowania
oraz podstawy kryptografii.

Bezpieczeristwo w chmurze (Cloud Security) - Wprowadzenie do ochrony infrastruktury i danych w chmurze z uzyciem platformy
Microsoft Azure. Studenci zapoznaja sie z najlepszymi praktykami bezpieczerstwa chmurowego oraz metodami wdrazania
zabezpieczen w srodowiskach chmurowych.

1. Pierwsze kroki z systemem GNU/Linux

2. Bezpieczenstwo w systemach operacyjnych

3. Komunikacja i bezpieczenstwo sieci komputerowej
4. Wprowadzenie do programowania w jezyku Python
5. Wprowadzenie do Cyberbezpieczeristwa

6. Kryptografia stosowana



7. Blue Team - monitoring i obstuga incydentéw bezpieczenstwa

8. Bezpieczenstwo aplikacji WWW

o. Inzynieria w cybersecurity

10. Cyberbezpieczenstwo
Harmonogram

Liczba przedmiotéw/zajec: 0
Przedmiot / temat Data realizacji
zajec zajec

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Godzina

rozpoczecia zakonczenia

Cena

5900,00 PLN

5900,00 PLN

29,50 PLN

29,50 PLN

Informacje o materiatach dla uczestnikow ustugi

Liczba godzin

Forma
stacjonarna



Materiaty dla uczestnikéw ustugi - pliki dokumentéw przygotowanych w dowolnym formacie

oraz materiaty VOD.

Warunki techniczne

Ustuga bedzie prowadzona przez Platforme Zdalnego Nauczania. Platforma dziata poprawnie w nowych wersjach przegladarek:
Internet Explorer, Mozilla Firefox, Google Chrome, Opera. W przypadku uzywania starszych wersji, niektére funkcjonalnosci moga
dziata¢ nieprawidtowo.Do wyswietlania niektorych tresci multimedialnych potrzebny jest Adobe Flash Player.

System dla smartfonéw: co najmniej Android 10 lub i0S 14

System dla tabletéw: co najmniej Android 10 lub iPadOS 14

System i oprogramowanie dla komputeréw: co najmniej Windows 10 wraz z przegladarka nie starsza niz Chrome 85 lub Frefox 85
System dla urzadzen Mac (Apple): co najmniej macOS Catalina (10.15.7)

Procesor minimum 2GHz oraz pamie¢ RAM minium 4GB

Lacze internetowe o przepustowosci - pobieranie minimum 2 Mb/s, wysytanie minimum 1Mb/s

Konieczny jest mikrofon i kamera.

Nazwa platformy: Platforma e- learningowa WSPA Lublin - Link do Platformy - https://puw.wspa.pl/

Adres

ul. Bursaki 12
20-150 Lublin

woj. lubelskie

Kontakt

ﬁ E-mail ka.sobczak@wspa.pl

Telefon (+48) 814 529 474

Karolina Sobczak



