Mozliwo$¢ dofinansowania

Odpowiedzialna cyfryzacja - 5000,00 PLN brutto
cyberbezpieczenstwo i zrownowazony 5000,00 PLN netto

bl SKill Up  rozwd;

312,50 PLN brutto/h
312,50 PLN netto/h

Numer ustugi 2025/04/07/145274/2674470

YOURSKILLUP.PL
SPOtKA Z
OGRANICZONA © Katowice / stacjonarna
ODPOWIEDZIALNOS & Ustuga szkoleniowa
ClA © 16h
* % % % * B3 28.06.2025 do 29.06.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

e osoby pracujgce lub zamierzajgce podja¢ prace w organizacjach, ktére
posiadajg wdrozone zielone rozwigzania i chcg podnie$¢ swoja
wiedze z zakresu zrbwnowazonego rozwoju z zastosowaniem
narzedzi cyfrowych

e pracownicy administracyjni wykorzystujacy w swojej pracy narzedzia
cyfrowe

e pracownicy biurowi wykorzystujgcy w swojej pracy narzedzia cyfrowe

e osoby pracujace w réznych branzach wykorzystujgce narzedzia
cyfrowe w zyciu codziennym

¢ osoby poszukujgce pracy

e osoby, ktére planuja sie przekwalifikowaé

15

27-06-2025

stacjonarna

16

Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Szkolenie "Cyberbezpieczenstwo" przygotowuje uczestnikow do swiadomego i bezpiecznego poruszania sie w cyfrowym
$wiecie. Uczestnicy nauczg sie rozpoznawac i zapobiega¢ zagrozeniom cyfrowym, stosowac zasady higieny cyfrowej, a
takze bezpiecznie zarzadzac infrastrukturg cyfrowa, zgodnie z zasadami zréwnowazonego rozwoju i zielonej
transformacji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Charakteryzuje podstawowe zagrozenia -
Test teoretyczny z wynikiem

cybernetyczne (cyberprzemoc, phishing, .
y yezne (cyberprz phishing generowanym automatycznie

Postuguje sie wiedzg dotyczaca malware, ransomware).

cyberzagrozen i ich konsekwencji.

Stosuje zasady higieny cyfrowej i

bezpieczenstwa danych

Rozpoznaje i reaguje na
cyberzagrozenia.

Wdraza zasady zréwnowazonego

zarzadzania technologia

Rozpoznaje dezinformacje i
niebezpieczne tresci w sieci

Tworzy silne hasta oraz stosuje
uwierzytelnianie dwusktadnikowe.

Konfiguruje ustawienia prywatnosci w
mediach spotecznos$ciowych.

Wdraza strategie cyfrowego detoksu i
kontroluje czas ekranowy

Analizuje przypadki phishingu i potrafi
je skutecznie zidentyfikowaé

Zabezpiecza urzadzenia przed
ztosliwym oprogramowaniem.

Stosuje narzedzia do ochrony danych,
takie jak szyfrowanie i VPN.

Identyfikuje sposoby minimalizaciji
$ladu weglowego w IT

Optymalizuje wykorzystanie energii w
pracy zdalnej i zarzadzaniu danymi

Rozpoznaje ekologiczne aspekty
cyberbezpieczenstwa, np. redukcje
eodpadéw

Test teoretyczny z wynikiem
generowanym automatycznie

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, Dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane efekty uczenia sie i kryteria
ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, Dokument potwierdza zastosowanie rozwigzan zapewniajacy rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

Szkolenie zgodnej jest z obszarami i grupami technologii wskazanymi w Regionalnej Strategii Innowacji Wojewédztwa Slaskiego 2030 oraz
Programie Rozwoju Technologii Wojewddztwa Slgskiego na lata 2019-2030 oraz wykazem przyktadowych zielonych umiejetno$ci opracowanych
przez KE w ramach kwalifikacji ESCO.

Uczestnik szkolenia nabedzie zielone i cyfrowe kompetencje m.in. tj.

¢ obszar technologiczny : technologie informacyjne i komunikacyjne- zarzadzanie wiedzg , wspierajace narzedzia komunikacji urzadzen
¢ Dostosowuje umiejetnosci do rynku pracy dotyczace transformacji ekologiczne;.

Uzyskane kompetencje moga by¢ zastosowane w réznych branzach i dziedzinach m.in tj. ochrona srodowiska , energetyka, przemyst,
technologie informacyjne..

Szkolenie przygotowuje uczestnikéw do skutecznego wykorzystywania kluczowych kompetenc;ji, ktére prowadzg do zréwnowazonego i
odpowiedzialnego rozwoju gospodarki, ktére sprzyja¢ beda ochronie srodowiska, a takze podejmowaniu dziatan na rzecz zréwnowazonego
rozwoju.

Szkolenie ma charakter warsztatowy. Jest skierowane do os6b dorostych.

Warunki organizacyjne: Organizator szkolenia zapewnia uczestnikom sprzet komputerowy : 1szt/os. wyposazonych w odpowiednie
oprogramowanie

Szkolenie trwa 16 godzin zegarowych w tym 1 godzina teoretyczna i 15 godzin praktycznych .
W trakcie trwania szkolenia przewidziano przerwe kawowa ) oraz przerwe obiadowa. Przerwy zostaty wliczone do godzin ustugi.
Walidacja ustugi - przeprowadzona zostanie w sposéb zautomatyzowany. Zostang wykorzystane metody tj.:

1.Test teoretyczny z wynikiem generowanym automatycznie-W ostatnim dniu szkolenia odbedzie sie test online. Kazdy uczestnik uzyska
wyniki w momencie zakonczenia testu - wyniki beda generowane automatycznie. Test zostanie przygotowany i opracowany przez Trenera.

2.0bserwacja w warunkach symulowanych - podczas trwajgcego szkolenia; Prezentacja wynikéw.
Program szkolenia obejmuje nastepujacy zakres tematyczny:

1. Wprowadzenie do tematyki



* Cele i zakres warsztatow

* Znaczenie cyberbezpieczenstwa w codziennym zyciu i pracy

e Wplyw cyberbezpieczenstwa na zréwnowazony rozwdj i zielong transformacje (np. oszczedno$¢ energii w zarzgdzaniu danymi, redukcja
emisji poprzez prace zdalng i cyfrowa dokumentacje)

2. Cyberprzemoc

e Definicja i formy cyberprzemocy (hejt, stalking, trolling)

* Rozpoznawanie oznak cyberprzemocy

¢ Strony w zjawisku cyberprzemocy

¢ Konsekwencje prawne i psychologiczne

¢ Formy cyberprzemocy, w ktérej sprawca dokonuje jej w sposéb nieswiadomy

e Warsztat: Studium przypadkéw — analiza realnych scenariuszy cyberprzemocy, dyskusja w grupach, propozycje rozwigzan.

¢ Praktyczne ¢wiczenie: Symulacja zgtaszania incydentu cyberprzemocy na platformach spotecznosciowych przy uzyciu urzadzern mobilnych.

3. Niewtasciwe tresci w sieci

¢ Rodzaje niewtasciwych tresci (przemoc, pornografia, dezinformacja)

¢ Metody filtrowania i ograniczania dostepu do szkodliwych tresci

e Odpowiedzialno$¢ uzytkownikéw

e Warsztat: Symulacja wyszukiwania informacji i identyfikacja tresci niebezpiecznych. Opracowanie strategii ochrony.

e Praktyczne ¢wiczenie: Uzycie narzedzi do weryfikacji Zrédet informacji i wykrywania dezinformaciji przy uzyciu smartfondéw i tabletéw.

* Odwotanie do zielonej transformaciji: Rola technologii w promowaniu $wiadomosci ekologicznej i przeciwdziataniu dezinformacji zwigzanej z
klimatem.

4. Bezpieczne kontakty i phishing

¢ Niewtasciwe kontakty w sieci

e Zagrozenia zwigzane z kontaktami online (oszustwa, grooming, manipulacja)

* Rozpoznawanie ryzykownych zachowan i sytuacji

e Ochrona danych osobowych

e Warsztat: Analiza przypadkéw — symulacja rozméw online, identyfikacja zagrozen, dyskusja o bezpiecznych praktykach.

¢ Praktyczne ¢wiczenie: Tworzenie profili online z zachowaniem zasad bezpieczeristwa, analiza ustawien prywatnosci na portalach
spotecznosciowych.

5. Higiena cyfrowa

¢ Podstawy higieny cyfrowej

¢ Bezpieczne hasta i uwierzytelnianie dwusktadnikowe

¢ Aktualizacje oprogramowania i kopie zapasowe

e Zarzadzanie prywatnoscig w mediach spotecznos$ciowych

e Uzaleznienia od urzadzen cyfrowych i niezdrowe korzystanie ze sprzetu (cyfrowy detoks, higiena czasu ekranowego)

¢ Odwotanie do zielonej transformaciji: Ekologiczne zarzadzanie zasobami cyfrowymi, np. zmniejszenie $ladu weglowego poprzez ograniczenie
zuzycia energii i eodpadow.

6. Zagrozenia dla infrastruktury cyfrowej

¢ Podstawowe zagrozenia dla infrastruktury cyfrowej

¢ Ataki DDoS, ransomware, ztosliwe oprogramowanie (wirusy, trojany, spyware, adware, keyloggery, rootkity)

e Bezpieczna konfiguracja sieci (WiFi, routery)

e Zasady bezpieczenstwa w pracy zdalnej

¢ Odwotanie do zielonej transformaciji: Zréwnowazone zarzadzanie infrastrukturg IT, minimalizacja zuzycia energii w centrach danych,
wykorzystanie odnawialnych zZrédet energii.

Walidacja

Harmonogram

Liczba przedmiotéw/zaje¢: 12



Przedmiot / temat
zajec

Wprowadzenie
do tematyki

Cyberprzemoc

przerwa

kawowa

Niewtasciwe
tresci w sieci

przerwa

obiadowa

Bezpieczne
kontakty i
phishing

Higiena

cyfrowa

przerwa

kawowa

Higiena

cyfrowa (ciag
dalszy)

przerwa

obiadowa

Zagrozenia dla
infrastruktury
cyfrowej

Walidacja
- post test- z
wykorzystaniem
narzedzi
cyfrowych

Cennik

Cennik

Prowadzacy

Szymon Lalic

Szymon Lalic

Szymon Lalic

Szymon Lalic

Szymon Lalic

Szymon Lalic

Szymon Lalic

Szymon Lalic

Szymon Lalic

Szymon Lalic

Szymon Lalic

Data realizacji

zajeé

28-06-2025

28-06-2025

28-06-2025

28-06-2025

28-06-2025

28-06-2025

29-06-2025

29-06-2025

29-06-2025

29-06-2025

29-06-2025

29-06-2025

Godzina

rozpoczecia

08:00

08:30

10:00

10:10

12:10

12:30

08:00

10:00

10:10

12:10

12:30

15:30

Godzina
zakonczenia

08:30

10:00

10:10

12:10

12:30

16:00

10:00

10:10

12:10

12:30

15:30

16:00

Liczba godzin

00:30

01:30

00:10

02:00

00:20

03:30

02:00

00:10

02:00

00:20

03:00

00:30



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5000,00 PLN
Koszt osobogodziny brutto 312,50 PLN
Koszt osobogodziny netto 312,50 PLN

Prowadzgcy

Liczba prowadzacych: 1

O
o

1z1

Szymon Lalic

Posiada doswiadczenie zawodowe - swojg przygode z zawodem trenera rozpoczat w roku 2018 jako
kierownik oddziatu ogélnopolskiej firmy szkoleniowej Atut Centrum Ksztatcenia Kadr. Poczgtkowo
zajmowat sie sprzedazg oraz organizacjg szkolen na obszarze potudniowej Polski. Poznanie
procesu zarzgdzania projektem szkoleniowym umozliwito mu wdrozenie swojej dotychczasowej
wiedzy z zakresu IT jako trener prowadzacy. Jego domeng staty sie szkolenia z zakresu pakietu
biurowego MS Office, grafiki komputerowej oraz technologii informacyjno-komunikacyjnej. W 2019
roku zatozyt wtasng dziatalno$¢ gospodarcza zajmujaca sie outsourcingiem informatycznym oraz
prowadzeniem konsultacji i szkolen z zakresu IT. W tym czasie miat mozliwos¢ nawigzania
wspotpracy z licznymi przedsiebiorstwami oraz instytucjami publicznymi na terytorium catego kraju.
W pracy trenerskiej oprécz rzetelnej i fachowej wiedzy z zakresu poruszanej tematyki ktadzie duzy
nacisk na techniki dydaktyczne. Posiada ponad 5 letnie doswiadczenie. W latach 2018 -2024.
przeprowadzit m.in. szkolenia tj. Sztuczna inteligencja i Big Data, zastosowanie sztucznej
inteligencji w edukacji, Technologie Informacyjno-komunikacyjne obejmujgce 5 modutéw DIGCOMP;
; projektowanie stron www, tworzenie przekazu medialnego, obstuga aplikacji mobilnych oraz ich
programowania ;pakiet OFFICE 365; przygotowywat do egzaminéw DIGCOMP, ECDL, ECCC. WW.
szkolenia zwigzane sg i wspierajg zielong transformacje i przedsiebiorcéw z sektora zielonej
gospodarki.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymaja skrypty w formie multimedialnej

Informacje dodatkowe

Po szkoleniu Uczestnicy otrzymujg zaswiadczenie ukorczenia szkolenia.

Ustuga szkoleniowa jest zwolniona z VAT zgodnie z podstawg prawna:

Dz.U. 2023 poz. 955



§ 3 ust.1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 roku w sprawie zwolnief od podatku towardw i ustug oraz warunkéw
stosowania tych zwolnien

Adres

al. Aleja Wojciecha Korfantego 138A
40-156 Katowice

woj. Slaskie

PIETRO 7

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wi

Kontakt

ﬁ E-mail alicja.wal@yourskillup.pl

Telefon (+48) 506 668 408

Alicja Wal



