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Brak ocen dla tego dostawcy

Cyberbezpieczenstwo i Ochrona Danych 7 000,00 PLN brutto
7 000,00 PLN netto

38,89 PLN brutto/h
38,89 PLN netto/h

Numer ustugi 2025/04/04/172310/2671451

© Gdynia

& Studia podyplomowe
mieszana (stacjonarna potaczona z ustugg zdalng w czasie
rzeczywistym)

® 180:00h

£ 31.10.2026 do 20.06.2027

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Informatyka i telekomunikacja / Bezpieczenstwo IT

Studia podyplomowe Cyberbezpieczeristwo i Zarzadzanie Ustuga IT
tacza wiedzeg z zakresu ochrony danych, zarzadzania ryzykiem cyfrowym i
wykorzystania sztucznej inteligencji w bezpieczenstwie IT.

Adresowane sg do:

e Managerow IT i pracujacych w dziatach IT, ktérzy chca podnies¢
swoje kwalifikacje w zakresie ochrony danych i reagowania na
cyfrowe zagrozenia.

¢ Przedsiebiorcow i kadry zarzadzajacej, ktorym zalezy na zapewnieniu
bezpieczenstwa i rozwoju technologicznego swoich firm.

¢ 0sdb odpowiedzialnych za zgodnos$¢ z przepisami (compliance) w
zakresie regulacji dotyczacych ochrony danych i wspétczesnych
wyzwan technologicznych.

¢ Pracownikéw dziatéw technologicznych, ktérzy chcag zdoby¢
praktyczne umiejetnosci wykorzystywania Al w obszarze
bezpieczenstwa.

¢ Pracownikéw, ktérzy chca poszerzy¢ swoje kompetencje w
traktowaniu IT jako narzedzia bedgcego elementem koniecznym
kazdego przedsiebiorstwa / organizac;ji.

Minimalna liczba uczestnikow 15
Maksymalna liczba uczestnikow 30
Data zakornczenia rekrutacji 23-10-2026

Forma prowadzenia ustugi

mieszana (stacjonarna potaczona z ustugg zdalng w czasie
rzeczywistym)



Liczba godzin ustugi 180

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . ; -
wyzszym i nauce (t. j. Dz. U. 2 2024 r. poz. 1571, z pdzn. zm.)

Zakres uprawnien studia podyplomowe

Cel

Cel edukacyjny

Studia podyplomowe przygotowujg do zarzadzania bezpieczenstwem cyfrowym, inwestowania w nowoczesne
technologie oraz reagowania na incydenty z uzyciem zaawansowanych narzedzi i metod sztucznej inteligencji. Program
ktadzie szczegdlny nacisk na aspekty business continuity, uczac, jak skutecznie minimalizowac¢ skutki atakéw i
zapewniac ciggtos$¢ dziatania przedsiebiorstwa nawet w najtrudniejszych sytuacjach, a takze budowe zespotéw
odpowiedzialnych za rozwdj i redukcje dtugu technologicznego.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

WIEDZA
* Zna rodzaje zagrozen cybernetycznych
i metody ochrony danych

 Onieni Kow i
* Rozumie przepisy prawa dotyczace OPIS_uJe t.ypy a.ta 6w i metody
. ) . - przeciwdziatania
bezpieczeristwa informacji i ustug

* Analizuje przypadki naruszenia

cyfrowych . .
. bezpieczenstwa
* Zna nowoczesne technologie L i
L . 3 + Wyjasnia zasady stosowania
wspierajace cyberbezpieczenstwo, w o, L. Test teoretyczny
tym Al przepiséw prawnych w kontekscie

. . bezpieczenstwa

* Rozumie zasady zarzadzania R .

. . _ ) L. * Interpretuje procesy zwigzane z
ryzykiem, ciagtoscia dziatania i

architektura IT zarzadzaniem ustuga IT i

. . , bezpieczenstwem danych
* Zna zasady funkcjonowania zespotéw

DevSecOps oraz systeméw zgodnych z
ISO

UMIEJETNOSCI

« Potrafi identyfikowa¢ zagrozenia i
przeprowadzac¢ analize ryzyka

* Tworzy i wdraza strategie
bezpieczenstwa informaciji

* Realizuje projekt zabezpieczenia
systemu IT

* Przeprowadza symulacje incydentu i
wdraza procedury reagowania

* Ocenia poziom ryzyka w organizac;ji i

* Umie obstugiwa¢ narzedzia do
monitorowania i reagowania na Prezentacja
incydenty

* Prowadzi audyty bezpieczenstwa i

planuje dziatania naprawcze

opracowuje strategie zarzadzania
+ Wdraza model zarzadzania ustuga IT

odny z najlepszymi praktykami
* Potrafi zarzadzaé zespotem ds. Zgodny 2 najiepszymi prakly !

bezpieczenstwa oraz wdrazaé
DevSecOps



Efekty uczenia sie

KOMPETENCJE SPOLECZNE

+ Dziata odpowiedzialnie w zakresie
decyzji wptywajacych na
bezpieczenstwo

* Pracuje zespotowo w strukturach IT i
DevSecOps

* Rozumie znaczenie ochrony danych i
odpowiedzialno$ci etycznej

+ Gotowy do uczenia sie i
dostosowywania do zmieniajacych sie
zagrozen

+ Wykazuje inicjatywe w rozwijaniu
polityki bezpieczenstwa w organizacji

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji Metoda walidacji

* Uczestniczy w projektach
zespotowych z zakresu bezpieczenstwa
* Podejmuje decyzje w oparciu o analize
etyczng i regulacyjna

« Reflektuje nad wtasna rolg i wptywem
dziatan IT na bezpieczenstwo firmy

* Tworzy plan podnoszenia dojrzatosci
bezpieczenstwa w organizaciji

Obserwacja w warunkach rzeczywistych

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidac;ji?

TAK

Program

BLOK 1: Fundamenty cyberbezpieczenstwa

¢ Wprowadzenie do cyberbezpieczenstwa

e Bezpieczenstwo informacji i systeméw informatycznych
e Podstawy prawne ochrony informacji (RODO, KRI, NIS2, ustawa o KSC)

BLOK 2: Zarzadzanie bezpieczeristwem

Zarzadzanie ryzykiem w cyberbezpieczenstwie
Zarzadzanie incydentami i reagowanie na naruszenia
Tworzenie i wdrazanie polityk bezpieczenstwa informac;ji

Planowanie ciggtosci dziatania i zarzagdzanie kryzysowe

BLOK 3: Infrastruktura i architektura bezpieczeristwa



¢ Architektura systemow bezpieczenstwa IT

e Audyt bezpieczenstwa IT

¢ Bezpieczenstwo sieci komputerowych

¢ Systemy wykrywania wtaman i monitorowanie zagrozen

BLOK 4: Bezpieczeristwo aplikacji i DevSecOps

e Bezpieczenstwo aplikacji webowych — OWASP Top 10

e Zabezpieczanie sSrodowisk chmurowych

e DevSecOps - integracja bezpieczenstwa z cyklem zycia oprogramowania
¢ Testy penetracyjne i analiza podatnosci

BLOK 5: Technologie wspierajace bezpieczenstwo

* Nowoczesne technologie w cyberbezpieczenstwie (Al, blockchain, automatyzacja)
e Systemy SIEM i narzedzia do monitoringu
e Kryptografia i bezpieczna komunikacja

BLOK 6: Kompetencje miekkie i etyka

e Psychologia bezpieczenistwa — czynnik ludzki i socjotechnika
e Kultura bezpieczenstwa w organizacji

¢ Etyka zawodowa w cyberbezpieczenstwie

e Komunikacja kryzysowa i wspétpraca z interesariuszami

Harmonogram

Liczba pozycji harmonogramu: 0

Przedmiot / Data realizacji Godzina Godzina
Prowadzacy L, . 3 .
temat zajecC rozpoczecia zakonczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 7 000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 7 000,00 PLN
Koszt osobogodziny brutto 38,89 PLN

Koszt osobogodziny netto 38,89 PLN

Liczba godzin

Forma
stacjonarna



Prowadzacy

Liczba prowadzacych: 1

1z1

O Jakub Ubych
‘ \ OPIEKUN KIERUNKU

Od ponad 15 lat uczestniczy w realizowaniu projektow informatycznych dla przedsiebiorstw m.in.
przy wytwarzaniu oprogramowania, a takze wdrazaniu rozwigzan teleinformatycznych.
Uczestniczyt w powstaniu centrum ustug wspdlnych integrujacych dziatania sektora IT w
samorzadzie.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy studiéw podyplomowych otrzymujg materiaty dydaktyczne w trakcie trwania studiéw podyplomowych, podczas zaje¢. Po
zakonczeniu zaje¢ materiaty sg zamieszczane na platformie e-learningowej Moodle.

Materiaty dydaktyczne przygotowujg wyktadowcy danego przedmiotu w réznych formatach, dostosowujac je do potrzeb uczestnikéw i specyfiki
prowadzonego przedmiotu i tematu.

Warunki uczestnictwa

Studia adresowane sg do absolwentéw wszystkich kierunkéw studiow, posiadajgcych co najmniej dyplom na poziomie licencjackim,
inzynierskim lub magisterskim.

O przyjeciu na studia decyduje kolejno$¢ zgtoszen.

Wazna informacja: W przypadku niewystarczajacej liczby zgtoszen, Uczelnia (Dostawca Ustug) zastrzega sobie prawo do odwotania edycji
studiéw.

Warunki techniczne

Zjazdy stacjonarne odbywajg sie w siedzibie Uczelni. Sale wyposazone sg w :

¢ rzutniki multimedialne,

e nowoczesne ekrany projekcyjne,
e komputery,

¢ dostep do Wi-Fi.

Zajecia online odbywaja sie na platformie Teams, do ktérych niezbedne sg :

e komputer (z wbudowanym lub podtgczonymi gto$nikami i mikrofonem),
¢ dostep do Internetu,

e stuchawki (opcjonalnie),

e kamera umieszczona w laptopie/ komputerze (opcjonalnie).



Adres

ul. Kielecka 7

81-303 Gdynia

woj. pomorskie

Wyzsza Szkota Administracji i Biznesu im. E. Kwiatkowskiego w Gdyni dysponuje dwoma nowoczesnymi kampusami
zlokalizowanymi przy ul. Kieleckiej 7 i tuzyckiej 2B. Oba znajduja sie w doskonatej lokalizacji blisko centrum miasta, na
pograniczu Tréjmiejskiego Parku Krajobrazowego, obok kolejki miejskiej i wezta komunikacyjnego, co zapewnia wygodny
dojazd. Uczelnia dysponuje wtasnymi bezptatnymi parkingami dla studentéw i wyktadowcdw, a bliskos¢ Centrum Riviera

jest dodatkowym udogodnieniem. Przestronne kampusy dostosowane sg dla 0séb z niepetnosprawnosciami. Budynki
znajduja sie w niedalekiej odlegtosci od plazy i morza, w nowoczesnej, biznesowej czesci Gdyni.

Udogodnienia w miejscu realizacji ustugi
o Wi
e Laboratorium komputerowe

e Nowoczesny kampus dostosowany jest dla oséb z niepetnosprawnosciami

Kontakt

h E-mail podyplomowe@wsaib.pl

Telefon (+48) 586 607 428

Aleksandra Molesta



