Mozliwo$¢ dofinansowania

Szkolenie Auditor Wewnetrzny Systemu 1451,40 PLN brutto
Zarzadzania Bezpieczenstwem Informaciji 17180,00 PLN netto
wg. ISO/IEC 27001:2022 T11,65PLN brutto/h
Numer ustugi 2025/04/02/176271/2665583 90,77 PLN netto/h

OPEN HORIZON

CONSULTING

SPOLKA Z

OGRANICZONA
ODPOWIEDZIALNOS
CIA SPOLKA
KOMANDYTOWA ®13h

£ 26.06.2025 do 27.06.2025

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigbiorstwem

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

¢ Dla os6b odpowiedzialnych za bezpieczenstwo informacji w
organizacjach.
¢ Dla tych, ktorzy chca rozpoczac kariere w audytowaniu systemow
Grupa docelowa ustugi zarzadzania bezpieczeristwem.
¢ Dla wszystkich, ktérzy chcag poznaé, jak dziata system
bezpieczeristwa informacji od podstaw.

Minimalna liczba uczestnikow 6

Maksymalna liczba uczestnikow 12

Data zakonczenia rekrutacji 16-06-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 13

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

W dobie rosngcych zagrozen cybernetycznych, ochrona informaciji stata sie priorytetem kazdej organizacji. Nasze
szkolenie ,Auditor Wewnetrzny Systeméw Bezpieczenstwa Informacji” to unikalna okazja, by zdoby¢ praktyczng wiedze i
umiejetnosci, ktére pozwola Ci sta¢ sie ekspertem w obszarze bezpieczenstwa informacji. Program taczy przystepne
wyjasnienie normy ISO 27001 z intensywnymi warsztatami , ktére przygotujg Cie do pracy w roli auditora wewnetrznego.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji
Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Uczestnicy szkolenia zdobeda: Ocena wynikéw éwiczen praktycznych
Dogtebna znajomosé normy 1SO 27001 podczas zajeé Test teoretyczny
- fundamentu bezpieczenstwa
informacji w organizacjach na catym
Swiecie. L. i i
Ocena aktywnosci uczestnika podczas Obserwacja w warunkach

Praktyczne umiejetnosci identyfikacji N
symulacji. symulowanych

ryzyka, oceny zabezpieczen i
przeprowadzania audytéw.

Mozliwo$¢ rozwijania kariery w
Ocena aktywnosci uczestnika podczas

dyskusji.

dynamicznej dziedzinie zarzadzania
bezpieczenstwem informacji.

Debata swobodna

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Certyfikat zawiera informacje o ukonczeniu szkolenia oraz zaliczeniu testu koricowego co jest rownoznaczne z
uzyskaniem kompetencji. Ukoriczenie szkolenia a nie zaliczenie testu oznacza brak certyfikatu i nie uzyskanie
kompetenciji.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Certyfikat zawiera informacje o ukonczeniu szkolenia oraz zaliczeniu testu koricowego co jest rownoznaczne z
uzyskaniem kompetencji. Ukofczenie szkolenia a nie zaliczenie testu oznacza brak certyfikatu i nie uzyskanie
kompetencji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Certyfikat zawiera informacje o ukonczeniu szkolenia oraz zaliczeniu testu koicowego co jest rownoznaczne z
uzyskaniem kompetencji. Ukofczenie szkolenia a nie zaliczenie testu oznacza brak certyfikatu i nie uzyskanie
kompetencji.



Program

Dzien 1: Podstawy bezpieczeristwa informacji

1.

10.

Wprowadzenie do bezpieczenstwa informacji
e Znaczenie ochrony informacji w organizacji.
e Omdéwienie aktualnych zagrozen: cyberataki, btedy ludzkie, awarie techniczne.
e Przyktady naruszen bezpieczenstwa i ich konsekwencje.

. Kluczowe pojecia i terminologia

¢ Definicje podstawowe: poufnos¢, integralnosc¢, dostepnosé.
e Rozréznienie miedzy zagrozeniem, podatnoscig i ryzykiem.
e Wprowadzenie do norm ISO 27000 i ich zakresu.

. Model bezpieczenstwa informacji

¢ Wielopoziomowa ochrona: organizacyjna, techniczna, fizyczna, personalna.
e Zasady zarzgdzania bezpieczefnstwem informac;ji.
e Jak wdrozy¢ model w praktyce organizacyjne;j.

. Norma ISO/IEC 27001:2022 - struktura i cele

e Omodwienie punktéw 0-3: wprowadzenie, zakres i kontekst organizaciji.
¢ Punkty 4-10: planowanie, wsparcie, operacje, ocena i doskonalenie.
« Cwiczenie: praktyczne zastosowanie normy w wybranym scenariuszu.

. Zarzadzanie ryzykiem w bezpieczenstwie informacji

e Zasady oceny ryzyka zgodnie z ISO 27005.
 |dentyfikacja zagrozen i analiza potencjalnych skutkéw.
e Opracowanie matrycy ryzyka dla przyktadowego przypadku.

. Dokumentacja bezpieczeristwa informacji

¢ Wymagania dokumentacyjne normy ISO 27001.
e Przyktady: polityka bezpieczenstwa, procedury, deklaracja stosowania.
e Tworzenie prostego szablonu dokumentacji.

. Zabezpieczenia organizacyjne

e Tworzenie struktury organizacyjnej wspierajgcej bezpieczenstwo.
¢ Rola zarzadu i pracownikdw w zapewnianiu ochrony danych.
¢ Polityki i procedury organizacyjne.

. Zabezpieczenia personalne

¢ Szkolenie pracownikéw jako element ochrony danych.
¢ Weryfikacja kompetenciji i dostepnosci do informacji.
¢ Monitorowanie zgodnosci dziatan personelu z zasadami bezpieczenstwa.

. Zabezpieczenia techniczne

e Ochrona systeméw IT: firewalle, antywirusy, systemy szyfrowania.
e Zarzadzanie dostgpem: autoryzacja i uwierzytelnianie uzytkownikéw.
e Tworzenie kopii zapasowych i odzyskiwanie danych.

Podsumowanie dnia - pytania i odpowiedzi

e Omowienie kluczowych zagadnien.

¢ Dyskusja o zastosowaniach wiedzy w praktyce uczestnikow.
¢ Przygotowanie do dnia 2.

Dzien 2: Audyt systeméw bezpieczenstwa informacji

1.

2.

Kim jest auditor?

¢ Rola auditora w organizaciji.

* Wymagania kompetencyjne zgodnie z ISO 19011.

e Jak auditor wspiera rozwdj systemu zarzadzania bezpieczenstwem informac;ji.

Réznice miedzy audytem a kontrolg
e Cele audytu i kontroli.
e Korzysci z prowadzenia audytdw w organizaciji.



e Wskazowki, kiedy stosowac audyt, a kiedy kontrole.
3. Proces audytowania w oparciu o ISO 19011
¢ Cykl PDCA jako podstawa organizacji audytu.
e Zasady audytowania: niezaleznos¢, obiektywizm, przejrzystosc.
e Kryteria audytu i ich zastosowanie.

4. Planowanie audytéw
¢ Przygotowanie harmonogramu i zakresu audytéw.
e Dobdr zespotu audytowego i przypisanie odpowiedzialnosci.
« Cwiczenie: opracowanie planu audytu dla wybranej organizacii.

5. Przygotowanie dziatan audytowych
¢ Analiza dokumentacji organizacji przed audytem.
e Tworzenie listy pytan audytowych i matrycy zgodnosci.
e Wybor metod zbierania danych podczas audytu.

6. Przeprowadzenie audytu
e Spotkanie otwierajgce: cele i zasady audytu.
e Zbieranie dowodéw: rozmowy, dokumentacja, obserwacje.
e Rozpoznawanie niezgodnosci i formutowanie wnioskow.

7. Techniki audytowe
e Audyt pionowy: szczeg6towa analiza jednego procesu.
e Audyt poziomy: przeglad szerokiego zakresu procesow.
¢ Praktyka: symulacja wybranego rodzaju audytu.

8. Raportowanie wynikow audytu
e Tworzenie raportu z audytu: kluczowe elementy i format.
¢ |dentyfikacja niezgodnosci i propozycje dziatan korygujacych.
e Prezentacja wynikéw na spotkaniu zamykajacym.

9. Dziatania poaudytowe
* Planowanie i wdrazanie dziatan korygujacych.
* Monitorowanie skutecznosci podjetych dziatan.
e Zamkniecie audytu i przygotowanie na kolejny cykl.

10. Cwiczenia praktyczne z audytowania
e Przeprowadzenie symulacji audytu w grupach.
e Analiza wynikéw i tworzenie raportéw.
¢ Dyskusja na temat doswiadczen uczestnikéw i wnioskdéw z warsztatow.

11. Test koricowy (podsumowanie i weryfikacja wiedzy)

Harmonogram

Liczba przedmiotéw/zajec: 9

Przedmiot / temat Data realizacji Godzina
Prowadzacy

zajec zajeé rozpoczecia

Wprowadzenie
do
bezpieczenstwa
informac;ji;
Kluczowe pojecia
i terminologia;
Model
bezpieczenstwa
informacji

Daniel Lampart 26-06-2025 09:00

Godzina
zakonczenia

10:30

Liczba godzin

01:30



Przedmiot / temat
zajec

Norma

ISO/IEC
27001:2022 -
struktura i cele;
Zarzadzanie
ryzykiem w
bezpieczenstwie
informaciji;
Dokumentacja
bezpieczenstwa
informac;ji

Zabezpieczenia
organizacyjne,
personalne i
techniczne

Podsumowanie
dnia — pytania i
odpowiedzi

Kim jest
auditor? Réznice
miedzy audytem
a kontrolg;
Proces
audytowania w
oparciu o ISO
19011

Planowanie
audytow;
Przygotowanie
dziatan
audytowych;
Przeprowadzenie
audytu

€% Techniki

audytowe;
Raportowanie
wynikéw audytu;
Dziatania
poaudytowe

Cwiczenia
praktyczne z
audytowania

Test

koncowy.Walidac
ja

Prowadzacy

Daniel Lampart

Daniel Lampart

Daniel Lampart

Daniel Lampart

Daniel Lampart

Daniel Lampart

Daniel Lampart

Data realizacji
zajeé

26-06-2025

26-06-2025

26-06-2025

27-06-2025

27-06-2025

27-06-2025

27-06-2025

27-06-2025

Godzina
rozpoczecia

10:45

13:00

15:30

09:00

10:15

13:15

15:30

16:30

Godzina
zakonczenia

12:15

15:15

17:00

10:30

12:30

15:00

16:30

17:00

Liczba godzin

01:30

02:15

01:30

01:30

02:15

01:45

01:00

00:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1451,40 PLN
Koszt przypadajacy na 1 uczestnika netto 1180,00 PLN
Koszt osobogodziny brutto 111,65 PLN
Koszt osobogodziny netto 90,77 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

O Daniel Lampart

‘ ' Ekspert w zakresie Systemoéw Zarzgdzania Bezpieczefnstwem Informacji wg. ISO/IEC 27001 oraz
Zintegrowanych systeméw Zarzadzania Jako$cia, Bezpieczeristwem i Srodowiskiem wg 1SO 9001,
45001 oraz 14001, trener, konsultant, auditor

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymujg materiaty szkoleniowe w formie wydrukowanej i dodatkowe materiaty do ¢wiczen i symulacji.

Informacje dodatkowe

Szkolenie jest realizowana w godzinach zegarowych .

Przerwy nie wliczaja sie do czasu ustugi rozwojowe;j.

Warunki techniczne

Szkolenie odbywa sie na platformie ZOOM. Wymagania :zalecane procesor 2-rdzeniowy 2GHz, RAM 4Gb, tfacze min. 5Mb/s. Potrzebne
oprogramowanie Windows 10 lub nowszy, Microsoft Office.



Kontakt

ﬁ E-mail biuro@openhorizon.com.pl

Telefon (+48) 616 661 374

Andrzej Jézwiak



