Mozliwo$¢ dofinansowania

Bezpieczny w sieci — praktyczny 5000,00 PLN brutto

TEB przewodnik cyberbezpieczenstwa dla 5000,00 PLN netto
EDUKACJA mikrofirm i MSP - kurs 500,00 PLN brutto/h
500,00 PLN netto/h

Numer ustugi 2025/04/01/28897/2663660

TEB EDUKACJA
SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS

clA & Ustuga szkoleniowa
W 48/5 (@ 10h

23 oceny 9 15.09.2025 do 16.09.2025

© Gdansk / stacjonarna

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

o Wiasciciele mikroprzedsiebiorstw i przedstawiciele MSP.
e Pracownicy biurowi, handlowcy oraz osoby przetwarzajgce dane

Grupa docelowa ustugi Klientow.
e Osoby odpowiedzialne za organizacje pracy w firmie, niezaleznie od
dziatu.
Minimalna liczba uczestnikow 3
Maksymalna liczba uczestnikow 5
Data zakornczenia rekrutacji 07-09-2025
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 10
Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Kurs Bezpieczny w sieci — praktyczny przewodnik cyberbezpieczenistwa dla mikrofirm i MSP przygotowuje do
samodzielnego dziatania w zakresie ochrony danych i bezpieczenstwa cyfrowego w mikroprzedsiebiorstwach oraz
sektorze MSP.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

definiuje aktualne zagrozenia w Polsce i
Test teoretyczny

na swiecie

charakteryzyje podstawowe zagrozenia

cyfrowe skierowane przeciwko matym

firmom rozr6znia mechanizmy dziatania
najpopularniejszych atakéw cyfrowych Test teoretyczny
na firmy

definiuje wymogi prawne i standardy

. . . Test teoretyczn
bezpieczenstwa w firmie yezny

planuje zasady bezpiecznej pracy z

danymi i urzadzeniami
definiuje zasady zarzadzania nosnikami

Test teoretyczn
danych i polityki czystego biurka yezny

definiuje sposoby na zabezpieczenie

Test teoretyczn
dostepu do systeméw i kont yezny

obstuguje zabezpieczanie kont,

systemoéw i dostepow do informac;ji
definiuje srodki ostroznosci przy pracy

Test teoretyczn
na réznych urzadzeniach yezny

Tworzy plan dziatan zwiekszajacy
bezpieczenstwo firmy (checklista
cyberbezpieczerstwa)

opracowuje i obstuguje indywidualne

Test teoretyczn
procedury bezpieczenstwa yezny

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK



Program

Kurs skierowany jest do wtascicieli i pracownikéw mikroprzedsiebiorstw i przedstawicieli MSP oraz innych oséb zajmujacych sie
przetwarzaniem danych klientow.

Ustuga prowadzona jest w systemie godzin dydaktycznych.

Przerwy wliczone sg w catkowity czas trwania ustugi.

Walidacja, w formie testu teoretycznego, przeprowadzona jest po przeprowadzeniu catosci szkolenia.
Dzien 1

1.Wprowadzenie do cyberbezpieczeristwa — pojecia, zagrozenia, statystyki

e (Qgodlne zasady i definicje w cyberbezpieczenstwie
¢ Przeglad aktualnych zagrozen w Polsce i na $wiecie

2.Najczestsze ataki na firmy — phishing, malware, ransomware, fatszywe faktury

e Mechanizmy dziatania najpopularniejszych atakéw
e Jak rozpoznawa¢ potencjalnie niebezpieczne wiadomosci i zatgczniki?

3.Hasta, logowanie, MFA - jak zadba¢ o dostep do systemow i kont?

e Tworzenie i zarzadzanie silnymi hastami
¢ Wykorzystanie uwierzytelniania wielosktadnikowego (MFA)

4.Zasady bezpiecznej pracy online i zdalnej — e-maile, urzadzenia, Wi-Fi

¢ Rola szyfrowania i zabezpieczania sieci
¢ Podstawowe Srodki ostroznosci przy pracy na réznych urzadzeniach

Dzienh 2
5.0chrona danych klientéw i firmy — RODO, backupy, przechowywanie

e Minimalne wymogi prawne i standardy bezpieczenstwa
e Tworzenie i przechowywanie kopii zapasowych

6.Praca z urzadzeniami - laptopy, smartfony, USB, pendrive'y

e Zarzadzanie nosnikami danych i polityka czystego biurka
e Sposoby szyfrowania i bezpiecznego przechowywania plikow

7.Zarzadzanie zagrozeniami — symulacja incydentu i plan reakcji

e Krok po kroku: reagowanie na atak i ograniczanie szkdd
« Cwiczenia w grupach i omawianie scenariuszy

8.Twoja firma — warsztat: stworzenie wiasnej checklisty cyberbezpieczenstwa

« |dentyfikacja kluczowych obszaréw narazonych na ryzyko
e Opracowanie indywidualnych procedur bezpieczeristwa

Harmonogram

Liczba przedmiotow/zajeé: 10



Przedmiot / temat
zajec

Wprowadzenie
do
cyberbezpieczen
stwa - pojecia,
zagrozenia,
statystyki

Najczestsze ataki
na firmy -
phishing,
malware,
ransomware,
fatszywe faktury

Hasta,

logowanie, MFA
- jak zadba¢ o
dostep do
systemow i kont?

Zasady

bezpiecznej
pracy online i
zdalnej - e-maile,
urzadzenia, Wi-Fi

Zasady

bezpiecznej
pracy online i
zdalnej — e-maile,
urzadzenia, Wi-Fi

Ochrona

danych klientéw i
firmy — RODO,
backupy,
przechowywanie

Praca z

urzadzeniami -
laptopy,
smartfony, USB,
pendrive'y

Zarzadzanie
zagrozeniami —
symulacja
incydentu i plan
reakcji

Prowadzacy

Tomasz
Czabajski

Tomasz
Czabajski

Tomasz
Czabajski

Tomasz
Czabajski

Tomasz
Czabajski

Tomasz
Czabajski

Tomasz
Czabajski

Tomasz
Czabajski

Data realizacji
zajeé

15-09-2025

15-09-2025

15-09-2025

15-09-2025

15-09-2025

16-09-2025

16-09-2025

16-09-2025

Godzina
rozpoczecia

15:00

16:00

17:00

18:00

19:00

15:00

16:00

17:00

Godzina
zakonczenia

15:45

16:45

17:45

18:45

19:45

15:45

16:45

17:45

Liczba godzin

00:45

00:45

00:45

00:45

00:45

00:45

00:45

00:45



Przedmiot / temat

L, Prowadzacy
zajeé

D Twoie

firma — warsztat:

stworzenie
Tomasz

wiasnej Czabajski

checklisty
cyberbezpieczen
stwa

walidacja: Tomasz
test teoretyczny Czabajski

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

121

Data realizacji Godzina Godzina . .
L. . , . Liczba godzin
zajeé rozpoczecia zakonczenia
16-09-2025 18:00 19:30 01:30
16-09-2025 19:45 20:15 00:30
Cena

5000,00 PLN

5000,00 PLN

500,00 PLN

500,00 PLN

0 Tomasz Czabajski

‘ ' Ekspert, szkoleniowiec i wyktadowca TEB Edukacja Sp. Z.0.0, Fullstack developer, posiadajgcy
ponad 20-letnie doswiadczenie w tworzeniu aplikacji webowych i mobilnych. Specjalista w
dziedzinie cyberbezpieczenstwa aplikacji z wykorzystaniem technologii Al. Jego praca w tym
obszarze obejmuje rozwoj rozwigzan, ktore wykorzystujg integracje sztucznej inteligencji w celu
zwiekszenia bezpieczenstwa i efektywnosci aplikacji internetowych

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty:



Prezentacje
Arkusze éwiczen
Pliki dokumentéw przygotowanych w dowolnym formacie

materiaty wliczone w cene kursu

Warunki uczestnictwa

Uczestnikiem kursu moze zosta¢ kazda osoba ktéra jest petnoletnia.
Uczestnicy nie muszg mie¢ specjalistycznej wiedzy techniczne;j.

Szkolenie prowadzone z wykorzystaniem przyktaddw z zycia, w prostym i przystepnym jezyku.

Informacje dodatkowe

Istnieje mozliwo$¢ uzyskania dofinansowania szkolenia w wysokosci do 95% warto$ci w ramach programu:

Agencja Rozwoju Pomorza S.A. (lider projektu) realizuje projekt ,WEKTOR. Metropolitalny System Finansowania Ksztatcenia.”, ktory jest
wspotfinansowany ze srodkéw Unii Europejskiej w ramach programu Fundusze Europejskie dla Pomorza 2021-2027.

Wiecej o projekcie : https://www.arp.gda.pl/2506,0-projekcie

Adres

ul. Romana Dmowskiego 16A
80-264 Gdansk

woj. pomorskie

zajecia beda sie odbywac w siedzibie palcédwki w Gdarnsku Wrzeszczu przy ul. Dmowskiego 16 A
lub al. Grunwaldzkiej 103

Udogodnienia w miejscu realizacji ustugi
o Wifi

e Laboratorium komputerowe

Kontakt

m E-mail roksana.beben@teb-edukacja.pl

Telefon (+48) 571 312 548

Roksana Beben



