Mozliwo$¢ dofinansowania

ﬁ Cyberbezpieczenstwo organizacji - 3 300,00 PLN brutto

Kierunek Rozwdj 3300,00 PLN netto

Numer ustugi 2025/04/01/158240/2663286 117,86 PLN brutto/h
117,86 PLN netto/h

© zdalna w czasie rzeczywistym

Szkolenia i Rozwoj

U & Ustuga szkoleniowa
Ewelina Ziecina

® 28h
Kok ok ok ok 9 01.05.2025 do 03.05.2025

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigbiorstwem

Sposéb dofinansowania wsparcie dla oséb indywidualnych

Uczestnicy projektu Kierunek Kariera

Przedsiebiorcy i pracownicy przedsiebiorstw wykorzystujacy lub
zamierzajacy wykorzystywac narzedzia internetowe (szczegoélnie social
media) w pracy i kreowaniu wizerunku firmy.

Szkolenie w gtéwnym stopniu kierowane jest do pracownikéw oraz
przedsiebiorcow ktérzy posiadajg mniejszg $wiadomos$é mozliwosci i
zagrozen ptynacych z publikowanych informacji, nie maja tez wiedzy o
zachodzacych relacjach miedzy profilami prywatnymi,a firmowymi.

Grupa docelowa ustugi

Wszystkie osoby zainteresowane poruszang tematyka.

Ustuga adresowana réwniez dla Uczestnikéw ProjektuKierunek — Rozwadj

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikéw 8

Data zakonczenia rekrutacji 30-04-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 28

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotowuje do pracy w szybko zmieniajgcych sie realiach cyfrowego swiata. Uczestnik pozna zréznicowane
zrédta zagrozen atakéw cyfrowych i bedzie potrafit samodzielnie je identyfikowaé, co przyczyni sie do podniesienia
$wiadomosci pracownikéw w firmie, tym samym skutecznie podnoszac jej bezpieczenstwo.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Postuguje sie wiedza z dziedziny
cyberseurity:

Postuguje sie wiedza z dziedziny
cybersecurity:

Umiejetnosci: stosuje best practices w
dziedzinie bezpieczenstwa
technologicznego w organizaciji.

Kryteria weryfikacji

Charakteryzuje potencjalne zrédta
atakow cyfrowych w firmie
(zagrozenia).

Charakteryzuje podstawy
zabezpieczania przesytania danych w
przedsigbiorstwie i w catym taicuchu
wartosci.

Charakteryzuje normy: ISO/IEC 27001,
Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzadzania
bezpieczenstwem informac;ji -
Wymagania; ISO/IEC 27001, Technika
informatyczna - Techniki
bezpieczenstwa -Wymagania; oraz
ISO/IEC 27005, Technika informatyczna
- Techniki bezpieczeristwa -
Zarzadzanie ryzykiem bezpieczenstwa
informaciji.

Charakteryzuje podstawowe réznice
pomiedzy modelem zabezpieczen
oprogramowania typu open-source i
closedsource.

Charakteryzowania podstaw zagadnien
dotyczace zagrozen
cyberbezpieczeristwa wynikajacych ze
stosowania nowych rozwigzan

cyfrowych, w tym algorytméw sztucznej

inteligencji, przetwarzania w chmurze,
rozwigzan mobilnych.

Zapewnia ciggtos¢ dziatania organizacji

w procesie transformacji cyfrowej.

Szacuje ryzyko w odniesieniu do
poszczegolnych aktywow
informatycznych firmy i wptyw
wystapienia potencjalnych ryzyk na
dziatanie firmy.

Wspotpracuje ze specjalistami ds.
cyberbezpieczenstwa danych i
systemow w zakresie projektéow
realizowanych w transformacji cyfrowej
firmy.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Wdraza odpowiednie procedury
bezpieczenstwa.

Identyfikuje niezbedne akty prawne,

Umiejetnosci: stosuje best practices w dokumenty i zapisy w nich zawarte,
dziedzinie bezpieczenstwa okreslajace podstawy bezpieczenstwa Wywiad swobodny
technologicznego w organizacji. cyfrowego w firmie.

Zacheca pracownikéw do
przestrzegania zasad
cyberbezpieczenstwa

Komunikuje sie efektywnie ze

specjalistami ds. cyberbezpieczenstwa.
Stosuje nowo nabyte kompetencje ped) y P Obserwacja w warunkach

spoteczne: symulowanych

Przekonuje wspétpracownikow i
interesariuszy do wtasnego zdania

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria
ich weryfikac;ji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie procesow ksztatcenia i szkolenia od
walidacji.

Program

. Podstawowe definicje w zakresie cybersecurity.

. Zapoznanie z najczesciej spotykanymi atakami na infrastrukture IT oraz pracownikéw organizacji.

. Sposoby ochrony, metody rozpoznawania incydentéw, monitoring, reagowanie.

. Zrédta atakéw cyfrowych.

. Zasada dziatania ransomware, sposoby ochrony - praktyczne przyktady w tym ¢éwiczenia.

. Szyfrowanie poczty oraz danych wrazliwych, tworzenie szyfrowanych magazynéw danych, metody bezpiecznej wymiany danych.
. Jak poprawnie tworzy¢ bezpieczne hasta oraz jak korzystaé z tzw. menadzeréw haset, mechanizmy podwdjnej autoryzacji w tym

N O o 0N =

omowienie i zastosowanie kluczy U2F.



8. Czym jest phishing, w jaki sposéb poprawnie rozpoznac¢ probe oszustwa, wytudzenia danych w tym danych autoryzacyjnych.

9. Zasady dotyczace bezpieczenstwa wysytanych danych oraz ich przechowywania.

Harmonogram

Liczba przedmiotow/zajeé: 26

Przedmiot / temat
zajec

Modut 1 -

wyktad
(prezentacja,
czat, rozmowa na
Zywo)

Przerwa

Modut | -

wyktad
(prezentacja,
czat, rozmowa na
Zywo)

Przerwa

Modut I-

warsztaty
praktyczne
(rozmowa na
Zywo,
wspotdzielenie
ekranu,
konsultacje)

Przerwa

@ED Modut i -

wyktad
(prezentacja,
czat, rozmowa na
Zywo)

Przerwa

Prowadzacy

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

Data realizacji

zajeé

01-05-2025

01-05-2025

01-05-2025

01-05-2025

01-05-2025

01-05-2025

01-05-2025

01-05-2025

Godzina

rozpoczecia

08:00

09:30

09:45

11:15

11:30

13:00

13:30

15:00

Godzina
zakonczenia

09:30

09:45

11:15

11:30

13:00

13:30

15:00

15:15

Liczba godzin

01:30

00:15

01:30

00:15

01:30

00:30

01:30

00:15



Przedmiot / temat
zajec

Modut II-

warsztaty
praktyczne
(rozmowa na
zywo,
wspotdzielenie
ekranu,
konsultacje)

@23 Modut il -

wyktad
(prezentacja,
czat, rozmowa na
Zywo)

Przerwa

Modut I

wyktad
(prezentacja,
czat, rozmowa na
Zywo)

Przerwa

Modut Il

wyktad
(prezentacja,
czat, rozmowa na
Zywo)

Przerwa

Modut -

warsztaty
praktyczne
(rozmowa na
Zywo,
wspotdzielenie
ekranu,
konsultacje)

Przerwa

Prowadzacy

EWELINA
ZIECINA

EWELINA

ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

Data realizacji
zajeé

01-05-2025

02-05-2025

02-05-2025

02-05-2025

02-05-2025

02-05-2025

02-05-2025

02-05-2025

02-05-2025

Godzina
rozpoczecia

15:15

08:00

09:30

09:45

11:15

11:30

13:00

13:30

15:00

Godzina
zakonczenia

16:45

09:30

09:45

11:15

11:30

13:00

13:30

15:00

15:15

Liczba godzin

01:30

01:30

00:15

01:30

00:15

01:30

00:30

01:30

00:15



Przedmiot / temat
zajec

Modut liI-

warsztaty
praktyczne
(rozmowa na
zywo,
wspotdzielenie
ekranu,
konsultacje)

Modut IV

wyktad
(prezentacja,
czat, rozmowa na
Zywo)

Przerwa

Modut IV-

warsztaty
praktyczne
(rozmowa na
Zywo,
wspoétdzielenie
ekranu,
konsultacje)

Przerwa

Modut V

wyktad
(prezentacja,
czat, rozmowa na
Zywo)

Przerwa

Modut V-

warsztaty
praktyczne
(rozmowa na
Zywo,
wspotdzielenie
ekranu,
konsultacje)

Walidacja

Prowadzacy

EWELINA
ZIECINA

EWELINA

ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

EWELINA
ZIECINA

Data realizacji
zajeé

02-05-2025

03-05-2025

03-05-2025

03-05-2025

03-05-2025

03-05-2025

03-05-2025

03-05-2025

03-05-2025

Godzina
rozpoczecia

15:15

08:00

09:30

09:45

11:15

11:30

13:00

13:30

15:15

Godzina
zakonczenia

16:00

09:30

09:45

11:15

11:30

13:00

13:30

15:15

15:45

Liczba godzin

00:45

01:30

00:15

01:30

00:15

01:30

00:30

01:45

00:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3300,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3300,00 PLN
Koszt osobogodziny brutto 117,86 PLN
Koszt osobogodziny netto 117,86 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

o EWELINA ZIECINA

‘ ' Posiada wyksztatcenie wyzsze kierunkowe (prawo i administracja) oraz techniczne.
Od 2016r nieprzerwane doswiadczenie w prowadzeniu ustug szkoleniowych oraz pracy z klientem.
Ukonczone certyfikowane szkolenia Microsoft, doswiadczenie w dziedzinie cybersecurity.
W ciggu ostatnich 2 lat przeprowadzita ponad 200 godzin ustug szkoleniowych.

Kwalifikacje nabyte nie wczesniej niz 5 lat przed datg wprowadzenia szczegétowych danych
dotyczacych oferowanej ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Wszelkie niezbedne materiaty zapewnia Organizator.

Informacje dodatkowe

Ustuga realizowana jest w godzinach dydaktycznych (1h dydaktyczna = 45min)
Ustuga obejmuje 28h dydaktycznych.

Podczas jej realizacji zapewniony jest dobrostan uczestnikow poprzez zaplanowane przerwy, natomiast czas przerw nie jest wliczany do
czasu ustugi.

Zawarto umowe z WUP w Toruniu w ramach ProjektuKierunek — Rozwdj



Warunki techniczne

Ustuga bedzie realizowana przy uzyciu Microsoft Teams.

Minimalne wymagania sprzetowe dla uczestnikow:

Procesor dwurdzeniowy 2GHz lub lepszy (zalecany czterordzeniowy)

2GB pamieci RAM (zalecane 4GB lub wiecej)

System operacyjny taki jak Windows 10, Mac OS (zalecana najnowsza wersja), Linux,

Chrome OS.

Niezbedne oprogramowanie - przeglagdarka internetowa. Polecamy szczegdlnie przegladarki Chrome, Opera, Firefox.

Kontakt

ﬁ E-mail ew.ziecina@o2.pl

Telefon (+48) 514 426 116

EWELINA ZIECINA



