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Kurs cyberbezpieczenstwa - ochrona przed 2 000,00 PLN brutto
zagrozeniami online

Numer ustugi 2025/03/31/30963/2660243

2 000,00 PLN netto
125,00 PLN brutto/h
125,00 PLN netto/h

SPOLKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS ~® Ustuga szkoleniowa

ClA O© 16h

Y% K K K 5 04.07.2025 do 15.07.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

¢ Osoby poczatkujace — osoby bez doswiadczenia w
cyberbezpieczenstwie, chcace zdoby¢ podstawowg wiedze o ochronie
danych w sieci.

¢ Entuzjasci technologii — osoby zainteresowane tematyka IT, ktére
chca zgtebi¢ zagadnienia zwigzane z bezpieczenstwem online.

¢ Studenci kierunkéw informatycznych - osoby studiujgce informatyke
lub pokrewne kierunki, ktére chca poszerzy¢ swoje kompetencje w
zakresie zabezpieczen systemow.

¢ Profesjonalisci IT — specjalisci, ktorzy chcag poszerzy¢ swoje
umiejetnosci o aktualne trendy i narzedzia z zakresu
cyberbezpieczerstwa.

¢ Samoukowie — osoby uczace sie we wtasnym zakresie, ktére
potrzebujg ustrukturyzowanej wiedzy i praktycznych umiejetnosci.

Ustuga adresowana réwniez dla
- Uczestnikow Projektu Kierunek - Rozw6j
- Uczestnikow Projektu MP i/lub dla Uczestnikéw Projektu NSE
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Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

zdalna w czasie rzeczywistym

16

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych

Ustuga przygotowuje do samodzielnego pozyskiwania, zarzagdzania i sprawozdawczosci w zakresie bezpieczenstwa
informaciji. Uczestnicy zdobedg umiejetnosci identyfikaciji, analizy i minimalizacji zagrozen, zgodnie z przepisami oraz
standardami ISO/IEC 27001. Szkolenie obejmuje ochrone danych osobowych, najlepsze praktyki zabezpieczen oraz
stosowanie nowych technologii. Przygotowuje takze do zarzadzania ryzykiem i reagowania na incydenty bezpieczenstwa

informacji w pracy zdalne;j.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Wiedza

Efekt uczenia sie: Uczestnik
charakteryzuje zagrozenia zwigzane z
zarzadzaniem bezpieczeristwem

informac;ji i definiuje standardy ISO/IEC

27001.

Umiejetnosci
Efekt uczenia sie: Uczestnik projektuje

procedury ochrony danych osobowych i

monitoruje ich zgodnos¢ z
obowigzujgcymi przepisami.

Kompetencje spoteczne

Efekt uczenia sie: Uczestnik organizuje i

nadzoruje zespét ds. bezpieczenstwa

informacji, komunikujac jasno zasady i

procedury.

Kryteria weryfikacji

Uczestnik wymienia gtéwne rodzaje
zagrozen i ich zZrédta.

Uczestnik opisuje podstawowe zasady i
wymagania standardéw ISO/IEC 27001.
Uczestnik wyjasnia konsekwencje
prawne wynikajace z naruszenia
bezpieczenstwa informacji.

Uczestnik opracowuje plan zarzadzania
ryzykiem i procedury zabezpieczen.
Uczestnik wykonuje analize ryzyka i
identyfikuje stabe punkty w systemie
zabezpieczen.

Uczestnik przeprowadza audyt
zgodnosci z przepisami dotyczacymi
ochrony danych osobowych.

Uczestnik planuje i prowadzi spotkania
zespotu, omawiajac zadania i priorytety.
Uczestnik ocenia efektywnos$¢ dziatan
zespotu i wprowadza niezbedne
korekty.

Uczestnik uzasadnia znaczenie
przestrzegania procedur
bezpieczenstwa w komunikacji z
zespotem.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak

Program

Kurs "Cyberbezpieczenstwo" to kompleksowy program szkoleniowy przeznaczony dla os6b pragnacych rozwijaé¢ swoje umiejetnosci w
zakresie ochrony danych i zarzadzania ryzykiem w obszarze IT. Szkolenie odbywa sie w formie zdalnej, umozliwiajgc bezposrednia
interakcje z prowadzacymi i innymi uczestnikami.

Dlaczego warto skorzystaé z naszej ustugi:
Kompleksowa wiedza teoretyczna i praktyczna:

e Szkolenie obejmuje wszystkie kluczowe aspekty zwigzane z zarzgdzaniem bezpieczenstwem informacji. Uczestnicy poznajg zaréwno
podstawowe, jak i zaawansowane techniki ochrony danych, w tym identyfikacje zagrozen, analize ryzyka oraz wdrazanie procedur
zabezpieczen.

Praktyczne umiejetnosci:

¢ Program szkolenia nastawiony jest na praktyczne przyktady i case studies, co pozwala uczestnikom na natychmiastowe zastosowanie
zdobytej wiedzy w praktyce. Praktyczne podej$cie gwarantuje, ze uczestnicy beda gotowi do efektywnego zarzadzania
bezpieczenstwem informacji od razu po ukoriczeniu szkolenia.

Interaktywna forma zdalna:

e Szkolenie odbywa sie w formie zdalnej, w czasie rzeczywistym, za pomoca platformy Zoom. Umozliwia to uczestnictwo z dowolnego
miejsca, oszczedzajgc czas i koszty zwigzane z dojazdami. Interaktywne sesje wideo, wspétdzielenie ekranu i chat pozwalajg na
aktywny udziat i biezacg komunikacje z prowadzgcymi oraz innymi uczestnikami.

Godziny realizacji szkolenia:

¢ Szkolenie obejmuje 16 godzin edukacyjnych tj. 12 godzin zegarowych.
e Kazda godzina szkolenia obejmuje 45 minut.

Przerwy:
* Przerwy nie sg wliczone w czas trwania ustugi.
Metody pracy:

e Zajecia prowadzone sg metodg ¢wiczeniowg, potgczong z rozmowa na zywo oraz wspdétdzieleniem ekranu. Warunkiem niezbednym
do osiagniecia celu szkolenia jest samodzielne wykonanie wszystkich ¢wiczen zadanych przez trenera.

Doswiadczeni prowadzacy:



e Zajecia prowadzi ekspert z wieloletnim doswiadczeniem w zakresie zarzadzania bezpieczeristwem informacji. Uczestnicy maja
mozliwo$¢ czerpania z jego wiedzy i praktycznych wskazéwek, co znaczaco zwieksza efektywnosé nauki.

Certyfikat ukonczenia:

¢ Po ukonczeniu szkolenia uczestnicy otrzymuja certyfikat potwierdzajgcy nabycie kompetencji w zakresie cyberbezpieczernstwa.
Certyfikat ukoficzenia kursu jest wydawany na podstawie § 23 ust. 4 rozporzadzenia Ministra Edukacji i Nauki z dnia 6 pazdziernika
2023 r. w sprawie ksztatcenia ustawicznego w formach pozaszkolnych (Dz. U. poz. 2175).

Program:
1) Obowigzki zwigzane z przetwarzaniem danych i informacji prawnie chronionych:

a) wymogi zachowania poufnos$ci w umowach z kontrahentami oraz powierzanie danych osobowych do przetwarzania z uwzglednieniem
obowigzkéw podmiotu przetwarzajgcego na przyktadach praktycznych,

b) zasady i procedury udostepniania danych, w tym danych osobowych,

c¢) odpowiedzialno$¢ zwigzana z przetwarzaniem danych prawnie chronionych, o szczegdlnym znaczeniu strategicznym, w tym danych
osobowych,

d) wymogi prawne i obowigzki, a takze dobre praktyki zwigzane z wystgpieniem incydentu bezpieczenstwa informacji lub naruszenia
danych osobowych oraz konsekwencje prawne dla kierownictwa w tym zakresie,

2) Identyfikacja, analiza i zarzadzanie ryzykami w bezpieczenstwie informaciji. Zrédta i rodzaje zagrozen zwigzanych z bezpieczeristwem
informacji oraz ich klasyfikacja w oparciu 0 mozliwe zdarzenia i straty dla organizacji/instytuciji,

3) Praktyczne podejscie do analizy ryzyka i zarzadzania ryzykiem w bezpieczenstwie informacji,

4) Najlepsze praktyki zabezpieczen - na co nalezy zwracaé uwage przetwarzajgc informacje chronione metoda tradycyjng oraz za
pomoca urzadzen takich jak komputer stacjonarny, laptop, smartphone, tablet, zewnetrzne nosniki danych, a takze stosujgc nowe
technologie itp.,

5) Bezpieczenstwo informacji, a nowe technologie: sztuczna inteligencja, biometria.

6) Odpowiedzialno$¢ oraz wskazéwki dla uzytkownikdéw systemoéw teleinformatycznych w ramach codziennej pracy przy przetwarzaniu
danych oraz z uwzglednieniem wykonywania pracy w formie zdalnej.

7) Omoéwienie zmian przepisdw prawa pracy dotyczacych pracy zdalnej i badania trzezwosci pracownikdw na przyktadach praktycznych,
8) Warsztaty praktyczne — case study w trakcie szkolenia.

Ustuga adresowana réwniez dla uczestnikow projektu:

- Kierunek - Rozwdj

- Matopolski pociag do kariery — sezon 1,

- Nowy start w Matopolsce z EURESem

Harmonogram

Liczba przedmiotéw/zajeé: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. L . , . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 000,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 000,00 PLN
Koszt osobogodziny brutto 125,00 PLN
Koszt osobogodziny netto 125,00 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

1z1

Mateusz Witek

Absolwent studidw historycznych, szkoleniowiec, ekspert od komunikacji i kreowania wizerunku,
specjalista w zakresie prawa o szkolnictwie wyzszym oraz prawa zamoéwien publicznych.

W wieloletniej pracy prowadzit setki szkolen z audytorium siegajgcym nawet 2000 os6b. Specjalizuje
sie w szkoleniach skierowanych do studentdw, nauczycieli akademickich, kadry administracyjnej
oraz pracownikéw sektora prywatnego. Szkolenia skupiajg sie gtownie na social mediach,
zarzadzaniu wizerunkiem, komunikacji, kreowaniu marki osobistej oraz aspektami prawnymi
prowadzenia komunikacji, cyberbezpieczenstwo. Dodatkowo zajmowat sie prowadzeniem portali
spotecznosciowych firm i organizacji doprowadzajgc do wzrostu zasiegu postéw w zakresie 50 -
200 tys. odbiorcéw.

Ponadto realizowat projekty na zlecenie instytucji kultury i o$wiaty skierowane nawet do
kilkudziesieciu tysiecy odbiorcow.

posiada doswiadczenie zawodowe zdobyte nie wczesniej niz w ciggu ostatnich 5 lat przed dniem
zatozenia karty ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe w formie nagran z zaje¢ bedg udostepnione uczestnikom na 5 dni po zakoriczeniu szkolenia.

Nagrania umozliwig powrdt do przekazywanych informacji, ktére pojawity sie podczas realizacji ustugi, co zapewni petng dostepnosé
szkolenia dla kazdego zainteresowanego uczestnika, w tym oséb ze szczegdlnymi potrzebami.

W celu otrzymania dostepu do materiatow, konieczne jest posiadanie aktywnego adresu poczty elektronicznej z domeng @gmail.com

Informacje dodatkowe



Podczas szkolenia obowigzkowe jest korzystanie z kamery internetowej przez uczestnikéw.

Podstawa do rozliczenia ustugi jest wygenerowanie z systemu raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw oraz
zastosowanego narzedzia.

Zawarto umowe WUP w Toruniu w ramach Projektu Kierunek - Rozwéj
Regulamin wspétpracy i rozliczenia ustug z wykorzystaniem elektronicznym bonéw szkoleniowych w ramach projektu ,Matopolski
pociag do kariery — sezon 1" i projektu ,Nowy start w Matopolsce z EURESem” zostat obustronnie podpisany.

Warunki techniczne

platforma zoom
Warunki techniczne szkolenia na platformie Zoom:

1. Sprzet komputerowy:
e Wymagany komputer PC lub Mac z dostepem do internetu.
e Zalecana kamera internetowa oraz mikrofon dla udziatu w sesjach wideo.

2. Przegladarka internetowa:
e Zalecane przegladarki: Google Chrome, Mozilla Firefox, Safari.
¢ Wymagane zaktualizowane wersje przegladarek dla optymalnej wydajnosci.

3. Stabilne potaczenie internetowe:
¢ Minimalna predkos¢ tacza: 2 Mbps dla udziatu w sesjach wideo.
e Zalecane potaczenie kablowe dla stabilnosci.

4. Platforma Zoom:
¢ Konieczne pobranie i zainstalowanie najnowszej wersji aplikacji Zoom przed szkoleniem.
¢ Aktywne konto Zoom (mozliwo$¢ utworzenia bezptatnego konta).

5. System operacyjny:
e Kompatybilno$é z systemem Windows lub macOS.

6. Oprogramowanie dodatkowe:
e Zalecane zainstalowanie najnowszych wersji programéw, takich jak przegladarka, Java, Flash itp.

7. Dzwiek i stuchawki:
e Zalecane uzycie stuchawek z mikrofonem dla lepszej jakosci dzwieku.
e Sprawdzenie dziatania dzwieku przed rozpoczeciem szkolenia.

8. Przygotowanie przed sesja:
e Testowanie sprzetu i potgczenia przed planowanym szkoleniem.
e Zapewnienie cichego miejsca pracy dla minimalizacji zaktécen.

9. Wsparcie techniczne:
e Zapewnienie kontaktu z pomocg techniczng w razie probleméw podczas sesji.

Zapewnienie powyzszych warunkéw technicznych umozliwi ptynny przebieg szkolenia na platformie Zoom, zminimalizuje zakt6cenia i
zagwarantuje efektywng interakcje miedzy prowadzacym a uczestnikami.

Kontakt

ﬁ E-mail szkolenia.zamosc@kursor.edu.pl

Telefon (+48) 500 177 049

Jolanta Krzak



