Mozliwo$¢ dofinansowania

Szkolenie: Cyberbezpieczenstwo z 1 800,00 PLN bruto

@, wykorzystaniem inteligentnych techologii 1800,00 PLN netto
oraz uwzglednieniem zrbwnowazonego 90,00 PLN  brutto/h
ernabo 4, woju 90,00 PLN. netto/h

Numer ustugi 2025/03/31/22948/2658944
Ernabo Adrian Flak
2. 8. 6.6.6 ¢

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

® 20h
£ 01.07.2025 do 31.07.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Identyfikator projektu Matopolski Pocigg do kariery
Sposéb dofinansowania wsparcie dla oséb indywidualnych

Grupa docelowa obejmuje osoby i firmy zainteresowane ochrong swoich
danych oraz zapewnieniem bezpieczernstwa cyfrowego, przy

Grupa docelowa ustugi . . — X .
wykorzystaniu nowoczesnych technologii wspierajacych zréwnowazony

rozwoj.
Minimalna liczba uczestnikow 3
Maksymalna liczba uczestnikéw 12
Data zakornczenia rekrutacji 31-05-2025
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 20

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny



Szkolenie uczy identyfikaciji i przeciwdziatania cyberatakom oraz oszustwom w sieci, z wykorzystaniem inteligentnych
technologii. Uczestnicy zdobywajg wiedze i umiejetnosci w zakresie ochrony systemow IT, oceny zabezpieczen oraz
stosowania ekologicznych, efektywnych narzedzi wspierajgcych cyberbezpieczenstwo.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

- Tworzy bezpieczne hasto
- Stosuje umiejetnos$¢ oceny sity Test teoretyczny

wiasnego hasta
Prawidto ocenia wtasne zabezpieczenia

-Definiuje rodzaje zagrozen
Test teoretyczny

cybernetycznych
Samodzielnie zarzadza obrona przed -Odzyskuje utracone dane Test teoretyczny
cyberatakami i rozpoznaje oszustwa w
sieci. -Aktualizuje oprogramowanie Test teoretyczny

-Obstuguje programy antyspamowe i

'g J€ programy antysp Test teoretyczny

Wykorzystuje techniki i sposoby walki z antywirusowe
hakerami.

-Stosuje zapory sieciowe Test teoretyczny

L. L. Opracowuje plan wdrozenia strategii
Postuguje sie narzedziami

wspierajgcymi ochrone danych w cyberbezpieczenistwa,

, o . uwzgledniajacego zasady Test teoretyczny
spos6b odpowiedzialny i ) . .
, ) zréwnowazonego wykorzystania
zréwnowazony. N
technologii.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?



Tak, dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

-> W celu skutecznego uczestnictwa w szkoleniu wymagana jest podstawowa umiejetnos¢ obstugi komputera.
->Za 1 godzine ustugi szkoleniowej uznaje sie godzine dydaktyczna tj. lekcyjng (45 minut).

-> |lo$¢ przerw oraz dtugos$¢ ich trwania zostanie dostosowana indywidualnie do potrzeb uczestnikéw szkolenia. Zaznacza sie jednak, ze
taczna dtugosé¢ przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie tj. 10 minut przerwy na jeden dzien
szkoleniowy. Przerwy nie wliczajg sie w czas trwania szkolenia.

> Szkolenie przeprowadzone bedzie w formie zdalnej w czasie rzeczywistym w liczbie 20 godzin dydaktycznych z wykorzystaniem kamery
i mikrofonu. Kazdy uczestnik musi posiada¢ dostep do komputera z internetem. Uczestnikom zostanie przestany link do videokonferenciji
na platformie Click Meeting.

Modut 1: Wprowadzenie do cyberbezpieczenstwa

e Co to jest cyberbezpieczenstwo i jego znaczenie dla zréwnowazonego rozwoju

e Znaczenie cyberbezpieczenstwa w kontekscie ochrony zasobdéw technologicznych

¢ Rodzaje zagrozen cybernetycznych oraz ich wptyw na firmy, osoby i Srodowisko naturalne

e Wptyw cyberatakéw na efektywno$é i ekologiczno$é dziatania organizacji

¢ Aktualizowanie oprogramowania jako praktyka wspierajgca zréwnowazong ochrone danych

Modut 2: Zagrozenia cybernetyczne i ochrona przed nimi

e Malware, phishing, ransomware, ataki sieciowe, inzynieria spoteczna — identyfikowanie zagrozen z wykorzystaniem inteligentnych
technologii

e Oprogramowanie antywirusowe i antyspamowe wspierajgce zrownowazony rozwoj

e Zapory sieciowe jako kluczowy element ochrony infrastruktury przyjaznej srodowisku

¢ Szyfrowanie danych jako zréwnowazone podejscie do ochrony informacji

e Znaczenie kopii zapasowych i ich efektywnego zarzgdzania z minimalnym wptywem na zasoby

Modut 3: Zarzadzanie incydentami bezpieczernstwa

¢ |dentyfikacja incydentéw bezpieczenstwa przy uzyciu narzedzi wspierajgcych analize w czasie rzeczywistym

¢ Reagowanie na incydenty bezpieczeristwa z naciskiem na minimalizacje strat i optymalizacje uzycia zasobéw

e Odzyskiwanie po incydentach bezpieczenstwa z wykorzystaniem inteligentnych rozwigzan wspierajgcych efektywnos$é

e Zapobieganie przysztym incydentom bezpieczerstwa poprzez wprowadzanie technologii uwzgledniajgcych zrownowazony rozwdj

Walidacja

Harmonogram

Liczba przedmiotéw/zajeé: 0

Przedmiot / temat Data realizaciji Godzina Godzina . .
. Prowadzacy . X , X Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Brak wynikoéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1800,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1800,00 PLN
Koszt osobogodziny brutto 90,00 PLN
Koszt osobogodziny netto 90,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o Pawet Pudo

‘ ' Praktyk i szkoleniowiec z zakresu cyberbezpieczerstwa zdobyte w okresie ostatnich 5 lat.
Przeprowadzit wiele szkolen dotyczacych cyberbezpieczenstwa w Internecie. Praktyk i
szkoleniowiec z zakresu E-commerce, SEO, SEM oraz programowania zdobyte w okresie ostatnich 5
lat. Przeprowadzit wiele szkolen dotyczgcych nowoczesnych technik sprzedazowych w Internecie
oraz programowania. Zrealizowat wiele projektéw oraz pracowat na stanowiskach zwigzanych z ta
branza.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikdéw otrzyma materiaty dydaktyczne oraz prezentacje w formie e-mail.
Trener prowadzacy szkolenie na biezgco bedzie przesytat zadania oraz ¢wiczenia.

Po zakonczeniu szkolenia kazdy z uczestnikow dostaje zaswiadczenie o ukoriczeniu szkolenia, z zastrzezeniem obecnosci na
wszystkich zajeciach.

Warunki uczestnictwa

Warunkiem uzyskania certyfikatu potwierdzajgcego zdobyte kompetencje jest przystgpienie do testu sprawdzajgcego. Na egzamin
uczestnik nie musi dokonywaé osobnego zapisu.

Koszt egzaminu wliczony jest w cene ustugi i odbedzie sie w ustalonym wg harmonogramu szkolenia terminie.
Nazwa podmiotu prowadzacego walidacje: ERNABO Adrian Flak.

Zostang zastosowane rozwigzania zapewniajgce rozdzielenie proceséw ksztatcenia i szkolenia od walidaciji.



Informacje dodatkowe

m

Zawarto umowe z WUP na $wiadczenie ustug w ramach projektu "Matopolski Pociag do Kariery - sezon I"

Warunki techniczne

Wymagania techniczne: Komputer podtgczony do Internetu z predkoscig tacza od 512 KB/sek.

Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji oraz niezbedne
oprogramowanie umozliwiajagce Uczestnikom dostep do prezentowanych tresci i materiatéw

e system operacyjny Windows 7/8/10 lub Mac OS X

Minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowaé Uczestnik -minimalna predkos¢ tacza:
512KB/sek

Platforma, na ktérej zostanie przeprowadzone szkolenie to Click Meeting.

Okres waznosci linku: 1h przed rozpoczeciem szkolenia w pierwszym dniu do ostatniej godziny w dniu zakorczenia.

Kontakt

ﬁ E-mail kontakt@dofinansowanekursy.pl

Telefon (+48) 530 642 270

Agata Flak



