Mozliwo$¢ dofinansowania

Zarzadzanie Cyberbezpieczenstwem. 6 300,00 PLN brutto
Certyfikat ISO 27001 6 300,00 PLN netto
M ST Numer ustugi 2025/03/26/7100/2651271 36,21 PLN brutto/h

36,21 PLN netto/h

Gdansk / mieszana (stacjonarna potaczona z ustuga zdalna

Uniwersytet WSB w czasie rzeczywistym)

Merito w Gdarsku ® Studia podyplomowe

0. 6.8.6.6 ®© 174h
£ 24.10.2025 do 28.06.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania ) L o
wsparcie dla pracodawcoéw i ich pracownikéw

Adresatami studiéw sg osoby pragnace zdoby¢ wiedze i umiejetnosci

umozlwiajgce podjecie pracy w komoérkach bezpieczerstwa IT oraz

niezbedne do dalszego rozwoju w dziedzinie cyberbezpieczenstwa w

wybranym z wielu rozpoczetych podczas nauki kierunkéw. Celem studiow

. jest zapoznanie uczestnikéw z podstawowymi problemami zabezpieczen
Grupa docelowa ustugi - . T
sieci komputerowych, systeméw komputerowych i aplikacji.

Réwnoczesnie wiedza z zakresu cyberbezpieczenstwa, ktérg uczestnicy
posigdg na poziomie $redniozaawansowanym umozliwi im dalszy rozwdj
na jednej z wielu mozliwych $ciezek certyfikacji czyniac z nich ekspertéw
od zabezpieczen w przedsiebiorstwach dowolnej skali.

Minimalna liczba uczestnikéw 20
Maksymalna liczba uczestnikow 36
Data zakonczenia rekrutacji 20-10-2025

mieszana (stacjonarna potaczona z ustugg zdalng w czasie

Forma prowadzenia ustugi .
rzeczywistym)

Liczba godzin ustugi 174

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

P kani i BUR
odstawa uzyskania wpisu do BU wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z pdzn. zm.)



Zakres uprawnien Studia podyplomowe

Cel

Cel edukacyjny

Celem studiow jest zapoznanie uczestnikdéw z podstawowymi problemami zabezpieczen sieci komputerowych,
systemow komputerowych i aplikacji. Rbwnoczesnie wiedza z zakresu cyberbezpieczenstwa, ktérg uczestnicy posigda
na poziomie $redniozaawansowanym umozliwi im dalszy rozwdj na jednej z wielu mozliwych $ciezek certyfikacji czynigc
z nich ekspertéw od zabezpieczen w przedsiebiorstwach dowolnej skali.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

WIEDZA

rozumie w zaawansowanym stopniu
zagadnienia z zakresu
cyberbezpieczenstwa oraz
charakteryzuje zwigzek z innymi
dyscyplinami z zakresu nauk
spotecznych

rozumie w zaawansowanym stopniu
procesy, zjawiska, podmioty, struktury i
instytucje bezpieczerstwa
wewnetrznego oraz elementy na nie
wptywajace

UMIEJETNOSCI

obserwowa¢ i interpretowa¢ zjawiska
oraz procesy zachodzace w zakresie
lokalnym i globalnym w kontekscie
cyberbezpieczeristwa w tym w sektozre
energetycznym

wykorzystywa¢ wiedze teoretyczng do
pozyskiwania danych w celu
praktycznego analizowania procesoéw i
zjawisk z zakresu cyberbezpieczenstwa
w tym w sektozre energetycznym

KOMPETENCJE SPOLECZNE
Samodzielnie wykorzystuje wiedze,
metody, narzedzia i techniki stuzace
tworzeniu skutecznych tresci.

Kryteria weryfikacji

osigga w zaawansowanym stopniu
witasciwe dla cyberbezpieczenstwa
metody i narzedzia i techniki
pozyskiwania danych, pozwalajace
opisywac zjawiska, procesy, podmioty,
struktury i instytucje bezpieczenstwa w
tym

dobiera w zaawansowanym stopniu
procesy zmian podmiotow, instytucji i
struktur cyberbezpieczenstwa oraz jego
przyczyny, przebieg i skale

ocenia, wdraza rozwigzania probleméw
z zakresu bezpieczenstwa oraz dobiera
metody oraz instrumenty pozwalajace
racjonalnie je rozstrzygaé

etycznie postepuje w ramach
wyznaczonych rél organizacyjnych i
spotecznych oraz identyfikacji i
rozstrzygania dylematéw oraz réznych
wariantéw rozwigzan zwigzanych z
wykonywaniem zawodu
komunikowania sie z otoczeniem;
dostosowuje si¢ do nowych sytuaciji i
warunkéw, podejmuje nowe zadania,
potrafi dziata¢ w sposéb
przedsigbiorczy

Metoda walidacji

Test teoretyczny

Prezentacja

Wywiad ustrukturyzowany

Prezentacja

Wywiad ustrukturyzowany

Prezentacja

Wywiad ustrukturyzowany



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak

Program

Zarzadzanie Cyberbezpieczenstwem. Certyfikat
ISO 27001

LACZN
A
LICZBA
LP. NAZWA PRZEDMIOTU
GODZI
N ZAJE
¢
PRAWNE ASPEKTY ZASOBOW
! INFORMACYJNYCH W CYBERPRZESTRZENI
Ramy systemu cyberbezpieczenstwa w Unii
1 Europejskiej. Zadania panstw cztonkowskich, 8

zakres podmiotéw objetych obowigzkami z
zakresu cyberbezpieczenstwa

Obowigzki podmiotéw kluczowych i waznych,
2. podmiotéw dziatajgcych w sektorach krytycznych, 6
podmiotéw publicznych

3. Organy wtasciwe do spaw cyberprzestepstwa 4

4. Sankcje karne w cyberprzestepczosci 4

5. Prawne aspekty ochrony prywatnosci w sieci 4



Dowody elektroniczne, a przepisy kodeksu
postepowania

Postepowanie z incydentem informatycznym -
$rodki zarzadzania ryzykiem w
cyberbezpieczenstwie

ORGANIZACYJNE ASPEKTY ZARZADZANIA
BEZPIECZENSTWEM CYBERPRZESTRZENI

Funkcjonalne systemy bezpieczenstwa —
bezpieczenstwo fizyczne i Srodowiskowe

Zagrozenia dla bezpieczenstwa w
cyberprzestrzeni

Wymagania i metody szacowania ryzyka oraz
zapewnienia ciggtosci dziatania

Ochrona zasobéw informacyjnych w systemach
IT

Reagowanie na incydenty bezpieczenstwa IT

Wymagania i metody audytéw systeméw
informatycznych

INFORMATYCZNE ASPEKTY
CYBERBEZPIECZENSTWA

Bezpieczenstwo sieci komputerowych i
telekomunikacyjnych

Identyfikowanie podatnosci w systemach
teleinformatycznych

Metodyka testéw penetracyjnych z elementami
socjotechniki

Rozpoznanie w cyberprzestrzeni oraz analiza
cyfrowych sladéw

Przetamywanie zabezpieczen klasycznych
systemoéw operacyjnych i loT

Technologie zabezpieczania i szyfrowania
zasoboéw i informacji

Bezpieczenstwo systeméw i aplikacji

10

10



zajec zajec
Spotkanie z

opiekunem 24-10-2025
merytorycznym

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

8. Podstawy kryptografii 8

9. Wykorzystanie ztosliwego oprogramowania 6

10, Skanowanie sieci i enumeracja systeméw 6
informatycznych

- OSINT jako technika wywiadu i jego znaczenie dla 6
bezpieczenstwa IT

IV. PROJEKT

1. Seminarium podyplomowe 8
FORMA ZALICZENIA
Test korcowy 1
Egzamin koncowy 1
Razem 176

Harmonogram

Liczba przedmiotéw/zajec¢: 1

Przedmiot / temat Data realizacji Godzina Godzina

rozpoczecia zakonczenia

16:30 20:00

Cena

6 300,00 PLN

6 300,00 PLN

Liczba godzin

03:30

Forma
stacjonarna

Tak



Koszt osobogodziny brutto 36,21 PLN

Koszt osobogodziny netto 36,21 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

121

Dariusz Klos

Project Manager, Architect IT, wspotzatozyciel firmy teleinformatyczne;.

Przygode z informatykga zaczat ponad dwadziescia lat temu. Konsultant z zakresu rozwigzan,
architektury i bezpieczenstwa rozwigzan IT. Posiada kompetencje oparte na projektowaniu,
wdrazaniu nowych technologii, nadzorowaniu zespotéw oraz ponad dziesiecioletnie doswiadczenie
konsultingowe w zakresie wdrazania nowych technologii w srodowisku biznesowym. Popularyzuje
nowe technologie i promuje nowe rozwigzania w branzy teleinformatyczne;j.

Na co dzien zajmuje sie projektowaniem i integracjg mechanizméw zwiekszajgcych bezpieczenstwo
oraz dynamike hybrydowej infrastruktury informatycznej, a takze réznorodnych produktéw i
potaczonych z nimi ustug w celu budowania rozwigzan Cloud Computing. Posiada wiele certyfikac;ji
technologicznych takich jak Cirtix, Microsoft, VMWare, prowadzenia projektéw PRINCE2 oraz ITIL.

Aktywnie dzieli si¢ swojg wiedzg w ramach spotecznosci profesjonalistow IT oraz na prowadzonych
szkoleniach, wyktadach, konferencjach i warsztatach w sektorze publicznym i prywatnym w kraju i
za granica.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

materiaty w wersji elektronicznej

Warunki uczestnictwa

Szczegoty pod linkiem https:/www.merito.pl/gdansk/studia-i-szkolenia/studia-podyplomowe/zasady-rekrutaciji

Informacje dodatkowe

https://www.merito.pl/gdansk/studia-i-szkolenia/studia-podyplomowe/kierunki/kadry-i-place-w-praktyce/ceny



Warunki techniczne

Wymagania: posiadanie sprzetu elektronicznego z dostepem do internetu, monitor, klawiatura.

Uczelnia zapewnia dostep do platformy TEAMs.

Adres

al. Grunwaldzka 238A
80-266 Gdansk

woj. pomorskie

Siedziba uczelni dostosowana do oséb ze specjalnymi potrzebami

Udogodnienia w miejscu realizacji ustugi
o Wi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail rekrutacjasp@gdansk.merito.pl

Telefon (+48) 58 5227 513

Agata Orlich



