Mozliwo$¢ dofinansowania

Zaawansowane Strategie 5320,00 PLN brutto
ﬁ Cyberbezpieczenstwa i Zarzadzania 5320,00 PLN netto
Ryzykiem w Srodowisku Cyfrowym 133,00 PLN brutto/h
w Numer ustugi 2025/03/25/180138/2647786 133,00 PLN netto/h
HC SPOLKA Z
OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS ® Ustuga szkoleniowa
CIA ® 40h
&k hk B 19.05.2025 do 22.05.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

, . wsparcie dla oséb indywidualnych
Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane jest do:

1. Pracownikéw Firm i Instytucji
¢ Osoby zatrudnione w dziatach administracji, kadr, marketingu czy
innych obszarach, ktére w codziennych obowigzkach korzystaja z
urzadzen elektronicznych i internetu.

2. Manageréw i Kadr Zarzadzajacych
¢ Osoby odpowiedzialne za polityki bezpieczerstwa danych w
firmie, procedury wewnetrzne oraz zarzadzanie ryzykiem
cybernetycznym.

3. Specjalistow IT i Pracownikéw Dziatéw Technicznych
Grupa docelowa ustugi e Osoby techniczne, ktére chcg usystematyzowaé swojg wiedze,
pogtebi¢ kompetencje oraz wdrozy¢ skuteczne zabezpieczenia w
organizacjach.

4. Osoby Odpowiedzialne za Zgodnos$¢ Prawna
(Compliance/Inspektorzy Ochrony Danych/RODO)
¢ Specjalisci zajmujacy sie realizacjg wymogéw prawnych
zwigzanych z ochrong danych osobowych i
cyberbezpieczenstwem.

5. Uzytkownicy Internetu na Codzien
¢ Kazda osoba, ktéra chce chroni¢ swojg tozsamosé, finanse i
prywatnos¢ w sieci, niezaleznie od swojego poziomu
zaawansowania technicznego.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 15



Data zakonczenia rekrutacji
Forma prowadzenia ustugi
Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

18-05-2025

zdalna w czasie rzeczywistym

40

Znak Jakosci TGLS Quality Alliance

Szkolenie skupia sie na rozwijaniu kompetencji w zakresie cyberbezpieczeristwa oraz zarzagdzania ryzykiem w

$Srodowisku cyfrowym. Uczestnicy zdobywajg praktyczne umiejetnosci w stosowaniu najnowszych standardéw ochrony

danych, technik szyfrowania, autoryzacji dwuetapowej oraz procedur reagowania na ataki cybernetyczne.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Okreslenie kluczowych pojeé
zwigzanych z cyberbezpieczenstwem,
takich jak malware, phishing,
szyfrowanie danych.

Klasyfikacja typow zagrozen cyfrowych

i metody ich rozpoznawania.

Wyjasnienie znaczenia aktualizacji
oprogramowania dla bezpieczeristwa
systeméw

Demonstracja tworzenia i zarzadzania
bezpiecznymi hastami

Identyfikacja prébek phishingu i
reagowanie na oszustwa internetowe

Krytyczna ocena informacji w
Internecie.

Interpretacja przepiséw prawa w
zakresie ochrony danych osobowych i
cyberbezpieczenstwa

Stworzenie kopii zapasowych plikow i
zarzadzanie nimi.

Kryteria weryfikacji

Uczestnik poprawnie definiuje terminy
zwigzane z cyberbezpieczernstwem.

Uczestnik rozréznia rodzaje zagrozen
cyfrowych.

Uczestnik opisuje konsekwencje
nieaktualizacji oprogramowania

Uczestnik stosuje zasady silnych haset
w praktyce

Uczestnik identyfkuje fatszywe

wiadomosci e-mail i strony internetowe.

Uczestnik analizuje wiarygodnos$é
Zrédet danych.

Uczestnik wyjasnia zastosowanie
przepiséw RODO w praktyce

Uczestnik organizuje proces backupu
danych

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Implementacja autoryzaciji .
P ) yzacj Test teoretyczny z wynikiem

dwuetapowej w mediach Uczestnik aktywuje dwusktadnikowa .
L . generowanym automatycznie
spotecznosciowych autoryzacje.
Kwalifikacje
Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
Tak, dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

Program Szkolenia
Dzien Pierwszy: Fundamenty Cyberbezpieczenstwa

1. Wprowadzenie do cyberbezpieczenstwa:
¢ Definicja i podstawowe terminy.
e Podstawy prawne cyberbezpieczenstwa.

2. Najpopularniejsze ataki cybernetyczne:
e Phishing i inne formy oszustw.
e Praktyczne ¢wiczenia.

Dzien Drugi: Ochrona Danych i Autoryzacja

1. Przestepstwa finansowe w przestrzeni cyfrowe;.
2. Zarzadzanie hastami:

¢ Standardy bezpieczenstwa.

e Wyboér menedzera haset.

3. Zabezpieczenia przed cyberatakami:
e Autoryzacja dwuetapowa.
e Szyfrowanie danych.



Dzien Trzeci: Zabezpieczenia Systemowe

1. Backup danych:
¢ Skuteczne strategie tworzenia kopii zapasowych.

2. Ochrona sprzetu i prywatnosci:
e Antywirusy, firewally, tryb incognito.
¢ Socjotechniki wykorzystywane przez hakeréw.

3. Prawne aspekty cyberbezpieczenstwa:
e Regulacje RODO.

Dzien Czwarty: Aktualne Zagrozenia i Reakcje

1. Fake newsy i narzedzia Al:
¢ Mechanizmy generowania fatszywych tresci.

2. Legalne metody pozyskiwania danych (OSINT).
3. Procedury reagowania na ataki cybernetyczne:
e Formalne i komunikacyjne kroki.

4. Podsumowanie
5. Test teoretyczny z wynikiem generowanym automatycznie - walidacja

Szkolenie odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réwna sie 45 minut, tgcznie 40 godzin dydaktycznych.
Prowadzone w ramach szkolenia zajgcia realizowane sg metodami interaktywnymi i aktywizujgcymi, rozumianymi jako metody umozliwia

Po 90 minutach szkolenia przewidziana jest przerwa kawowa 15min

Harmonogram

Liczba przedmiotow/zajec¢: 12

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

.. . . ; . Liczba godzin
zajec zajec rozpoczecia zakornczenia

Wprowadzenie

do Joanna Dubisz 19-05-2025 08:00 12:00 04:00
cyberbezpieczen

stwa

Najpopularniejsz .
o ataki Joanna Dubisz 19-05-2025 12:00 16:00 04:00

cybernetyczne

Przestepstwa
finansowe w Joanna Dubisz 20-05-2025 08:00 11:00 03:00
przestrzeni

cyfrowej

Zarzadzanie Joanna Dubisz 20-05-2025 11:00 13:00 02:00
hastami



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L, . ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Zabezpieczenia
przed
cyberatakami

Joanna Dubisz 20-05-2025 13:00 15:00 02:00

Backup

Joanna Dubisz 21-05-2025 08:00 10:00 02:00
danych

Ochrona

sprzetui Joanna Dubisz 21-05-2025 10:00 13:00 03:00
prywatnosci

Prawne
aspekty

cyberbezpieczen
stwa

Joanna Dubisz 21-05-2025 13:00 15:00 02:00

Fake

newsy i Joanna Dubisz 22-05-2025 08:00 11:00 03:00
narzedzia Al

Legalne

metody .
i . Joanna Dubisz 22-05-2025 11:00 13:00 02:00
pozyskiwania

danych (OSINT)

Procedury

reagowania na
ataki
cybernetyczne

Joanna Dubisz 22-05-2025 13:00 15:00 02:00

D est

teoretyczny z

wynikiem .
Joanna Dubisz 22-05-2025 15:00 16:00 01:00
generowanym

automatycznie -
walidacja

Cennik

Cennik

Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5320,00 PLN

Koszt przypadajacy na 1 uczestnika netto 5320,00 PLN



Koszt osobogodziny brutto 133,00 PLN

Koszt osobogodziny netto 133,00 PLN

Prowadzacy

Liczba prowadzacych: 1

121

0 Joanna Dubisz

‘ ' Joanna Dubisz to doswiadczona szkoleniowiec specjalizujgca sie w obszarach sprzedazy oraz
obstugi klienta. Swojag edukacje rozpoczeta od ukoriczenia liceum profilowanego o kierunku
socjalnym, co dato jej solidne podstawy w zakresie pracy z ludzmi i zrozumienia ich potrzeb. Kariere
szkoleniowca rozpoczeta w 2018 roku i od tego czasu nieustannie rozwija swoje umiejetnosci,
zdobywajac liczne certyfikaty, w tym z zakresu pracy w zespole oraz radzenia sobie z trudnymi
klientami.

Joanna zrealizowata ponad 300 godzin szkolen, prowadzac warsztaty zaréwno dla firm, jak i
klientow indywidualnych. Jej szkolenia cechujg sie praktycznym podejsciem i sg dostosowane do
rzeczywistych potrzeb uczestnikéw, dzieki czemu potrafi efektywnie przekazywac wiedze,
jednoczesnie budujgc zaangazowanie i motywacje w zespole. Dzigki swojemu doswiadczeniu oraz
umiejetnosciom w zarzadzaniu relacjami z klientem, Joanna cieszy sie opinig eksperta w zakresie
rozwijania kompetencji sprzedazowych i obstugi klienta."

Joanna jest specjalistkg do spraw zarzgdzania cyberbezpieczefistwem w firmach.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Komplet materiatow zostanie wystany w wiadomosci e-mail dla kazdego z uczestnikéw szkolenia.

Zestaw materiatow szkoleniowych sktada sie z prezentacji oraz skryptu szkolenia.

Informacje dodatkowe

Uczestnik szkolenia otrzyma zaswiadczenie o ukonczeniu szkolenia dopiero po pozytywnym wyniku walidaciji, ktéra sktada sie z testu
sprawdz

Szkolenie jest zwolnione z podatku VAT na podstawie§3 ust.| pkt 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie
zwolnien od podatku od towardw i ustug oraz warunkéw stosowania tych zwolnien (Dz.U. z 2015 r., poz.736)).

Jesli dofinansowanie za szkolenie ze srodkéw publicznych wyniesie ponizej 70%, do kwoty faktury zostanie doliczona stawka podatku
VAT (23%).

Do wybranej metody walidacji nie jest potrzebny walidator, poniewaz uczestnicy dostaja link do wypetnienia testu



Warunki techniczne

1. Platforma komunikacyjna — Microsoft Teams

2. Wymagania sprzetowe: komputer stacjonarny/laptop, kamera, mikrofon, stuchawki/ gtosniki, system operacyjny minimum Windows
XP/Mac

3. Sie¢: tacze internetowe minimum 50 kb/s;
4. System operacyjny: minimum Windows XP/MacOS High Sierra, przegladarka internetowa (marka nie ma znaczenia)

5. Okres waznosci linku: od 1 h przed godzing rozpoczecia szkolenia w dniu pierwszym do godziny po zakornczeniu szkoler w dniu
ostatnim.

Kontakt

ﬁ E-mail szkolenia@hameracapital.eu

Telefon (+48) 661 336 370

Jakub Mencfeld



