Mozliwo$¢ dofinansowania

CYBERBEZPIECZENSTWO. STRATEGIE 2 340,00 PLN brutto
ZAPOBIEGANIA | REAKCJI NA INCYDENTY 2340,00 PLN  netto

234,00 PLN brutto/h
234,00 PLN netto/h

Numer ustugi 2025/03/20/27209/2639126

Europejska Agencja © zdalna w czasie rzeczywistym

Rozwoju Mirostaw ® Ustuga szkoleniowa
Kopik ® 10h
ok %k Kk £ 10.06.2025 do 10.06.2025

Informacje podstawowe

Kategoria Biznes / Sprzedaz

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . A S
wsparcie dla pracodawcoéw i ich pracownikéw

Wiasciciele firm, menadzerowie, kierownicy dziatéw handlowych, liderzy,
handlowcy, przedstawiciele handlowi, sprzedawcy, kadra zarzadzajaca
handlem, pracownicy dziatu obstugi klienta, technicy, doradcy, marketerzy,
Grupa docelowa ustugi specjalisci ds. logistyki, handlu, obstugi klienta, ksiegowosci, rozliczen,
finanséw, produkciji, zakupéw, rozwoju, obstugi biura, obstugi
informatycznej, menadzerowie produktéw i projektéw oraz osoby
zainteresowane zdobyciem nowych kompetencji w zakresie sprzedazy.

Minimalna liczba uczestnikow 6

Maksymalna liczba uczestnikow 24

Data zakornczenia rekrutacji 09-06-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 10

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny



Ustuga przygotowuje do: rozpoznawania cybernetycznych zagrozen w sektorze handlowym; stosowania strategii
zapobiegania i reakcji na incydenty, stosowania zasad bezpiecznych transakcji online w handlu, bezpiecznego
przegladania sprzedazowych zasoboéw Internetu, ochrony przed ztosliwym oprogramowaniem i atakami poprzez
przegladarke, unikania atakéw phishingowych w handlu, do stosowania bezpiecznych ptatnosci elektronicznych podczas
sprzedazy, ochrony danych klientéw w handlu elektronicznym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Opisuje zasady bezpiecznej transakgc;ji

Test teoretyczn
online w handlu. yezny

Definiuje zagrozenia cybernetyczne w

Test teoretyczn
sektorze handlowym. yezny

. L Wybiera bezpieczne narzedzia i
Rozpoznaje zagrozenia cybernetyczne . . Test teoretyczny
rozszerzenia do przegladarki.
w sektorze handlowym.

Opisuje bezpieczne sposoby
przegladania sprzedazowych zasobdéw Test teoretyczny
Internetu.

Zna strategie zapobiegania i reakcji na

Test teoretyczn
incydenty. yezny

Okresla sposoby ochrony przed
ztosliwym oprogramowaniem i atakami Test teoretyczny
phishingowymi.

Skutecznie chroni sie przed ztosliwym

L . Opisuje sposob weryfikacji tozsamosci
oprogramowaniem i atakami poprzez

kontrahenta przed przeprowadzeniem Test teoretyczny
przegladarke. N
transakgiji.
Opisuje bezpieczne stosowanie
- . Test teoretyczny
ptatnosci elektronicznych.
Chroni dane klienta w handlu Opisuje sposoby ochrony danych klienta
i R Test teoretyczny
elektronicznym. w handlu elektronicznym.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, dokument potwierdzajacy uzyskanie kompetencji (certyfikat) zawiera opis efektéw uczenia sie.



Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument (certyfikat) potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sig kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak, dokument (certyfikat) potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji.

Program

Przywitanie, kontrakt z uczestnikami. Pre-test.

Modut 1. Wprowadzenie do Cyberbezpieczeristwa. Definicja cyberbezpieczenstwa i jego kluczowe znaczenie dla sektora handlowego.
Bezpieczne zarzadzanie hastami i dostepem w procesie sprzedazy. Zarzadzanie Ryzykiem Cyberbezpieczenstwa w dziale handlowym.
Zarzadzanie Incydentami Cyberbezpieczenstwa.

Metody pracy: Wyktad. Prezentacja multimedialna. Wyjasnianie.

Modut 2. Tozsamos$¢ Cyfrowa. Znaczenie tozsamosci cyfrowej dla sektora handlowego. Strategie monitorowania aktywnos$ci w sieci w
kontekscie zapewniania bezpieczenstwa. Narzedzia i strategie zapewniajgce prywatnosc¢ i bezpieczenstwo podczas korzystania z
Internetu w sektorze handlowym. Praktyczne wskazéwki dotyczace bezpiecznego surfowania w sieci w kontekscie dziatar handlowych.

Metody pracy: Wyktad interaktywny. Prezentacja multimedialna.

Modut 3.Incydenty zwigzane z cyberbezpieczeristwem w dziataniach handlowych - przyktady. Phishing, Vishing, socjotechnika.
Ransomware. Studium przypadkéw zwigzanych z phishingiem w handlu. Praktyczne wskazéwki dotyczgce identyfikacji i unikania
zagrozen phishingowych.

Metody pracy: Wyktad. Prezentacja multimedialna. Wyjasnianie.

Modut 4. Bezpieczeristwo transakcji handlowych. Zasady bezpiecznych transakcji online w handlu. Sposoby weryfikacji tozsamosci
kontrahenta przed przeprowadzeniem transakcji. Bezpieczerstwo danych handlowych. Strategie tworzenia, przechowywania i
przywracania kopii zapasowych danych sprzedazowych. Techniki automatyzacji proceséw tworzenia kopii zapasowych.

Metody pracy: Wyktad. Prezentacja multimedialna. Wyjasnianie.

Podsumowanie i ewaluacja szkolenia. Post test.

Harmonogram

Liczba przedmiotow/zajeé: 9

Przedmiot / temat Data realizacji Godzina Godzina

i Prowadzacy L . ) . Liczba godzin
zajec zajec rozpoczecia zakornczenia

Przywitanie
Kontrak? z . _ 10-06-2025 09:00 09:20 00:20
uczestnikami.

Pre-test.



Przedmiot / temat
zajec

Modut 1.

Wprowadzenie
do
Cyberbezpieczen
stwa.

Przerwa

Modut 2.

Tozsamosé
Cyfrowa.

Przerwa

Modut 3.

Incydenty
zwigzane z
cyberbezpieczen
stwem...

Przerwa

obiadowa

Modut 4.

Bezpieczenstwo
transakgiji
handlowych.

Podsumowanie i
ewaluacja
szkolenia. Post
test.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Koszt przypadajacy na 1 uczestnika netto

Prowadzacy

Dawid
Koziorowski

Dawid
Koziorowski

Dawid
Koziorowski

Dawid
Koziorowski

Dawid
Koziorowski

Dawid
Koziorowski

Dawid
Koziorowski

Koszt osobogodziny brutto

Data realizacji

Godzina

zajeé rozpoczecia
10-06-2025 09:20
10-06-2025 10:50
10-06-2025 11:05
10-06-2025 12:35
10-06-2025 12:50
10-06-2025 14:20
10-06-2025 14:50
10-06-2025 16:20

Cena

2 340,00 PLN

2 340,00 PLN

234,00 PLN

Godzina
zakonczenia

10:50

11:05

12:35

12:50

14:20

14:50

16:20

16:30

Liczba godzin

01:30

00:15

01:30

00:15

01:30

00:30

01:30

00:10



Koszt osobogodziny netto 234,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o Dawid Koziorowski

‘ ' Trener IT z ponad 10 letnim doswiadczeniem, certyfikowany ,etyczny haker” oraz instruktor EC-
COUNCIL. Na co dzien zajmuje sie realizacja testéw penetracyjnych symulujacych realne ataki
hakerskie na infrastrukture sieciowe oraz aplikacje webowe. Specjalizuje sie w socjotechnice oraz
dziataniach typu Red Team. Jako trener realizowat szkolenia z zakresu cyberbezpieczeristwa m.in.
dla specjalnych (CBZC, ABW, CBA), oraz dla administracji (m.in. Krajowa Izba Skarbowa). Obszar
specjalizacji: Cyberbezpieczenstwo, Osint (Biaty wywiad), inzynieria spoteczna, Phishing, Hacking.
Zatozyciel i wtasciciel Akademii Portal — Centrum Szkolen IT.

Wyksztatcenie: wyzsze informatyczne, specjalizacja: Cyberbezpieczeristwo i Informatyka Sledcza

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnik szkolenia otrzyma autorskie materiaty szkoleniowe (prezentacja multimedialna, skrypt itp.) drogg mailowa na dzien przed
rozpoczeciem szkolenia.

Warunki uczestnictwa

Osoba zainteresowana skorzystaniem z ustugi rozwojowej z dofinansowaniem musi zarejestrowac sie w Bazie Ustug Rozwojowych oraz
dokonac zapisu na ustuge przed jej rozpoczeciem, z uzyciem numeru ID wsparcia.

Kazdy uczestnik szkolenia otrzyma link aktywacyjny do platformy szkoleniowej, aktywacja umozliwi uczestnictwo w szkoleniu.
Podczas logowania sie do platformy (system prosi tylko o podanie: imienia, e-maila i hasta) w celu jednoznacznego zidentyfikowania
uczestnika szkolenia wymagane jest podanie imienia i nazwiska uczestnika.

Lista obecnosci na szkoleniu bedzie sporzagdzona na podstawie pisemnych potwierdzen uczestnikdw szkolenia o ich uczestnictwie w
szkoleniu oraz dodatkowo na podstawie potwierdzenia obecnosci na czacie.

Informacje dodatkowe

Czas trwania ustugi szkoleniowej to 10 godzin dydaktycznych (1 godzina dydaktyczna= 45 minut). Szkolenie jest jednodniowe, ujete w 4 moduty.
Planujemy przerwy pomigdzy modutami.

Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co
najmniej 70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

Podstawa: §3 ust. 1 pkt. 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnieri od podatku od towaréw i ustug
oraz szczeg6towych warunkéw stosowania tych zwolnien (Dz.U. z 2018 r., poz. 701).



Warunki techniczne

Szkolenia odbywaja sie na platformie ClikcMeeting w formie Webinaru.
Warunki techniczne niezbedne do udziatu w ustudze:

Kazdy komputer uzywany na co dzien bedzie wystarczajacy do uczestnictwa w ustudze rozwojowej. Rekomendujemy udziat w szkoleniu
za posrednictwem komputera. Tablet a zwtaszcza smartfon moze byé mniej praktyczny ze wzgledu na wielko$¢ ekranu.

1. Komputer/laptop — najlepiej, procesor Intel Core od i3 w gére, zalecane 4 GB RAM lub wigcej, tablet 3 GB RAM lub smartfon.

2. State tacze internetowe w dowolnej technologii — Swiattowdd, GSM 3G lub 4G/LTE, Internet kablowy, zalecane min. 3 Mb/s w zakresie
pobieranie i wysytania danych.

3. W miare mozliwosci najnowszy system operacyjny: Windows 10 lub 8, 7, Vista z SP1; macOS X z macOS 10.7 lub nowszy, iOS 10 lub
nowszy lub dedykowana aplikacja mobilna z AppStore lub GooglePlay, Android w wersji 4.0.4 lub nowszy w przypadku tabletéw lub inne
systemy operacyjne dajace pewnos$¢ odbioru transmisji bez zaktdcen.

4. Dowolna przegladarka internetowa (zalecana Chrome lub Mozilla FireFox).

5. Gtosniki lub stuchawki.

W trakcie szkolenia dostep do wizji i dZwieku maja tylko trenerzy, uczestnicy szkolenia moga komunikowaé sie jedynie za pomoca
czatu. Link umozliwiajacy uczestnictwo w spotkaniu on-line wazny jest tylko w dniu szkolenia. Do kazdego szkolenia przypisany jest
oddzielny link. Nad sprawnym przebiegiem szkolenia bedzie czuwac trener organizacyjny.

Kontakt

ﬁ E-mail mirek kopik@eurodotacje.pl

Telefon (+48) 505 060 800

Mirostaw Kopik



