
Informacje podstawowe

Możliwość dofinansowania


HELIAR SPÓŁKA Z
OGRANICZONĄ
ODPOWIEDZIALNOŚ
CIĄ

    4,7 / 5

28 ocen

Rozwojowa usługa szkoleniowa:
"Podstawowy kurs OSINT (Open-Source
Intelligence) - biały wywiad w praktyce"
Numer usługi 2025/03/16/148491/2626094

5 000,00 PLN brutto

4 065,04 PLN netto

312,50 PLN brutto/h

254,07 PLN netto/h

 Katowice / stacjonarna

 Usługa szkoleniowa

 16 h

 22.12.2025 do 23.12.2025

Kategoria Inne / Edukacja

Grupa docelowa usługi

Rozwojowa usługa szkoleniowa skierowana jest do przedsiębiorców i
pracowników sektora MŚP,

którzy chcą skuteczniej chronić swoje firmy przed zagrożeniami
informacyjnymi

oraz analizować konkurencję, a także do prawników, radców prawnych

i detektywów zajmujących się analizą due diligence, weryfikacją
kontrahentów

i dochodzeniami gospodarczymi. Adresatami kursu są również specjaliści

ds. cyberbezpieczeństwa i IT, w tym administratorzy systemów oraz
analitycy SOC,

którzy chcą poszerzyć swoje kompetencje w zakresie analizy incydentów i
zagrożeń.

Program jest także odpowiedni dla dziennikarzy i researcherów
prowadzących

śledztwa dziennikarskie i fact-checking, a także dla funkcjonariuszy służb

mundurowych i pracowników administracji publicznej zajmujących się

bezpieczeństwem, wykrywaniem oszustw i analizą zagrożeń. Udział w
kursie

mogą wziąć również studenci oraz osoby rozpoczynające karierę w
OSINT,

które chcą zdobyć pierwsze doświadczenia w analizie danych z otwartych
źródeł.

Minimalna liczba uczestników 1



Cel
Cel edukacyjny
Celem eduk. szkol. usł. rozw. „Podstawowy kurs OSINT – Biały wywiad w praktyce” jest przek. uczest. fundamen. wiedzy
i um. z zakresu pozysk,, anal. i weryf. inf. z otw. źródeł w sposób leg., etyczny i skuteczny. Uczest. nauczą się ident.
wiaryg. źródła danych, korzyst. z narzędzi OSINT do wyszuk. anal. inf.a także oceniać ich autent. oraz przyd. w
kontekście biz., prawn. dziennik. cyberbezp. kładzie nacisk na prakt. zast. zdob. wiedzy, rozwij. komp. anal., kryt. myśl.
świad. zagr. bezp. danych.

Efekty uczenia się oraz kryteria weryfikacji ich osiągnięcia i Metody walidacji

Maksymalna liczba uczestników 20

Data zakończenia rekrutacji 21-12-2025

Forma prowadzenia usługi stacjonarna

Liczba godzin usługi 16

Podstawa uzyskania wpisu do BUR
Certyfikat systemu zarządzania jakością wg. ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie usług szkoleniowych

Efekty uczenia się Kryteria weryfikacji Metoda walidacji



Efekty uczenia się Kryteria weryfikacji Metoda walidacji

Nabycie przez uczestnika wiedzy,
kompetencji i umiejętności społecznych
niezbędnych do prowadzenia
projektowania i wdrażania działań w
zakresie pozyskiwania i ochrony
informacji.
Uczestnik wie, jak pozyskiwać
informacje
z otwartych źródeł, zna metody
wyszukiwania i gromadzenia danych z
publicznie dostępnych zasobów
internetowych, baz danych, rejestrów i
mediów społecznościowych, rozumie
proces weryfikacji i analizy danych,
potrafi
ocenić ich wiarygodność oraz wykrywać
dezinformację i manipulację, zna
narzędzia
OSINT wykorzystywane do
wyszukiwania,
mapowania powiązań, analizy obrazów i
metadanych, ma świadomość zasad
prawnych i etycznych dotyczących
prowadzenia działań OSINT.
Uczestnik umie samodzielnie
pozyskiwać,
analizować i weryfikować informacje z
otwartych źródeł, potrafi identyfikować
relacje między podmiotami, osobami i
zdarzeniami na podstawie
zgromadzonych
danych, stosuje narzędzia OSINT do
wyszukiwania informacji i analizy
powiązań, skutecznie przeprowadza
analizę obrazów i metadanych, potrafi
zachować anonimowość i
bezpieczeństwo
podczas działań OSINT, stosuje dobre
praktyki ochrony tożsamości i
minimalizacji
śladów cyfrowych, wykorzystuje
zdobytą
wiedzę w pracy zawodowej,
dostosowując
metody OSINT do specyfiki swojej
branży.
Uczestnik nabywa kompetencje w
zakresie
odpowiedzialnego i etycznego
wykorzystywania informacji, potrafi
krytycznie oceniać wiarygodność źródeł
i
unikać rozpowszechniania
niezweryfikowanych danych, świadomie
stosuje zasady ochrony prywatności i
bezpieczeństwa informacji, rozwija
umiejętność pracy z danymi w sposób
zgodny z obowiązującymi regulacjami
prawnymi, potrafi efektywnie

80% obecności na zajęciach, aktywne
uczestnictwo w zajęciach oraz
uzyskanie
pozytywnego wyniku z testu
teoretycznego

Test teoretyczny



Kwalifikacje
Kompetencje
Usługa prowadzi do nabycia kompetencji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzający uzyskanie kompetencji zawiera opis efektów uczenia się?

TAK

Pytanie 2. Czy dokument potwierdza, że walidacja została przeprowadzona w oparciu o zdefiniowane w efektach
uczenia się kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwiązań zapewniających rozdzielenie procesów kształcenia i
szkolenia od walidacji?

TAK

Efekty uczenia się Kryteria weryfikacji Metoda walidacji

współpracować w zespołach
analitycznych,
dzieląc się wiedzą i wnioskami w
sposób
rzetelny i obiektywny.

80% obecności na zajęciach, aktywne
uczestnictwo w zajęciach oraz
uzyskanie
pozytywnego wyniku z testu
teoretycznego

Test teoretyczny



Program

Program szkoleniowej usługi rozwojowej : „Podstawowy kurs OSINT – Biały wywiad w praktyce”

Czas trwania: 2 dni (16 godzin dydaktycznych po 45 minut przerwy nie wliczane w czas szkolenia)

Dzień1

Podstawy OSINT i praktyczne metody pozyskiwania informacji

Rejestracja uczestników, powitanie, przedstawienie celów i struktury kursu

Wprowadzenie do OSINT: definicja, zastosowania, ramy prawne

Podstawowe techniki OSINT

Rodzaje źródeł: otwarte, zamknięte, deep web, dark web

Weryfikacja źródeł, ocena wiarygodności

Google Dorking i skuteczne wyszukiwanie informacji

OSINT w mediach społecznościowych

Pozyskiwanie danych z Facebooka, Twittera, LinkedIna, Instagrama

Wyszukiwanie za pomocą operatorów, analiza kont i interakcji

Ćwiczenia praktyczne

Narzędzia OSINT do analizy danych

WHOIS, IP, DNS, archiwa stron

Wyszukiwanie osób i firm w rejestrach publicznych

Praca z narzędziami online (np. intelx.io, Pipl, SpiderFoot)

Analiza obrazów i geolokalizacja

Reverse Image Search, metadane EXIF

Geolokalizacja na podstawie zdjęć, analiza przykładów

Praktyczne ćwiczenia

Podsumowanie dnia pierwszego + Q&A

Kluczowe wnioski, weryfikacja nabytej wiedzy

Dzień2

Zaawansowane metody OSINT i analiza danych

Powtórzenie najważniejszych zagadnień i pytania uczestników

OSINT w praktyce – analizy powiązań i profilowanie

Budowanie profili osób i firm

Narzędzia do wizualizacji (Maltego CE, SpiderFoot HX, Obsidian)

Tworzenie grafów powiązań– warsztat

OSINT w kontekście cyberbezpieczeństwa

Wycieki danych i analiza zagrożeń

Narzędzia typu HIBP, Dehashed, LeakCheck



Minimalizacja cyfrowego śladu – warsztat

OSINT w śledztwach i monitorowaniu informacji

Monitorowanie sieci (np. Google Alerts, RSS, API)

Automatyzacja (web scraping, narzędzia jak Apify, Zapier)

Case studies (np. fake advisor, scam broker, scam review websites)

Etyka, legalność i dobre praktyki

Aspekty prawne OSINT w Polsce i UE

Przechowywanie danych, red teaming, dokumentacja

Bezpieczne raportowanie wyników

Walidacja i ewaluacja

Wręczenie certyfikatów

Harmonogram
Liczba przedmiotów/zajęć: 0

Cennik
Cennik

Prowadzący
Liczba prowadzących: 1

1 z 1

Przedmiot / temat
zajęć

Prowadzący
Data realizacji
zajęć

Godzina
rozpoczęcia

Godzina
zakończenia

Liczba godzin

Brak wyników.

Rodzaj ceny Cena

Koszt przypadający na 1 uczestnika brutto 5 000,00 PLN

Koszt przypadający na 1 uczestnika netto 4 065,04 PLN

Koszt osobogodziny brutto 312,50 PLN

Koszt osobogodziny netto 254,07 PLN




Piotr Oleksiak

Piotr Oleksiak – p.oleksiak@osintownia.pl telefon +48 576 925 753 autor koncepcji szkoleń oraz
ekspert który w ciągu ostatnich 3 lat wykonał ponad 300h szkoleń z obszaru tematyki szkoleniowej
usługi rozwojowej "Podstawowy kurs OSINT (Open-Source Intelligence) - biały wywiad w praktyce"
ekspert OSINT i cyberbezpieczeństwa, prezes HIIT Group sp. z o.o., dyrektor OSINTOWNIA Prosta
S.A. i Argos Vision Prosta S.A. Laureat Orłów Polskiej Przedsiębiorczości w dziedzinie detektywistyki
i wywiadu, odznaczony kobaltową odznaką ATII za deanonimizację przestępców z Darknetu. Sędzia
OSINT CTF Trace Labs, wykładowca w LABA IT i CTS Solution. Pełnomocnik ds.
cyberbezpieczeństwa w jednostkach medycznych, certyfikowany śledczy kryptowalut (CCI),
absolwent Akademii Cyberbezpieczeństwa Cisco SecUniversity i Sekurak Academy 2023. Prywatny
detektyw, operator HUMINT, instruktor przeciwdziałania IED, weteran misji pokojowych NATO na
Bałkanach. Wspiera przedsiębiorców w ochronie biznesu, analizie powiązań kapitałowych i
przeciwdziałaniu szpiegostwu gospodarczemu.
Wdraża systemy przeciwdziałania nadużyciom, testuje bezpieczeństwo IT i fizyczne organizacji.
Edukuje dzieci i seniorów w zakresie cyberbezpieczeństwa.

Informacje dodatkowe
Informacje o materiałach dla uczestników usługi

Uczestnicy otrzymują materiały szkoleniowe w formie elektronicznej - akty prawne regulujące zasady działań których przedmiotem jest
szkoleniowa usługa rozwojowa

Warunki uczestnictwa

Warunkiem uczestnictwa jest zarejestrowanie się i założenie konta w Bazie Usług Rozwojowych, zapisanie się na szkolenie za
pośrednictwem Bazy oraz spełnienie wszystkich warunków określonych przez operatora, do którego składają Państwo dokumenty o
dofinansowanie.

Warunkiem uczestnictwa dla osób pełnoletnich w województwie śląskim usłudze dofinansowanej jest przejście procesu rekrutacji i
podpisanie umowy o dofinansowanie z jednym z Operatorów projektu Fundusze Europejskie dla Śląska na przykład Subregion Centralny
https://funduszeue.slaskie.pl/czytaj/subregion_centralny_6_6_wup oraz wybór niniejszej Karty Usługi.

Informacje dodatkowe

1. Usługa szkoleniowa składa się z 16 godzin dydaktycznych po 45 minut; przerwy nie są wliczane do czasu trwania usługi szkoleniowej

2. W celu ukończenia usługi frekwencja uczestników szkolenia nie może być niższa niż 80%

3.Po zakończeniu usługi każdy uczestnik otrzyma zaświadczenie potwierdzające fakt udziału w usłudze oraz jej ukończenia.

Informacje dodatkowe

Zajęcia będą prowadzone metodami interaktywnymi i aktywizującymi, rozumianymi jako metody umożliwiające uczenie się w oparciu o
doświadczenie i pozwalające uczestnikom na ćwiczenie umiejętności z zakresu przewidzianego w programie usługi.

Uczestnik wyraża zgodę na przetwarzanie danych osobowych przez Heliar Sp. z o.o. w związku z chęcią wzięcia udziału w szkoleniu.

Szczegółowe informacje: Główny Punkt Informacyjny Funduszy Europejskich w Katowicach

Al. Korfantego 79 40-160 Katowice poniedziałek 7.00-17.00 wtorek-piątek 7.30-15.30 +48 32 77 44 724 +48 32 77 44 721

+48 32 77 44 720 pife_katowice@slaskie.pl



Adres
ul. Mikołaja Kopernika 14

40-064 Katowice

woj. śląskie

Miejscem realizacji usługi rozwojowej jest parter Centrum Organizacji Pozarządowych w Katowicach które zapewnia
odpowiednie warunki do przeprowadzenia pod względem dobrze wyposażonej sali szkoleniowej, zaplecza socjalnego i
cateringowego oraz toalet. Miejsce zapewnia pełną dostępność wszystkich pomieszczeń (na parterze) dla osób z
ograniczeniami w poruszaniu się. W pobliżu znajdują się miejskie miejsca parkingowe przy ulicach w strefach płatnego
parkowania droższej A oraz tańszej B.

Udogodnienia w miejscu realizacji usługi
Wi-fi

Ogólnodostępna kuchnia z kącikiem kafeteryjnym na kilka stolików, bezpłatna drukarka, ksero, wi-fi

Kontakt


Piotr Kwiecień

E-mail kwiecien.piotr79@gmail.com

Telefon (+48) 607 985 575


