Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo w miejscu pracy - 1 405,89 PLN brutto

Ochrona przed zagrozeniami 114300 PLN netto
127,81 PLN brutto/h

103,91 PLN netto/h

Numer ustugi 2025/02/21/41113/2575125

© zdalna w czasie rzeczywistym

Growth Advisors
Jacek Pigtkowski

& Ustuga szkoleniowa

O® 11h
ok Kk 59 24.04.2025 do 24.04.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . .. o
wsparcie dla pracodawcéw i ich pracownikéw

* Firmy z sektora MSP, ktére chca zwiekszyé swoje bezpieczenstwo w
sieci oraz pozna¢ aktualne zagrozenia,

¢ Kierownicy i managerowie, odpowiedzialni za zarzadzanie zespotami i
projektami, ktére powinny by¢ Swiadome zagrozen i metod ochrony,

¢ Pracownicy wszystkich szczebli w celu podniesienia ogolnej
$wiadomosci dotyczacej cyberzagrozen,

Grupa docelowa ustugi ¢ Osoby pracujace zdalnie w kontekscie nauki bezpiecznego korzystania

z technologii i ochrony danych osobowych w pracy zdalnej,

e Instytucje publiczne, ktére musza przestrzega¢ norm bezpieczerstwa
danych,

e Osoby poszukujace pracy w IT, ktére chca zdoby¢ wiedze w zakresie
cyberbezpieczenstwa, jako elementy swojej kariery zawodowe;j.

Minimalna liczba uczestnikow 7

Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 22-04-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 11

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Szkolenie z cyberbezpieczeristwa ma na celu przede wszystkim zwiekszenie $wiadomosci uczestnikéw na temat
zagrozen w sieci oraz metod ochrony przed nimi. Uczestnicy uczg sie rozpoznawac potencjalne ataki, takie jak phishing
czy malware, co pozwala im lepiej chroni¢ swoje dane osobowe i firmowe. Dodatkowo, szkolenie moze poméc w
rozwinieciu umiejetnosci praktycznych takich jak zarzadzanie hastami czy korzystanie z narzedzi zabezpieczajgcych.
Wreszcie, zdobycie wiedzy z zakresu cyberbezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik potrafi zdefiniowa¢ pojecie
bezpieczenstwa w sieci oraz wymienié Test teoretyczny

Uczestnik zrozumie podstawowe przyktady zagrozer i atakéw

zagadnienia zwigzane z

bezpieczeristwem online Uczestnik potrafi wymieni¢ podstawowe

terminy zwigzane z bezpieczenstwem w Test teoretyczny
sieci

Uczestnik rozumie, dlaczego powinien
Uczestnik rozumie koniecznosé tworzy¢ silne hasta w sieci i zna ryzyko Test teoretyczny
korzystania z silnych haset i potrafi je zwigzane z posiadaniem stabych haset

tworzyé

Uczestnik umie stworzy¢ silne hasto Test teoretyczny

Uczestnik potrafi opisa¢ znaczenie

wdrozenia podstawowych srodkéw

ochrony, takich jak aktualizacje Test teoretyczny
oprogramowania oraz zabezpieczenie

sieci wifi

Uczestnik zna zasady ochrony
konputeréw i sieci internetowe;j

Uczestnik potrafi wymienic¢ rodzaje

. . Test teoretyczny
oprogramowania antywirusowego

Uczestnik wie po czym rozpoznawaé
podejrzane wiadomosci email, sms i Test teoretyczny
potaczenia telefoniczne

Uczestnik potrafi rozpoznawaé

zagrozenia online Uczestnik zna podstawowe zasady
bezpieczeristwa zwigzane z ochrong
. L Test teoretyczny
poczty email, mediami

spotecznosciowymi i zakupami online

Uczestnik potrafi skonfigurowaé
zabezpieczenia na urzadzeniach Test teoretyczny

Uczestnik rozumie znaczenie ochrony mobilnych

urzadzen mobilnych

Uczestnik potrafi opisa¢ znaczenie

- . Test teoretyczny
aktualizacji oprogramowania



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik zna zasady ochrony danych
Test teoretyczny

osobowych
Uczestnik rozumie znaczenie Uczestnik wie jak chroni¢ swoje dane
bezpieczenstwa danych osobowych w osobowe, oraz dane z ktérymi pracuje, Test teoretyczny
sieci przed kradzieza

Uczestnik potrafi sprawdzi¢ czy jego

Test teoretyczn
dane osobowe nie wyciekty do sieci yezny

Uczestnik wie z jakimi typami atakéw
moze sie spotka¢ podczas pracy Test teoretyczny
zdalnej

Uczestnik rozumie zagrozena dotyczace . .
. ; o Uczestnik zna zasady pracy zdalnej z
cyberbezpieczenstwa wynikajace z

pracy zdalnej danymi wrazliwymi i wie jak unika¢ Test teoretyczny

potencjalnych zagrozen

Uczestnik zna podstawowe zasady

cyberhigieny Test teoretyczny

Uczestnik wie jak rozpoznaé podejrzane
kontakty ze strony oséb trzecich, na Test teoretyczny
przyktad w mediach spotecznos$ciowych

KOMPETENCJE SPOLECZNE: Uczestnik

potrafi rozpoznawacé zagrozenia L .
R . ; Uczestnik wie co to jest SCAM Test teoretyczny
zwigzane z poznawaniem nowych oséb

online

Uczestnik rozumie ryzyko zwigzane z
otrzymywaniem widomosci i linkéw z Test teoretyczny
nieznanych zrédet

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?



TAK

Program

MODUL |. Wprowadzenie do bezpieczenstwa i ochrony online

e Wprowadzenie do tematu

e Statystyki: dane dotyczace wzrostu zagrozen online

¢ Definicja bezpieczenstwa w sieci z przyktadami atakéw z zycia codziennego

¢ Przeglad podstawowych terminéw i definicji zwigzanych z bezpieczeristwem online
e Zagrozenia zwigzane z korzystaniem z telefonéw i komputeréw

e Demonstracja programéw do tworzenia fatszywej tozsamosci online oraz case study

MODUL II. Hasta

» Dlaczego mocne hasta sa kluczowe?

e Ryzyka zwigzane z uzywaniem stabych i tatwo odgadnianych haset
e Sposoby i narzedzia do tworzenia silnych haset

¢ Ciekawostki: najdziwniejsze hasta uzywane przez ludzi

e Praktyczna prezentacja tamania popularnych haset

 Cwiczenia zarzadzania hastami

MODUL lll. Ochrona komputerdw i sieci

¢ Wprowadzenie do antywiruséw i oprogramowania zabezpieczajgcego

e Znaczenie aktualizacji systemoéw i aplikacji w zapewnianiu bezpieczenstwa
¢ Praktyczne wskazoéwki dotyczace aktualizacji

e Bezpieczne korzystanie z poczty elektronicznej i unikanie zagrozen

e Zabezpieczanie sieci Wi-Fi i ustawienia routera

e Zasady korzystania z bezpiecznych sieci

MODUL IV. Rozpoznawanie i unikanie zagrozen online

e Jak rozpoznawa¢ podejrzane wiadomosci e-mail, SMS-y i potgczenia telefoniczne
¢ Demonstracja faktycznej rozmowy z oszustem

e Bezpieczne surfowanie w internecie i unikanie podejrzanych witryn

¢ Symulacja kontrolowanego ataku na wymyslone konto

e Ochrona skrzynki e-mail

e Zagrozenia zwigzane z social mediami

¢ Bezpieczne zakupy online i ochrona przed oszustwami

MODUL V. Ochrona urzadzen mobilnych (telefony komdrkowe)

e Zabezpieczanie ekranu blokady i hasta

e Aktualizacje systemowe i oprogramowania

* Bezpieczne korzystanie z aplikacji mobilnych

e Ostrzezenia dotyczace nieznanych wiadomosci i linkéw

 Cwiczenia: Ustawianie prywatnosci i zarzadzanie uprawnieniami aplikacji

MODUL VI. Bezpieczenstwo danych osobowych

e Jak chroni¢ dane osobowe przed kradzieza

e Zasady pracy z danymi wrazliwymi

e Sprawdzanie, czy dane osobowe uczestnikéw nie wyciekty

¢ Uswiadomienie uczestnikom, dlaczego cyberbezpieczenstwo i RODO stanowig nieodtgczng pare w dzisiejszym $wiecie biznesu. Obie
te dziedziny $cisle sie ze sobg wigzg, a brak nalezytej ochrony danych osobowych moze prowadzi¢ do powaznych konsekwencji,
zaréwno finansowych, jak i reputacyjnych dla firmy.

e Co oznacza RODO dla cyberbezpieczenstwa?

¢ Wymagania prawne i regulacyjne dotyczace ochrony danych, takie jak RODO

MODUL VII. Bezpieczenstwo pracy zdalnej/ hybrydowej w kontekscie RODO/Cyberbezpieczenstwa

¢ Typowe ataki na osoby pracujace zdalnie



¢ Na co zwréci¢ uwage podczas pracy zdalnej

¢ Najlepsze praktyki dotyczace ochrony danych w pracy zdalnej

e Jak rozpoznawac¢ i unikaé potencjalnych zagrozen zwigzanych z ochrong danych osobowych w swojej pracy

e Jak wtasciwie postepowacé z danymi klientéw i wspdtpracownikéw, aby nie naruszaé przepiséw RODO

¢ Bezpieczenstwo w chmurze: zagrozenia i najlepsze praktyki zwigzane z ustugami chmurowymi

» Wyksztatcenie whasciwych nawykow cyberhigieny, ktére sa kluczowe w codziennej pracy (w tym pracy zdalnej), aby skutecznie chroni¢
dane osobowe

MODUL VIII. Podsumowanie szkolenia

e Podsumowanie kluczowych punktéw
e Zacheta do implementacji nowych nawykoéw online
¢ Sesja pytan i odpowiedzi

MODUL IX. Walidacja

e Test wiedzy

Harmonogram

Liczba przedmiotow/zajec¢: 12

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

.. . . ) . Liczba godzin
zajec zajec rozpoczecia zakornczenia

Wprowadzenie

do Grzegorz Matek 24-04-2025 08:00 09:00 01:00
bezpieczenstwa i

ochrony online

Hasta Grzegorz Matek 24-04-2025 09:00 10:00 01:00
PRZERWA Grzegorz Matek 24-04-2025 10:00 10:15 00:15

Ochrona

komputeréw i Grzegorz Matek 24-04-2025 10:15 11:15 01:00
sieci

Rozpoznawanie i
unikanie
zagrozen online

Grzegorz Matek 24-04-2025 11:15 12:15 01:00

PRZERWA Grzegorz Matek 24-04-2025 12:15 12:30 00:15

Ochrona

urzadzen

mobilnych Grzegorz Matek 24-04-2025 12:30 13:30 01:00
(telefony

komoérkowe)



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Bezpieczenstwo
danych
osobowych

Grzegorz Matek 24-04-2025 13:30 14:30 01:00

PRZERWA Grzegorz Matek 24-04-2025 14:30 14:45 00:15

Bezpieczenstwo

pracy zdalnej/

hybrydowej w

kontekscie Grzegorz Matek 24-04-2025 14:45 16:00 01:15
RODO/Cyberbezp

ieczenstwa i

podsumowanie

szkolenia

. Grzegorz Matek 24-04-2025 16:00 16:30 00:30
Podsumowanie

Walidacja - 24-04-2025 16:30 17:00 00:30

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1 405,89 PLN
Koszt przypadajacy na 1 uczestnika netto 1 143,00 PLN
Koszt osobogodziny brutto 127,81 PLN

Koszt osobogodziny netto 103,91 PLN

Prowadzacy

Liczba prowadzacych: 1

121

0 Grzegorz Matek

‘ ' Trener z zakresu cyberbezpieczenstwa i programowania, posiadajacy bogate doswiadczenie
edukacyjne oraz zawodowe. Ukonczyt studia z zakresu informatyki Sledczej na Wyzszej Szkole



Przedsiebiorczosci i Administracji w Lublinie oraz inzynierie oprogramowania na Wyzszej Szkole
Informatyki i Zarzagdzania w Rzeszowie. Dodatkowo, zdobyt wiedze na podyplomowych studiach z
fizyki na Uniwersytecie Marii Curie-Sktodowskiej oraz w zakresie administracji infrastruktury
informacyjnej. Jako trener programowania, prowadzit kursy w jezykach takich jak Java, Python i
JavaScript w renomowanych firmach w Polsce. Wyktada przedmioty zwigzane z programowaniem i
systemami zarzadzania trescig na Dolnoslgskiej Szkole Wyzszej we Wroctawiu. Jego doswiadczenie
obejmuje takze prowadzenie szkolen z zakresu cyberbezpieczenstwa, testow penetracyjnych oraz
systemow kontroli wersji GIT. Wtasciciel wtasnej firmy w dziedzinie technologii informatycznych, a
takze nauczyciel zawodu Technik Informatyk i Programista. Posiada liczne certyfikaty, w tym
CyberOps Associate oraz Microsoft Certified Trainer, co potwierdza jego kompetencje w obszarze
bezpieczenstwa IT. Jego umiejetnosci obejmuja nie tylko programowanie, ale rowniez diagnostyke
sprzetu komputerowego, konfiguracje systeméw operacyjnych oraz zarzadzanie bazami danych.
Trener z pasjg do wdrazania innowacji w obszarze programowania i cyberbezpieczenstwa,
angazujacy sie w edukacje mtodziezy oraz dorostych w zakresie bezpiecznego korzystania z
technologii.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

1 godzina szkolenia to godzina dydaktyczna (45 min).
Uczestnik otrzyma:

e materiaty szkoleniowe i dydaktyczne
e zaswiadczenie o ukonczeniu szkolenia.

Informacje dodatkowe

1. Oferujemy kompleksowe wsparcie w pozyskaniu dofinansowania na wszystkie oferowane ustugi.

2. Realizujemy szkolenia réwniez w formie zamknietej, dla konkretnych organizacji, oddziatéw firm, z mozliwoscig dopasowania ustugi do
konkretnych potrzeb organizacji.

3. Przed zgtoszeniem na ustuge prosimy o kontakt w celu potwierdzenia dostepnosci wolnych miejsc/gwarancji terminu.

Warunki techniczne

Szkolenie bedzie prowadzone na platformie MS Teams. Uczestnik otrzyma link oraz niezbedne login i hasto do zalogowania sie.

Wymagany jest dostep do komputera lub laptopa z kamera, mikrofonem i gto$nikami, sieci wifi lub internetu przewodowego.

Kontakt

O

ﬁ E-mail marta.kozlowska@growthadvisors.pl
Telefon (+48) 882 214 768

Marta Koztowska



