Mozliwo$¢ dofinansowania

Bezpieczenstwo w sieci w erze Al i 740,00 PLN brutto

cyberprzestepczosci - Kierunek - Rozwoj 740,00 PLN netto
92,50 PLN brutto/h

92,50 PLN netto/h

Numer ustugi 2025/02/21/160858/2573753
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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Identyfikator projektu Kierunek - Rozwoj

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane jest do 0séb, ktére chca zdoby¢ praktyczne
umiejetnosci i poszerzy¢ swojg wiedze w zakresie bezpieczenstwa w
sieci, aby chroni¢ swoje dane i prywatnosc¢ oraz byé na biezaco z

Grupa docelowa ustugi i ) ] ) Co
najnowszymi trendami w cyberbezpieczenstwie.

Ustuga adresowana réwniez do uczestnikéw projektu Kierunek - Rozwoj.

Minimalna liczba uczestnikéw 6

Maksymalna liczba uczestnikow 18

Data zakonczenia rekrutacji 09-05-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 8

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Uczestnik szkolenia "Bezpieczenstwo w sieci w erze Al i cyberprzestepczosci" rozumie pojecie cyberprzestepczosci i
posiada praktyczne umiejetnosci niezbedne do ochrony swoich danych oraz prywatnosci w srodowisku cyfrowym,
szczego6lnie w obliczu nowych wyzwan zwigzanych z rozwojem sztucznej inteligencji i rosngcym zagrozeniem
cyberprzestepczoscia.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Uczestnik wskazuje rodzaje
. Test teoretyczny
cyberzagrozen.
Opisuje podstawowe zagrozenia, ktére

mozna spotka¢ w sieci. Uczestnik wskazuje mozliwe

konsekwencje wybranych Test teoretyczny
cyberzagrozen.

Uczestnik wskazuje cechy silnego
hasta Test teoretyczny

Potrafi tworzy¢ silne hasta oraz

skutecznie nimi zarzadzacé.

Uczestnik wybiera poprawne zasady
. . i Test teoretyczny
bezpiecznego zarzadzania hastami.

Uczestnik wymienia przyktady narzedzi

sztucznej inteligencji pomagajace Test teoretyczny
Opisuje sposoby, w jakie sztuczna zachowaé bezpieczenstwo w sieci.
inteligencja jest wykorzystywana do
zapewnienia bezpieczenstwa w

Internecie. Uczestnik wskazuje sposéb dziatania

wybranego narzedzia Al w kontekscie Test teoretyczny
bezpieczenstwa.

Uczestnik wybiera poprawne sposoby
Test teoretyczny
ochrony danych osobowych.

Opisuje, czym sg dane osobowe, jak je
chroni¢ i jakie prawa przystuguja w
zakresie prywatnosci. Uczestnik wskazuje podstawe prawng i
jakie prawa mu przystuguja w zakresie Test teoretyczny

prywatnosci.

Uczestnik rozpoznaje cechy
. P Test teoretyczny
podejrzanych aktywnosci w sieci.

Identyfikuje podejrzane aktywnosci w

sieci i stosuje odpowiednie srodki

ostroznosci. Uczestnik wskazuje odpowiednie
dziatania w przypadku zagrozenia Test teoretyczny
cybernetycznego.



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak

Program

Szkolenie odbywa sie w godzinach dydaktycznych. Przerwy nie sg wliczane w czas trwania ustugi.
FORMA REALIZACJI ZAJEC:

Forma realizacji zaje¢ w ramach szkolenia bedzie obejmowata réznorodne metody dydaktyczne, ktére zapewnia uczestnikom wszechstronne
zrozumienie omawianych tematéw oraz umozliwig praktyczne zastosowanie zdobytej wiedzy i umiejgtnosci.

Szczegoty formy realizacji s nastepujace:

1. *Wyktady interaktywne**: Kazdy modut bedzie rozpoczynat sie interaktywnym wyktadem, podczas ktérego trener wprowadzg teoretyczne
podstawy tematu, uzywajac prezentacji multimedialnych, studiéw przypadkéw i przyktadéw z praktyki. Wyktady bedg angazowac uczestnikéw
poprzez pytania retoryczne, mini-dyskusje.

2. **Sesje pytan i odpowiedzi**: Po kazdym wyktadzie zaplanowane bedg sesje pytan i odpowiedzi, w trakcie ktérych uczestnicy beda mieli
mozliwo$¢ zadawania pytan dotyczacych prezentowanych tresci. Trener bedzie odpowiadaé na pytania, wyjasnia¢ watpliwosci i omawiac
dodatkowe aspekty tematéw.

3. **Cwiczenia grupowe i indywidualne**: W trakcie zaje¢ uczestnicy bedg bra¢ udziat w éwiczeniach zaréwno grupowych, jak i indywidualnych.
Zadania te pozwolg na praktyczne zastosowanie wiedzy poprzez analizg przypadkéw, opracowywanie strategii i rozwigzywanie problemow.
Uczestnicy beda mieli mozliwo$¢ wymiany do$wiadczen w grupach oraz refleksji nad zdobyta wiedza podczas pracy indywidualnej.

4. **Wspdlne dyskusje**: Przewidziane sg regularne wspdlne dyskusje, gdzie uczestnicy beda mieli okazje dzieli¢ sie swoimi spostrzezeniami i
refleksjami na temat omawianych zagadnien. Dyskusje te bedg moderowane przez treneréw, co zapewni ich efektywnos¢ i merytorycznosé.

5. **Test koficowy**: Na zakonczenie szkolenia, uczestnicy przystgpia do testu teoretycznego, ktéry bedzie miat forme testu z pytaniami
zamknietymi i otwartymi. Egzamin ten postuzy do oceny przyswojonej wiedzy i umiejetnosci, a takze weryfikacji osiggnietych efektow
ksztatcenia.

Te réznorodne metody dydaktyczne zapewnig aktywny udziat uczestnikow w szkoleniu, umozliwig wymiang doswiadczen oraz zwigksza
efektywnos$¢ nauki poprzez praktyczne zastosowanie zdobytej wiedzy.

Program
Modut 1: Wprowadzenie do cyberbezpieczenstwa

e Czym jest cyberbezpieczenstwo i dlaczego jest wazne?
¢ Typowe zagrozenia w sieci (np. phishing, wirusy, wytudzenia).
¢ Przyktady atakéw cybernetycznych i ich skutki.



Modut 2: Bezpieczne korzystanie z internetu

e Tworzenie silnych haset i zarzadzanie nimi.

¢ Jak bezpiecznie korzystac z poczty elektronicznej i rozpoznawac proby wytudzenia (phishing)?

e Korzystanie z dwuetapowej weryfikacji.
Modut 3: Rola sztucznej inteligencji w cyberbez

e Jak Al wykrywa zagrozenia w sieci?

pieczenstwie

e Automatyczne systemy ochrony: jak sztuczna inteligencja analizuje zachowania uzytkownikoéw i identyfikuje anomalie?

¢ Przyktady zastosowan Al w ochronie danych.
Modut 4: Ochrona prywatnosci w sieci

e Co to sg dane osobowe i jak je chroni¢?

¢ Polityka prywatnosci i jak zrozumie¢, jakie dane sg zbierane przez strony internetowe?

e Jak minimalizowac¢ ilo$¢ udostepnianych danych?

Modut 5: Cyberbezpieczeristwo w praktyce - jak unikaé¢ zagrozen

e Praktyczne ¢wiczenia w rozpoznawaniu zagrozen online.

¢ Jak postepowac w przypadku podejrzenia ataku? (np. zainfekowanie komputera, podejrzana wiadomosc).

¢ Podstawowe zasady bezpiecznego korzystania z sieci spotecznos$ciowych.

Walidacja

Test teoretyczny przeprowadzany zdalnie w czasie rzeczywistym.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat

P d
zajec rowadzacy

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Data realizacji Godzina
zajeé rozpoczecia

Cena

740,00 PLN

740,00 PLN

92,50 PLN

92,50 PLN

Godzina
zakonczenia

Liczba godzin



Prowadzacy

Liczba prowadzacych: 1

O
M

1z1

Kacper Rzosinski

Doswiadczenie:

Do 2024 przeprowadzit tagcznie 600 godzin warsztatéw w obszarze mapowania proceséw i
wyznaczaniu kierunkéw dziatan, takich jak Event Storming czy Discovery Workshop, jako elementy
audytu w Domain-Driven Design. Przeprowadzit liczne warsztaty dotyczgce budowania strategii
marki, wykorzystujac metody takie jak Brand Sprint i Design Sprint.

W ciggu ostatnich 5 lat wprowadzat kompleksowe procesy optymalizacji dla platform SaaS i
sklepéw e-commerce, skupiajac sie na aspektach User Experience, Customer Development oraz
Customer Support.

Kwalifikacje

W 2016 roku ukonczyt Wyzszg Szkote Informatyki Stosowanej i Zarzgdzania WIT w Warszawie,
zdobywaijac tytut magistra na kierunku Projektowanie graficzne.

W 2021 roku ukonczyt studia podyplomowe UX Design/Product Design na Uniwersytecie SWPS. W
latach 2021-2023, wspodtpracujac z najpopularniejszg platformg e-commerce w Polsce, ukoriczyt
liczne szkolenia wewnetrzne w zakresie: projektowania proceséw, zarzgdzania zespotem
projektowym, ekonomii behawioralnej. W ostatnich 5 latach ukonczyt liczne kursy UX/UI, blockchain,
robotics for innovation, Al.

W 2024 r. zrealizowat 53 godziny dydaktyczne szkolenia ,Lider Transformac;ji cyfrowej” dla oséb
indywidualnych oraz szkolenia dla firm z zakresu Transformacji cyfrowej. Jest czynnym
konsultantem wdrozeniowym nowych technologii w firmie Progression sp. z 0.0.

Doswiadcznie zawodowe i kwalifikacje nabyte nie wczesniej niz 5 lat.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik szkolenia otrzyma od organizatora materiaty szkoleniowo - dydaktyczne w formie elektornicznej.

Warunki uczestnictwa

Wziecie udziatu w ustudze wymaga podpisania umowy dotyczacej Swiadczenia ustug rozwojowych z ustugodawca firma Progression sp.

Z 0.0.

Informacje dodatkowe

Zawarto umoweg z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj.

Zwolnienie ze wzgledu na rodzaj prowadzonej dziatalnosci (art. 43 ust 1 ustawy o VAT).

Warunki techniczne

e o Sprzet komputerowy:
¢ Wymagany komputer PC lub Mac z dostepem do internetu.
e Zalecana kamera internetowa oraz mikrofon dla udziatu w sesjach wideo.



¢ Przegladarka internetowa:

e Zalecane przegladarki: Google Chrome, Mozilla Firefox, Safari.

¢ Wymagane zaktualizowane wersje przegladarek dla optymalnej wydajnosci.

¢ Stabilne potaczenie internetowe:

e Minimalna predkosc¢ tacza: 2 Mbps dla udziatu w sesjach wideo.

e Zalecane potaczenie kablowe dla stabilnosci.

e Platforma MS Teams:

¢ Konieczne pobranie i zainstalowanie najnowszej wersji aplikacji MS Teams przed szkoleniem.
e Aktywne konto MS Teams (mozliwo$¢ utworzenia bezptatnego konta).

¢ System operacyjny:

e Kompatybilnos$¢ z systemem Windows lub macOS.

¢ Oprogramowanie dodatkowe:

e Zalecane zainstalowanie najnowszych wersji programéw, takich jak przegladarka, Java, Flash itp.
¢ Dzwiek i stuchawki:

e Zalecane uzycie stuchawek z mikrofonem dla lepszej jakosci dzwieku.

e Sprawdzenie dziatania dzwieku przed rozpoczeciem szkolenia.

Kontakt

Patrycja Gumkowska

E-mail gumkowska@progression.pl
Telefon (+48) 798 959 667




