Warsztaty dla administratoréow systemu i 2 091,00 PLN brutto

 inspektoréw bezpieczenstwa 1 700.00PLN netio
G0 =) teleinformatycznego. Szacowanie i Rl
"’?“’ /  zarzadzanie ryzykiem — proces analizy i 85,00 PLN metto/h
L AN

oceny ryzyka. Zasady opracowania
dokumentacji bezpieczenstwa.

, INFORMACI)
NIEJAWNYCH

Krajowe . L .
Stowarzyszenie Opracowanie Szczegolnych Wymagan
Ochrony Informacji ~ Bezpieczenstwa (SWB) i Procedur
Niejawnych Bezpiecznej Eksploatacji (PBE).

Brak ocen dla tego dostawcy

Numer ustugi 2025/02/19/8548/2570595

© zdalna w czasie rzeczywistym
& Ustuga szkoleniowa

®© 20h

5 09.06.2025 do 11.06.2025

Informacje podstawowe

Kategoria Prawo i administracja / Ochrona informacji niejawnych

Warsztaty skierowane sg zwtaszcza do administratoréw systemu i
inspektoréw bezpieczenstwa teleinformatycznego, dyrektoréw i
kierownikéw dziatéw IT, petnomocnikéw ochrony, a w szczegdlnosci
tych, ktérzy zamierzajg ubiegac¢ sie o akredytacje oraz stojg przed
problemem stworzenia dokumentacji bezpieczenstwa Tl, a takze
pozostatych pracownikéw pionéw ochrony chcacych uporzadkowaé
Grupa docelowa ustugi wiedze i naby¢ praktycznych umiejetnosci przygotowania warunkoéw,
opracowania dokumentéw oraz wdrozenia systemowych rozwigzan
bezpieczenstwa teleinformatycznego. Podczas zaje¢ oméwione zostana
m.in. wprowadzone zmiany w ustawie o ochronie informacji niejawnych
dotyczace oznakowania i rejestracji Srodkédw ochrony
elektromagnetycznej oraz szacowanie ryzyka dla bezpieczenstwa
przetwarzanych informacji niejawnych i zarzadzanie tym ryzykiem.

Minimalna liczba uczestnikéw 1

Maksymalna liczba uczestnikow 25

Data zakonczenia rekrutacji 03-06-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 20



Cel

Cel edukacyjny

Warsztaty adresowane sg zwtaszcza do aktualnych kierownikéw i pracownikéw kancelarii tajnych i niejawnych
miedzynarodowych chcgcych uaktualnic¢ i poszerzy¢ swojg wiedze oraz umiejetnosci praktyczne.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik zna zagadnienia dotyczace
stworzenia dokumentacji

bezpieczenstwa TI, posiada wiedze i i Lo .
. L. . Udzial w zajeciach teoretycznych i
praktyczne umiejetnosci przygotowania L . Debata swobodna
warunkoéw, opracowania dokumentéw praktycznych, cwiczeniach.
oraz wdrozenia systemowych rozwigzan
bezpieczenstwa teleinformatycznego.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetenciji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
Kazdy uczestnik otrzymuje certyfikat potwierdzajacy zaliczenie zajeé z wynikiem pozytywnym.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Nie

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

nie

Program

Warsztaty dla administratoréw systemu i inspektoréw bezpieczenstwa teleinformatycznego, w tym nt. szacowania i zarzadzania ryzykiem
- proces analizy i oceny ryzyka

Warsztaty skierowane sg zwtaszcza do administratoréw systemu i inspektoréw bezpieczenstwa teleinformatycznego, dyrektorow i
kierownikéw dziatéw IT, petnomocnikdw ochrony, a w szczegélnosci tych, ktérzy zamierzaja ubiegac sie o akredytacje oraz stojg przed
problemem stworzenia dokumentacji bezpieczenstwa Tl, a takze pozostatych pracownikéw pionéw ochrony chcacych uporzadkowaé
wiedze i naby¢ praktycznych umiejetnosci przygotowania warunkéw, opracowania dokumentéw oraz wdrozenia systemowych rozwigzan
bezpieczenstwa teleinformatycznego. Podczas zaje¢ omoéwione zostang m.in. wprowadzone zmiany w ustawie o ochronie informaciji
niejawnych dotyczace oznakowania i rejestracji Srodkdw ochrony elektromagnetycznej oraz szacowanie ryzyka dla bezpieczenstwa
przetwarzanych informacji niejawnych i zarzgdzanie tym ryzykiem.



PLAN RAMOWY

e Prawne aspekty ochrony informacji w systemach teleinformatycznych. Ogdélne zasady organizacji systemu TI.

e Bezpieczenstwo osobowe; Bezpieczenstwo fizyczne; Bezpieczenistwo elektromagnetyczne; Bezpieczenstwo kryptograficzne; Kontrola
dostepu. Zakres obowigzkéw personelu bezpieczenstwa teleinformatycznego; obowigzki kierownika jednostki organizacyjnej oraz
petnomocnika ochrony; obowigzki IBTI oraz Administratora systemu.

e Bezpieczenstwo teleinformatyczne. Przebieg akredytacji systemu TI: etap planowania; etap projektowania; etap wdrazania; etap
eksploatacji; etap wycofywania.

e Bezpieczenstwo teleinformatyczne. Zasady organizacji wynikajgce z rozporzadzenia PRM z 20 lipca 2011 w sprawie wymagan BTI.

e Zasady opracowania dokumentacji bezpieczenstwa. Opracowanie Szczegdlnych Wymagan Bezpieczeristwa (SWB) i Procedur
Bezpiecznej Eksploatacji (PBE).

e Zarzadzanie konfiguracja i zabezpieczeniami systemu lub sieci teleinformatycznej. Zasady organizac;ji i funkcjonowania systemu
reagowania na incydenty komputerowe.

» Wybrane aspekty zarzadzanie ryzykiem w systemach Tl: Analiza Poziomu Zagrozen; Szacowanie Ryzyka.

e Szacowanie ryzyka oraz zarzgdzanie ryzykiem w Swietle ustawy z dnia 5 sierpnia 2010 o ochronie informacji niejawnych —
podstawowe wymagania

e Bezpieczenstwo fizyczne: podstawowe kryteria i sposéb okreslania poziomu zagrozen; dobér srodkéw bezpieczenstwa fizycznego
odpowiednich do wskazanego poziomu zagrozen.

 Bezpieczenistwo fizyczne — CWICZENIE: metodyka doboru srodkéw bezpieczeristwa fizycznego; klasyfikacja srodkéw bezpieczenstwa
fizycznego; Bezpieczenstwo teleinformatyczne: Systemy Zarzgdzania Bezpieczeristwem Informacji; Normy 1ISO 27001 oraz 27005;
Bezpieczenstwo teleinformatyczne: Analiza ryzyka: wybdér metody oraz etapy szacowania wartosci informacji niejawnych i prawnie
chronionych przetwarzanych w jednostce organizacyjne;j.

 Bezpieczenistwo teleinformatyczne — CWICZENIE: identyfikacja i szacowanie zasobéw informacyjnych, identyfikacja zagrozen i
okreslenia ich poziomu, identyfikacja podatnosci na ryzyka.

 Bezpieczenistwo teleinformatyczne — CWICZENIE: analiza i ocena ryzyka, dobér srodkdw ochrony, akceptacja ryzyka szczatkowego;
utrzymanie ztozonego poziomu bezpieczeristwa informacji, przeglad ryzyk i ocena skutecznosci wprowadzonego poziomu
zabezpieczen.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . ; . Liczba godzin
zajec zajec rozpoczecia zakoriczenia

Brak wynikoéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 091,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1700,00 PLN
Koszt osobogodziny brutto 104,55 PLN

Koszt osobogodziny netto 85,00 PLN



Prowadzacy

Liczba prowadzacych: 1

1z1

O Marek Anzel

‘ ' Marek Anzel — Specjalista do spraw ochrony informacji niejawnych i systemoéw teleinformatycznych.
Wyktadowca i konsultant cyklicznych szkolen pracownikéw pionéw ochrony informacji niejawnych,
w tym organizowanych przez Krajowe Stowarzyszenie Ochrony Informac;ji Niejawnych. Wyktadowca
przedmiotéw z zakresu ochrony informacji niejawnych oraz dziatalnosci kancelarii tajnych na
studiach podyplomowych na Uniwersytecie Slgskim i w WSB w Dgbrowie Gérniczej. Autor
»,Vademecum kancelarii tajnej”, ,Poradnika dla personelu kancelarii tajnej”, ,Szacowanie Ryzyka oraz
zarzadzanie Ryzykiem w $wietle nowej ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych”, ,Poradnik Specjalisty Ochrony Informacji Niejawnych”, a takze wielu artykutéw w prasie
branzowej.

Warsztaty dla administratoréw systemu i inspektoréw bezpieczenstwa teleinformatycznego.
Szacowanie i zarzadzanie ryzykiem — proces analizy i oceny ryzyka

9-11 marca 2020 r. Zakopane

18-20 maja 2020 r. Sopot

24-26 czerwca 2020 r. Bukowina Tatrzanska
https://www.ksoin.pl/szkolenia/bezpieczenstwo-teleinformatyczne/inspektor-bezpieczenstwa-
teleinformatycznego-zarzadzanie-ryzykiem-warsztaty/

wyzsze

0Od 2004 roku

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe uczestnicy otrzymujg na podanego maila.

Warunki uczestnictwa

Zgtoszenie uczestnictwa i zaptata za szkolenie

Terminy:

2-4 kwietnia 2025 r. online

23-25 kwietnia 2025 r. Krynica Morska, szkolenie stacjonarne
9-11 czerwca 2025r. online

https://www.ksoin.pl/szkolenia/bezpieczenstwo-teleinformatyczne/inspektor-bezpieczenstwa-teleinformatycznego-zarzadzanie-
ryzykiem-warsztaty/

Informacje dodatkowe

www.ksoin.pl

https://www.ksoin.pl/szkolenia/bezpieczenstwo-teleinformatyczne/inspektor-bezpieczenstwa-teleinformatycznego-zarzadzanie-
ryzykiem-warsztaty/



Kazdy z uczestnikéw otrzymuje materiaty szkoleniowe.

Warunki techniczne

Szkolenie prowadzone przez Teams.

Kontakt

ﬁ E-mail biuro@ksoin.pl

Telefon (+48) 32 2064 600

Biuro KSOIN



