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Podstawa uzyskania wpisu do BUR

© Krakow / stacjonarna

& Ustuga szkoleniowa

Cyberbezpiegzeﬁstwo: Szkolenie z 7 623,54 PLN brutto
Informatyki Sledczej (computer forensics) 6 198,00 PLN netto

544,54 PLN brutto/h
442,71 PLN netto/h

Numer ustugi 2025/02/07/148153/2547291

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcéw i ich pracownikéw

Szkolenie kierujemy przede wszystkim do oséb, ktérych praca ociera sie o
informatyke $ledczg, a wiec:

¢ biegtych sagdowych,

e administratoréw sieci LAN w ktérych dochodzi do incydentéw,
e pracownikéw firmowych zespotéw reagowania na incydenty,

¢ policjantéw i pracownikéw stuzb mundurowych,

e audytoréw i pentesterdw,

...ale tak naprawde, z otwartymi rekami powitamy kazdg osobe ktéra chce
podnosi¢ swoje kwalifikacje i wiedze w temacie “IT forensics” — dla nas
wszyscy jestescie zgdnymi wiedzy ludzmi, a nie stanowiskami ;-)
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Cel

Cel edukacyjny

Gtéwnym celem szkolenia jest dostarczenie oraz poprawienie kompetencji uczestnika z zakresu Informatyki Sledczej
(computer forensics). Po zakornczonym szkoleniu uczestnik podniesie poziom bezpieczeristwa w swojej firmie oraz
rozwigze najczesciej pojawiajgce sie problemy, samodzielnie realizujgc metody rozwigzania na poziomie
zaawansowanym, z maksymalnym wykorzystaniem swoich nowo nabytych umiejetnosci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

Po zakonczonym szkoleniu uczestnik

podniesie poziom bezpieczenstwa w

swojej firmie oraz rozwigze najczesciej

pojawiajace sie problemy, samodzielnie Laboratoria przygotowane na Obserwacja w warunkach
realizujgc metody rozwigzania na symulowanym $rodowisku ksztatcenia. symulowanych

poziomie zaawansowanym, z

maksymalnym wykorzystaniem swoich

nowo nabytych umiejetnosci.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Certyfikat zawiera opis efektéw uczenia.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

Certyfikat zawiera informacje, ze walidacja zostata przeprowadzona w oparciu o kryteria weryfikac;ji tj. laboratoria
przygotowane na symulowanym srodowisku ksztatcenia.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Certyfikat zawiera informacje o zastosowaniu rozwigzan metody walidacji jakg jest obserwacja w warunkach
symulowanych.

Program

Z doktadnymi terminami tego szkolenia zapozna¢ sie mozna pod ponizszym linkiem:

https://niebezpiecznik.pl/szkolenia/szkolenie-z-informatyki-sledczej-computer-forensics/?zai



Po wybraniu terminu prosimy o kontakt mailowy: szkolenia@niebezpiecznik.pl
SWIADOMOSC INFORMATYKI SLEDCZEJ

-informatyka $ledcza, a cyberprzestepczos¢

-informatyka $ledcza na potrzeby oséb prywatnych, biznesu, organéw $cigania, wojska, rzadu
-cyfrowy dowdd informaciji: Zrédta, rodzaje, cechy, podatnosé, integralnosé
-aspekty prawne informatyki $ledczej

-procesy w informatyce $ledczej

-najlepsze praktyki informatyki sledczej

-narzedzia do informatyki $ledczej i ich mozliwosci

-zawod - informatyk sledczy

-zarzadzanie pracg informatyka $ledczego

-dziedziny pokrewne informatyki $ledczej

PROCES PRZYGOTOWANIA

-biaty wywiad w informatyce $ledczej

-opracowanie procedury zabezpieczenia

-budowanie zaplecza narzedziowego-programowego
IDENTYFIKACJA DOWODOW

-zasady dokumentowania

-opis miejsca zdarzenia

-opis dowodow rzeczowych

-taricuch dowodowy w informatyce $ledczej

-przyktady dowoddw cyfrowych

-selekcja dowoddw, a zakres zlecenia

PROCES ZABEZPIECZANIA

-dokumentowanie procesu zabezpieczania danych

-proces klonowania i obrazowania nosnikéw

-sterylno$¢ nosnika docelowego

-zabezpieczanie post-mortem

-obrazowanie do réznych formatéw plikéw

-funkcje skrétu i ich cechy

-oprogramowanie i narzgdzia do wykonywania kopii binarnych
-poréwnanie urzadzen blokujgcych zapis

-prezentacja réznych scenariuszy zabezpieczen

-reakcja na incydenty, a zabezpieczanie danych
-zabezpieczenie LIVE

-akwizycja pamieci RAM



-zabezpieczanie danych metoda Triage
-praca z no$nikami szyfrowanymi
-réznice w zabezpieczaniu dyskéw HDD i SSD
-zabezpieczanie danych w chmurze
-transport i przechowywanie dowodoéw cyfrowych
PROCES ANALIZY

¢ Przygotowanie do analizy:
-ustalanie metodyki badan
-ekstrakcja i przetwarzanie, interpretacja danych
-struktura warstwowa systemu plikow
-fizyczna budowa dysku HDD
-zasady dziatania dyskow
-formatowanie i partycjonowanie dyskow
-blok danych
-struktury systemow plikow
-systemy plikéw FAT i NTFS
-dane i ich metadane

e Analiza rejestru:
-analiza rejestru w trybie online oraz offline
-zbieranie informacji o uzytkowniku
-badanie konfiguracji systemu
-ewidencjonowanie dziatan uzytkownika
-analiza podtaczanych urzadzen do USB

¢ Odzyskiwanie danych:
-,proste” odzyskiwanie danych
-odzyskiwanie danych ze struktura
-odzyskiwanie danych bez struktury
-odzyskiwanie danych vs. Odzyskiwanie plikow
-zastosowanie wyszukiwania GREP

¢ Analiza artefaktéw Windows:
-identyfikacja danych systemowych
-ostatnio uzywane pliki
-ostatnio uruchamiane aplikacje
-wiedza o plikach i folderach

¢ Analiza przegladarek WWW:

-analiza przegladarki IE/Edge, Firefox oraz Chrome



-historia, zaktadki, autouzupetnianie
-ciasteczka, cache i pobrane pliki
-bazodanowa struktura plikéw przegladarek
-Portable Web Browsing
-tryb prywatny w przegladarkach
¢ Analiza komunikatoréw internetowych:
-sprawdzanie konfiguracji komunikatoréw
-ujawnianie historii komunikacji gtosowe;j
-odzyskiwanie tresci wiadomosci komunikatorow
e Analiza e-mail:
-analiza wiadomosci email
-webmail, a mozliwosci sledcze
-identyfikacja nadawcéw wiadomosci
¢ Analiza logéw zdarzen:
-logowanie do systemu Windows
-podtaczanie urzadzen pod USB
-manipulacja czasem systemowym
-uruchamianie ztosliwego oprogramowania
e Linia czasu:
-tworzenie linii czasu
-filtrowanie i wyszukiwanie zdarzen
-wizualizacja linii czasu
PROCES RAPORTOWANIA
-zasady raportowania
-layout raportu

-prezentacja dla zleceniodawcy

Harmonogram

Liczba przedmiotow/zaje¢: 6

Przedmiot / temat Data realizacji
L, Prowadzacy L,
zajeé zajeé
SWIADOMOSC Witold
. 30-06-2025
INFORMATYKI Sobolewski

SLEDCZEJ

Godzina
rozpoczecia

10:00

Godzina
zakonczenia

12:00

Liczba godzin

02:00



)

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy o, X ; . Liczba godzin
zajec zajec rozpoczecia zakoriczenia
PROCES .
Witold
PRZYGOTOWANI . 30-06-2025 12:00 14:00 02:00
Sobolewski
A
Witold
IDENTYFIKACJA . 30-06-2025 14:00 17:00 03:00
. Sobolewski
DOWODOW
PROCES
ZABEZPIECZANI . 01-07-2025 10:00 12:00 02:00
Sobolewski
A
PROCES Witold
. 01-07-2025 12:00 15:00 03:00
ANALIZY Sobolewski
PROCES Witold 01-07-2025 15:00 17:00 02:00
RAPORTOWANIA Sobolewski
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 7 623,54 PLN
Koszt przypadajacy na 1 uczestnika netto 6 198,00 PLN
Koszt osobogodziny brutto 544,54 PLN
Koszt osobogodziny netto 442,71 PLN
Prowadzacy
Liczba prowadzacych: 1
1z1
o Witold Sobolewski

Doktor z zakresu informatyki Sledczej. Wtasciciel VS DATA. taczy funkcje techniczne, managerskie i
wyktadowe. Posiada ponad 18 letnie praktyczne doswiadczenie w wykonywaniu ekspertyz na rzecz
organow $cigania, firm prywatnych i instytucji w zakresie odzyskiwania danych, informatyki $ledczej
oraz analizy powtamaniowej. Wydat ponad 6000 ekspertyz. Biegty sgdowy przy Sadzie Okregowym
w Gdansku z zakresu informatyki sledczej (trzecia kadencja). Posiada miedzynarodowe certyfikaty z



informatyki sledczej (CFCE, ACE, CCFE), odzyskiwania danych (CDRP) i analizy urzgdzern mobilnych
(CMFF). Tworca, opiekun merytoryczny i wyktadowca na dwdch kierunkach studidéw
podyplomowych ,Cyberbezpieczenstwo oraz Informatyka $ledcza” oraz ,Zarzadzanie
cyberbezpieczenstwem” w Centrum Ksztatcenia Podyplomowego Uczelni tazarskiego w Warszawie
i ,Cyberbezpieczenstwo" na Akademii Marynarki Wojennej w Gdyni. Trener firmy niebezpiecznik.pl, w
ktdrej prowadzi szkolenia ,Informatyka $ledcza” oraz ,Analiza urzadzen mobilnych”. Na Krajowej
Szkole Sagdownictwa i Prokuratury szkoli sedziow i prokuratoréw, gdzie w sposob nietechniczny
mowi o technicznych aspektach zwalczania i zapobiegania cyberprzestepczosci. Czesty gosé
branzowych prelekgciji, konferencji i sympozjow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

1. Materiaty szkoleniowe (podrecznik — zapis prezentacji).

Warunki uczestnictwa

Kazdy uczestnik naszych szkolen musi podpisa¢ deklaracje, ze poznane ataki i narzedzia bedzie wykorzystywat wytgcznie w celach
zgodnych z prawem.

Szkolenie odbywa sie w formule BYOL (Bring Your Own Laptop). Wymagania: 2GB RAM, 5GB HDD oraz zainstalowany darmowy i dostepny
na kazdy system operacyjny program VirtualBox — trener przed startem szkolenia udostepni obraz maszyny wirtualnej na ktérej beda
odbywaty sie laboratoria.

Informacje dodatkowe

Z doktadnymi terminami tego szkolenia zapozna¢ sie mozna pod ponizszym linkiem:
https://niebezpiecznik.pl/szkolenia/szkolenie-z-informatyki-sledczej-computer-forensics/?zai

Po wybraniu terminu prosimy o kontakt mailowy: szkolenia@niebezpiecznik.pl

Adres

ul. Armii Krajowej 11
30-150 Krakoéw

woj. matopolskie

Szczegoty miejsca realizacji ustugi wysytane sg do Uczestnikow szkolenia na tydzien przed danym terminem.

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Widfi

Kontakt

Magda Kowalska



o E-mail szkolenia@niebezpiecznik.pl
Telefon (+48) 124 420 244



