Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo i bezpieczenstwo 5 043,00 PLN brutto
RNR informacji w przedsiebiorstwie z branzy 4100,00 PLN netto
lotniczej 210,13 PLN brutto/h
QER o Numer ustugi 2025/01/30/44943/2531687 170,83 PLN  netto/h
RnD.Aero Spétka z © zdalna w czasie rzeczywistym
Ograniczong & Ustuga szkoleniowa

Odpowiedzialnosciag (© 24 h
% % & K K 3 16.06.2025 do 18.06.2025

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsiebiorstwem

Sposoéb dofinansowania wsparcie dla pracodawcoéw i ich pracownikéw

Grupe docelowa ustugi stanowi kadra menadzerska oraz pracownicy
mikro, matych i srednich przedsigebiorstw z branzy lotniczej chcacy nabyé
. wiedze i umiejetnosci dotyczace identyfikacji Zzrodet zagrozen atakéw
Grupa docelowa ustugi Lo . . . ) "
cyfrowych, zapewnienia i zarzadzania bezpieczefstwem informacji oraz
wyboru i stosowania zasad zabezpieczen technicznych w organizacyjnych w

celu przeciwdziatania atakom i/lub tagodzenia ich skutkéw.

Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikow 7

Data zakonczenia rekrutacji 09-06-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 24

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Ustuga "Cyberbezpieczenstwo i bezpieczenstwo informacji w przedsiebiorstwie z branzy lotniczej" prowadzi do
prawidtowej identyfikacji Zrédet zagrozen atakow cyfrowych, zapewnienia i zarzgdzania bezpieczenstwem informacji



oraz stosowania odpowiednich zabezpieczen technicznych w organizacji dziatajgcej w branzy lotniczej w celu
przeciwdziatania atakom lub tagodzenia ich skutkéw.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Potrafi zidentyfikowa¢ potencjalne
zagrozenia cybernetyczne, takie jak

T Test teoretyczny
phishing, malware, ransomware czy

ataki socjotechniczne.

Uczestnik postuguje sie wiedza z Zna i przestrzega obowiazujacych
zakresu cyberbezpieczenstwa w procedur oraz polityk dotyczacych Test teoretyczny
organizacji cyberbezpieczenstwa.

Potrafi prawidtowo zgtasza¢ i reagowaé
na podejrzane zdarzenia oraz zna

. . Test teoretyczny
procedury reagowania na incydenty

bezpieczenstwa.

potrafi wskazaé cel i zakres normy oraz
jej znaczenie dla cyberbezpieczenstwa Test teoretyczny
W organizacji.

Zna kluczowe sekcje normy, w tym

Uczestnik postuguje sie wiedzg, o i
. e . B kontekst organizacji, przywédztwo,
znajomoscia i interpretacjag wymagan Test teoretyczny

” planowanie, wsparcie, dziatanie, ocene
normy ISO/IEC 27001 dotyczacymi S .
. i wynikéw i doskonalenie.
cyberbezpieczenstwa

Potrafi wyjasni¢ i zastosowaé
odpowiednie srodki bezpieczenstwa z
Zatgcznika A normy ISO/IEC 27001 w
kontekscie cyberbezpieczenstwa.

Test teoretyczny



Efekty uczenia sie

Uczestnik prawidtowo interpretuje
wymagania prawne z obszaru Ochrony
Polityki Bezpieczenistwa Informaciji

Uczestnik planuje, definiuje i wdraza
sposoby zabezpieczen w celu ochrony
informacji

Kryteria weryfikacji

Potrafi wymieni¢ i oméwi¢ podstawowe
akty prawne regulujgce ochrone
informacji (np. RODO, Ustawa o
Krajowym Systemie
Cyberbezpieczenstwa, Ustawa o
ochronie danych osobowych, ISO/IEC
27001).

Potrafi wyjasni¢, jakie obowigzki
naktadaja przepisy prawne na
organizacje w zakresie ochrony polityki
bezpieczenstwa informaciji.

Potrafi klasyfikowa¢ informacje zgodnie
z przepisami prawnymi i polityka
organizacji (np. dane osobowe,
informacje niejawne, tajemnice
przedsiebiorstwa).

Potrafi ocenié¢, czy wdrozone polityki i
procedury bezpieczenstwa spetniaja
wymagania prawne oraz zaleca¢ ich
aktualizacje.

Potrafi przeprowadzi¢ ocene ryzyka
oraz zidentyfikowac potencjalne
zagrozenia dla bezpieczenstwa
informaciji.

Potrafi dobra¢ odpowiednie techniczne,
organizacyjne i proceduralne srodki
zabezpieczen dostosowane do poziomu
ryzyka.

Definiuje i implementuje zasady
nadawania, przegladu oraz odbierania
uprawnien do systemoéw i zasobow
informacyjnych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie

Uczestnik prawidtowo klasyfikuje
zagrozenia bezpieczenstwa informacji i
cyberbezpieczenstwa

Uczestnik charakteryzuje i prawidtowo
definiuje System Bezpieczenstwa
Informac;ji w lotnictwie oraz
Bezpieczenstwo danych wrazliwych i
danych osobowych

Uczestnik w sposob prawidtowy i
zrozumiany komunikuje ws$réd swojego
zespotu zagrozenia bezpieczenstwa
informaciji i cyberbezpieczenstwa

Kwalifikacje

Kompetencje

Kryteria weryfikacji

Potrafi wymieni¢ i rozrézni¢ zagrozenia
fizyczne, techniczne, organizacyjne oraz
socjotechniczne zwigzane z
bezpieczenstwem informacji.

Potrafi zidentyfikowa¢ najczestsze
cyberzagrozenia, takie jak: phishing,
ransomware, ataki typu Man-in-the-
Middle (MITM), ztosliwe
oprogramowanie, exploitowanie luk w
systemach.

Potrafi ocenié¢, w jaki sposob jedno
zagrozenie moze prowadzi¢ do
kolejnych (np. wyciek danych z
phishingu prowadzacy do szerszego
ataku na organizacje).

potrafi wymieni¢ i wyjasni¢ kluczowe
regulacje dotyczace bezpieczenstwa
informacji w lotnictwie (np. ICAO, EASA,
IATA, ISO/IEC 27001, DO-326A).

Potrafi poprawnie zdefiniowa¢ i omoéwic
kluczowe elementy SZBI stosowanego
w branzy lotniczej.

Potrafi okresli¢, kiedy i w jaki sposéb
nalezy zgtosi¢ naruszenie ochrony
danych odpowiednim organom (np.
UODO, EASA, IATA).

Potrafi w klarowny sposéb wyjasnié¢
zagrozenia zwigzane z
bezpieczenstwem informacji i
cyberbezpieczeristwem, dostosowujac
jezyk do poziomu wiedzy zespotu.

Podaje rzeczywiste przypadki zagrozen
(np. ataki phishingowe, ransomware,
wycieki danych) i omawia ich
konsekwencje.

Cztonkowie zespotu potrafig poprawnie
powtérzy¢ kluczowe informacje i
zastosowac je w praktyce.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych



Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Uczestnicy otrzymajg certyfikat ukonczenia szkolenia, ktéry zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzone w oparciu o zdefiniowane kryteria weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji

Program

Szkolenie adresowane jest do pracownikéw posiadajgcych podstawowg wiedze i doswiadczenie z zakresu cyberbezpieczenstwa oraz
bezpieczenstwa informacji w branzy lotnicze;.

Zakres tematyczny ustugi obejmuje:
1. Wstep.
2. Wprowadzenie.

o Zrédta zagrozen i atakéw dotyczace cyberbezpieczefstwa w firmie(wynikajgcych miedzy innymi ze stosowania nowych rozwigzan cyfrowych,
w tym algorytmdw sztucznej inteligencji, przetwarzania w chmurze, rozwigzan mobilnych)

¢ Stosowanie odpowiednich zabezpieczen przed atakami w tym podstawy zabezpieczania przesytania danych w przedsiebiorstwie i w catym
tafcuchu wartosci

* Zarzadzanie i szacowanie ryzyka w bezpieczenstwie informacji / bezpieczenstwie cyfrowym w oparciu o ISO/IEC 27005

¢ Regulacje prawne z zakresu ochrony i przetwarzania danych oraz podstaw bezpieczerstwa cyfrowego w przedsiebiorstwie

¢ Modele zabezpieczen oprogramowania

3. Oméwienie wymagar ISO/IEC 27001 - w zakresie Systemu Zarzadzania Bezpieczeristwem informacji

e Kontekst Organizacyjny

e Przywdédztwo. Polityka Bezpieczenstwa Informacji. Role i Odpowiedzialnos¢.
¢ Planowanie Systemu Zarzadzania Bezpieczeristwem Informacji

e Wsparcie Systemu Zarzadzania Bezpieczenstwem Informacji

¢ Realizacja Systemu Zarzadzania Bezpieczeristwem Informacji

* Monitorowanie Systemu Zarzadzania Bezpieczeristwem Informacji

¢ Ciagte Doskonalanie

4.0méwienie sposobéw zapewnienia bezpieczerstwa informacji zgodnie z Zatgcznikiem A do ISO/IEC 27001:2022.

¢ Polityki Bezpieczenstwa Informacji

¢ Organizacja Zabezpieczenia Informac;ji

e Bezpieczenstwo Zasobow Ludzkich

e Zarzadzanie

e Kontrola Dostepu

¢ Kryptografia

¢ Bezpieczenstwo fizyczne i Srodowiskowe
* Bezpieczenstwo operacji

* Bezpieczenstwo Komunikacji

e Uzyskanie dostepu, rozwdj i utrzymanie systemu
¢ Relacje z dostawcami



e Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji
5 Zabezpieczenia w Systemie Zarzadzania Bezpieczenistwem Informacji w lotnictwie

¢ Polityka Bezpieczenstwa

e Organizacja bezpieczenstwa

e Zarzadzanie aktywami

¢ Bezpieczenstwo osobowe

* Bezpieczenstwo fizyczne i Srodowiskowe
e Zarzadzanie systemami i sieciami
¢ Kontrola dostepu

e Rozwdj i utrzymanie systemu

e Zarzadzanie incydentami

e Zarzadzanie ciggtoscia dziatania
e Zgodnosé

6 Cwiczenia praktyczne obejmujace zagadnienia przedstawione w czesci teoretycznej
7 Egzamin

Cwiczenia obejmuja podziat na grupy w zaleznosci od liczby uczestnikéw (od 2-5), w ktérych realizowane sg praktyczne przykiady i studia
przypadkoéw. Ustuga realizowana jest w godzinach dydaktycznych. Przerwy sg wliczane w czas ustugi rozwojowej. Zajecia praktyczne obejmuja
okoto 20% czasu ustugi rozwojowe;j.

Harmonogram

Liczba przedmiotow/zajec: 10

Przedmiot / temat Data realizaciji Godzina Godzina i .
. Prowadzacy . X , i Liczba godzin

zajec zajeé rozpoczecia zakonczenia

1. Wstep. Karol Urban 16-06-2025 08:30 09:15 00:45

@2

. Karol Urban 16-06-2025 09:15 12:00 02:45
Wprowadzenie.

3.

Omoéwienie

wymagan

ISO/IEC 27001 -

w zakresie Karol Urban 16-06-2025 12:30 15:00 02:30
Systemu

Zarzadzania

Bezpieczenstwe

m informac;ji.

am -
Omoéwienie
sposobéw
zapewnienia
bezpieczenstwa
informaciji
zgodnie z
Zatgcznikiem A
do ISO/IEC
27001:2022.

Karol Urban 16-06-2025 15:00 16:00 01:00



Przedmiot / temat
zajec

4. Omoéwienie
sposobow
zapewnienia
bezpieczenstwa
informac;ji
zgodnie z
Zatacznikiem A
do ISO/IEC
27001:2022.

@

Zabezpieczenia
w Systemie
Zarzadzania
Bezpieczenstwe
m Informacji w
lotnictwie.

@D s

Zabezpieczenia
w Systemie
Zarzadzania
Bezpieczenstwe
m Informacji w
lotnictwie.

@

Cwiczenia
praktyczne
obejmujace
zagadnienia
przedstawione w
czesci
teoretycznej.

@Ds
Cwiczenia
praktyczne
obejmujace
zagadnienia
przedstawione w
czesci
teoretyczne;j.

10z10 A
Egzamin.

Cennik

Cennik

Prowadzacy

Karol Urban

Karol Urban

Karol Urban

tukasz Rachfat

tukasz Rachfat

Data realizacji
zajeé

17-06-2025

17-06-2025

17-06-2025

18-06-2025

18-06-2025

18-06-2025

Godzina
rozpoczecia

08:30

10:30

13:00

08:00

12:00

14:00

Godzina
zakonczenia

10:30

12:30

14:00

11:30

14:00

14:30

Liczba godzin

02:00

02:00

01:00

03:30

02:00

00:30



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5043,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4100,00 PLN
Koszt osobogodziny brutto 210,13 PLN
Koszt osobogodziny netto 170,83 PLN

Prowadzgcy

Liczba prowadzacych: 3

O
o

123

Karol Urban

Posiadam 12 letnie doswiadczenie na stanowiskach kierowniczych w branzy lotniczej:

- Petnomocnik ds. ZSZ I1SO 900,ISO/IEC 27001, AS 9100

- Kierownik Jakosci w Part 21 G POA

- Head of ISM a Part 21J DOA

- Dosiadczenie w pracy w Organizacjach obstugowych EASA Part M/F, EASA Part 145

- Znajomos¢ przepisoéw technicznych z dziedziny lotnictwa CS-25/FAR-25, CS-23/FAR-25, CS-P

- Znajomos¢ wymgan technicznych dla cyfrowych urzadzen awioniki, w szczegélnosci wymagania w
zakresie odpornosci srodowiskowej RTCA DO-160 oraz wymagania dla oprogramowania cyfrowych
urzadzen awioniki zgodnie z RTCA DO-178C.

- Doswiadczenie w projektach zwigzanych modyfikacjg floty (od strony projektowania i produkcji) dla
wiodacych linii lotniczych, w zakresie schematow malowan oraz wyposazenia kabiny pasazerskiej i
kokpitu

W trakcie pracy zawodowej zdobytem unikalne w skali kraju doswiadczenie w projektach w branzy
lotniczej, w szczegdlnosci w obszarze zarzadzania jakos$cig oraz certyfikacji wyrobdw lotniczych.

Swoje doswiadczenie wykorzystatem w $wiadczeniu ustug rozwojowych dla firm z branzy lotniczej
oraz dla innych przedsiebiorstw, co pozwala mi na dostosowanie prowadzonych szkolen i
realizowanych ustug doradczych doktadnie do profilu Panstwa przedsigbiorstwa.

223

tukasz Rachfat

Absolwent studiéw inzynierskich i magisterskich Politechniki Rzeszowskiej na kierunku Zarzadzanie
i Inzynieria Produkcji, o specjalnosci Systemy Zapewnienia Jakos$ci Produkciji.

Odbyte szkolenia Audytora wewnetrznego 1ISO9001 oraz lotniczej normy z serii AS9110. Praktyczna
wiedza i doswiadczenie zdobyte podczas audytéw

Dos$wiadczenie praktyczne zdobyte w licznych projektach realizowanych dla firm z branzy lotniczej,
medycznej oraz informatycznej. Doswiadczenie w pracy z firmami projektujgcymi, produkcyjnymi
oraz handlowymi.



Udziat w wielu projektach:

- cyfryzacji procesow technologicznych i wdrozenie technologii Przemystu 4.0

- wdrozeniowych ISO 9001 i 1ISO 27001

- utrzymanie Systemoéw Zarzadzania Jakoscig wg 1ISO9001 oraz AS9100 i AS9120
- przeprowadzanie szkolen z zakresu Systeméw Jakosci oraz

Kontroli Jakosci

3z3

Piotr Mréz

Blisko 20 lat doswiadczenia w zarzadzaniu zespotami, projektami oraz przedsiebiorstwami. W tym
ponad 10 lat w branzy lotniczej. Praktyczna znajomos$¢ organizacji projektujacych i produkujgcych
Part 21 oraz obstugowych Part M/145/CAO jak i szkoleniowych Part 66/147 zdobyta podczas pracy
na stanowiskach miedzy innymi takich jak: Inzynier Jakosci, Kierownik Projektéw, Kierownik Jakosci,
Business Development Manager (2019-obecnie) oraz Managing director (2019-obecnie). Blisko 10
lat doswiadczenia w zarzadzaniu bezpieczenstwem. Wyksztatcenie wyzsze zdobyte na Politechnice
Rzeszowskiej im. I. tukasiewicza.

Osoba prowadzgca ustuge rozwojowg /osoba walidujgca posiada doswiadczenie zawodowe i
kwalifikacje odpowiednie do rodzaju i zakresu niniejszej ustugi, zdobyte w przeciggu ostatnich 5 lat
od daty publikacji danej ustugi. Wiedza i umiejetnosci z zakresu objetym szkoleniem oraz ocena
umiejetnosci instruktora zostata pozytywnie zweryfikowane przez Kierownictwo zgodnie z
procedurami wdrozonego Systemu Zarzadzania Jakosci ISO9001.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik pierwszego dnia szkolenia otrzyma komplet materiatéw w wersji elektroniczne;.

Kazdy z uczestnikéw bedzie miat dostep do materiatéw ¢wiczeniowych.

Warunki techniczne

Ustugi wykonywane przez nasza firme sg realizowane za pomoca narzedzi Google Meet lub Jitsi Meet

Dla Google Meet wymagany jest komputer z systemem w najnowszych(i 2 poprzednich) wersjach:

Mac 0S X
Windows
Google Chrome

Ubuntu

Linuks dystrybucje oparte na Debianie

Do dziatania Google Meet wymaga aktualnej wers;ji jednej z wymienionych nizej przegladarek:

e Chrome

¢ Mozilla Firefox
¢ Microsoft Edge
e Apple Safari.



Microsoft Internet Explorer nie zapewnia obstugi Google Meet i Jitsi Meet.
Do korzystania z Jitsi Meet wymagana jest jedna z najnowszych przegladarek:

e Chrome
e Firefox
e Safari

Wymagane jest rowniez stabilne potgczenie z siecig internet. Zalecana predko$é minimalna to 2MB/s. Wymagane jest
posiadanie mikrofonu i stuchawek(gtosnikéw). Zalecane jest posiadanie kamery.

Kazdy z uczestnikéw przed ustuga otrzyma link umozliwiajacy potaczenie sie. Link bedzie wazny podczas trwania ustugi zgodnie z
harmonogramem.

Do przegladania materiatéw wymagany jest oprogramowanie Adobe Acrobat Reader lub inne pozwalajgce na otwarcie pliku PDF.

Kontakt

ﬁ E-mail piotr@rndaero.com

Telefon (+48) 502 704 605

Piotr Mréz



