Mozliwo$¢ dofinansowania

Bezpieczenstwo cyfrowe dla aplikacji 2 840,00 PLN brutto
@, internetowych —szkolenie 2:840,00 PLN netto
177,50 PLN brutto/h

ernabo

Numer ustugi 2024/12/05/22948/2449123

177,50 PLN netto/h

© zdalna w czasie rzeczywistym

Ernabo Adrian Flak
RRRRK 47/5  © 16h

555 ocen 5 06.09.2025 do 14.09.2025

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikéw
Maksymalna liczba uczestnikow
Data zakonczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

& Ustuga szkoleniowa

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do oséb indywidualnych jak i pracujgcych w
branzy IT,chcacych powiekszyé swoja wiedze na temat bezpiecznego
poruszania sie w aplikacjach internetowych.
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Certyfikat systemu zarzadzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie ustug szkoleniowych

Ustuga przygotowuje uczestnikow do rozpoznawania zagrozen w sieci oraz stosowania podstawowych zasad
cyberbezpieczenstwa w codziennej pracy i zyciu. Uczestnicy nauczg sie identyfikowac typowe ataki, dobiera¢
odpowiednie zabezpieczenia oraz reagowac¢ na incydenty bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Wymienia i charakteryzuje typy

L, Test teoretyczny
zagrozen.

Opisuje funkcjonowanie i zastosowanie
oprogramowania antywirusowego, Test teoretyczny
antyspamowego oraz zapo6r sieciowych.

Rozpoznaje rodzaje cyberzagrozen i
stosuje podstawowe metody ochrony
systeméw i danych.

Wyjasnia zasade szyfrowania i kopii
zapasowych jako elementow Test teoretyczny
zabezpieczen.

Wymienia typy zagrozen Test teoretyczny

Opisuje funkcjonowanie i zastosowanie
Rozpoznaje rodzaje cyber-zagrozen i oprogramowania antywirusowego, Test teoretyczny
stosuje podstawowe metody ochrony antyspamowego oraz zap6r sieciowych.
systemoéw i danych.

Wyjasnia zasade szyfrowania i kopii
zapasowych jako elementéw Test teoretyczny
zabezpieczen.

Wymienia etapy zarzadzania

Test teoretyczn
incydentem bezpieczenstwa. yezny

Organizuje procedury identyfikaciji, Opisuje metody reagowania na
reakcji oraz odzyskiwania po incydenty i odzyskiwania danych.
incydentach bezpieczenstwa.

Test teoretyczny

Wyjasnia zasady zapobiegania
powtarzaniu si¢ incydentéw i tworzenia Test teoretyczny
planéw ciaggtosci dziatania.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?



TAK

Program

Program szkolenia jest dostosowany do potrzeb uczestnikéw ustugi oraz gtéwnego celu ustugi i jej charakteru oraz obejmuje zakres tematyczny
ustugi. Uczestnik nie musi spetnia¢ dodatkowych wymagan dot. poziomu zaawansowania. Powinien natomiast posiadaé podstawowa
umiejetnosé obstugi komputera.

Szkolenie ma charakter teoretyczny, z aspektami praktycznymi . W ramach szkolenia zostanie przeprowadzona walidacja.

Ustuga prowadzona jest w godzinach dydaktycznych. Przerwy nie sg wliczone w ogdélny czas ustugi rozwojowej. Harmonogram ustugi moze
ulec nieznacznemu przesunigciu, poniewaz ilos¢ przerw oraz dtugos¢ ich trwania zostanie dostosowana indywidualnie do potrzeb uczestnikow
szkolenia. taczna dtugos$é przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

Zajecia zostang przeprowadzone przez ekspertow z wieloletnim doswiadczeniem, ktérzy przekazuje nie tylko wiedze teoretyczna, ale
takze praktyczne wskazowki i najlepsze praktyki. Uczestnicy majg mozliwo$¢ czerpania z jego wiedzy i doswiadczen.

Modut 1: Wprowadzenie do cyberbezpieczeristwa (4h)

¢ Definicja i cele cyberbezpieczenstwa

e Znaczenie bezpieczenstwa w sieci dla oséb i firm
¢ Rodzaje zagrozen cybernetycznych

e Wptyw cyberatakéw na dane i systemy

¢ Podstawowe zasady bezpieczenstwa w sieci

¢ Tworzenie silnych haset i zarzgdzanie nimi

e QOchrona danych osobowych i prywatnosci

e Bezpieczne korzystanie z Internetu i aplikacji

e Znaczenie aktualizacji systemow i aplikacji

Modut 2: Zagrozenia cybernetyczne i ochrona przed nimi (6h)

e Typowe zagrozenia: malware, phishing, ransomware, ataki sieciowe

¢ Inzynieria spoteczna — jak dziata i jak sie broni¢

e Oprogramowanie antywirusowe i antyspamowe — konfiguracja i aktualizacja
e Zapory sieciowe — zastosowanie w firmie i w domu

e Szyfrowanie danych i komunikacji

¢ Wykonywanie i przechowywanie kopii zapasowych

¢ Przeglad narzedzi do zabezpieczania aplikacji internetowych

Modut 3: Zarzgdzanie incydentami bezpieczenstwa (4h)

e Rozpoznawanie symptomow naruszen bezpieczenstwa

e |dentyfikacja i klasyfikacja incydentow

e Procedury reagowania na incydenty

e Qdzyskiwanie danych i przywracanie systeméw po incydencie
e Zapobieganie powtarzaniu si¢ incydentéw — dobre praktyki

Modut 4: Walidacja i podsumowanie (2h)

¢ Test teoretyczny obejmujacy zakres wiedzy ze wszystkich modutéw
e Omodwienie wynikéw i wyjasnienie prawidtowych odpowiedzi
e Podsumowanie i rekomendacje bezpieczenstwa dla uczestnikéw

Egzamin zostanie przeprowadzony przez wyznaczong osobe do walidacji. Ustugodawca zapewnia rozdzielno$¢ funkcji pomiedzy
trenerem a osobg odpowiedzialng za walidacje efektéw uczenia sie.

Harmonogram

Liczba przedmiotow/zaje¢: 0



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 840,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 840,00 PLN
Koszt osobogodziny brutto 177,50 PLN
Koszt osobogodziny netto 177,50 PLN

Prowadzacy

Liczba prowadzacych: 1
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O Adrian Flak

‘ ' Praktyk i szkoleniowiec z zakresu E-commerce, SEO, SEM oraz programowania zdobyte w okresie
ostatnich 5 lat. Przeprowadzit wiele szkolen dotyczgcych nowoczesnych technik sprzedazowych w
Internecie oraz programowania. Ukoriczyt kursy ORACLE zwigzane z JEE7 czy SQL. Zrealizowat
wiele projektéw E-commerce oraz pracowat na stanowiskach zwigzanych z tg branza.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

KPrezentacje z kazdego modutu w formie PDF, Komplet notatek i skrétéw najwazniejszych informacji, éwiczenia.

Warunki uczestnictwa

Wymagana jest obecno$¢ min 80% lub ze wskazaniami Operatora

Uczestnicy przyjmuja do wiadomosci, Ze ustuga moze byc¢ poddana monitoringowi z ramienia Operatora lub PARP i wyrazaja na to zgode.
Uczestnik ma obowiazek zapisania sie na ustuge przez BUR co najmniej na 1 dzieri roboczy przed rozpoczeciem realizacji ustugi.

Przed zapisaniem sie na ustuge, w celu potwierdzenia dostepnosci miejsca w grupie szkoleniowej prosimy o kontakt pod numerem
telefonu




3438716 73

Informacje dodatkowe

Podstawa zwolnienia z VAT:
1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towarow i ustug - w przypadku dofinansowania w wysokosci 100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finansow z dnia 20 grudnia 2013 r. w sprawie zwolnieri od podatku od towardw i usfug oraz
warunkow stosowania tych zwolnieri - w przypadku dofinansowania w co najmniej 70%

3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi naleZy doliczyc¢ 23% VAT

Warunki techniczne

Wymagania techniczne: Komputer podtaczony do Internetu z predkoscig tacza od 512 KB/sek.

Minimalne wymagania sprzetowe, jakie musi spetniaé komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji oraz niezbedne
oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéow

e system operacyjny Windows 7/8/10 lub Mac 0OS X
¢ pakiet Microsoft Office, Libre Office, Open Office

Minimalne wymagania dotyczace parametréw tagcza sieciowego, jakim musi dysponowaé Uczestnik - minimalna predkosc¢ tgcza: 512
KB/sek

Platforma, na ktérej zostanie przeprowadzone szkolenie to Click Meeting.
Okres waznosci linku: 1h przed rozpoczeciem szkolenia w pierwszym dniu do ostatniej godziny w dniu zakonczenia.

Szkolenia online bedg nagrywane tylko i wytgcznie na potrzeb udokumentowania prawidtowego przebiegu szkolenia i jego archiwizac;ji.
Nie udostepniamy nagran ze szkolenia ze wzgledu na ochrone danych osobowych oraz widocznego na nagraniach wizerunku oséb
trzecich (osoby prowadzacej oraz innych uczestnikéw szkolenia).

Kontakt

ﬁ E-mail kontakt@adrianflak.pl

Telefon (+48) 530 642 270

Adrian Flak



