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Identyfikatory projektow Matopolski Pocigg do kariery

Oferta studiow skierowana jest do oséb posiadajgcych wyzsze
wyksztatcenie, ktére sg odpowiedzialne za nadzér i bezpieczenstwo
systemdw informatycznych w firmach i organizacjach. Na studia
zapraszamy osoby majagce przygotowanie i doswiadczenie informatyczne,
a w szczegoélnosci tytut zawodowy w obszarze informatyki lub dziedzinie

Grupa docelowa ustugi
pokrewne;j.

Ustuga réwniez adresowana dla Uczestnikdw Projektu "Matopolski pociag
do kariery - sezon 1" i/lub dla Uczestnikéw Projektu "Nowy start w
Matopolsce z EURESem"

Minimalna liczba uczestnikéw 18

Maksymalna liczba uczestnikow 35

Data zakonczenia rekrutacji 07-10-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 182

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . ; .
wyzszym i nauce (t. j. Dz. U. z 2024 r. poz. 1571, z pdzn. zm.)



Zakres uprawnien Studia podyplomowe

Cel

Cel edukacyjny

Studia podyplomowe "Cyberbezpieczenstwo systemoéw informatycznych" wraz z egzaminem potwierdzaja
przygotowanie do nadzorowania aplikacji i systemoéw informacyjnych z punktu widzenia ich bezpieczenstwa. Stuchacz
tworzy systemy, ktére zapewniajg poufnos$é, dostepnosc¢ i spojnosé posiadanych zasobdéw informatycznych oraz
zabezpieczajg przed atakami hakerskimi.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji
Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Wymienia zagrozenia dla systeméw

Wywiad bod
operacyjnych, podatnosci na cyberataki ywiad swobodny

Omawia zasady bezpieczenstwa

Definiuje istote i funkcje systemu Linux i Windows Wywiad swobodny
cyberbezpieczenstwa w organizacjach
systemu bezpieczenstwa, podstawowe
zasady organizowania i funkcjonowania Wyjaénia czym jest szyfrowanie i Wywiad swobodny
systemu cyberbezpieczenstwa deszyfrowanie danych.

Wyjasnia znaczenie podstawowych

narzedzi wbudowanych w systemie Kali Wywiad swobodny

Linux

Wyjasnia pojecia dotyczace
cyberbezpieczenstwa, zasad
postepowania w przypadku zagrozen Wywiad ustrukturyzowany

Charakteryzuje wspéiczesne koncepcje oraz omawia uwarunkowania formalno-

cyberbezpieczeristwa prawne.

Wyjasni test t j
yjasn.|a ?zym sq testy penetracyjne Wywiad swobodny
oraz w jakim celu sg wykorzystywane

Projektuje polityke bezpieczeristwa w

R . . Prezentacja
organizacji i reagowania na incydenty.

Analizuje zjawiska i zagrozenia
cyberbezpieczenstwa oraz identyfikuje

narzedzia wspomagajace Przygotowuje, przeprowadza i

dokumentuje audyt Prezentacja
cyberbezpieczenstwa.

podejmowanie decyzji.

Wyjasnia czym jest socjotechnika i jak
moze wptywaé na podejmowanie Wywiad swobodny

Buduje $wiadomos$é odpowiedzialnosci decyzji

za dziatania na rzecz dobra wspélnego.

Przedstawia znaczenie analizy ryzyka

Prezentacja
dla ochrony zasobéw informacyjnych !



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Przygotowuje plan audytu

bezpieczenstwa w organizacji ze Wywiad swobodny
Projektuje i dobiera wiasciwe metody wskazaniem rél i odpowiedzialnosci
analizy ryzyka do rozwigzywania
probleméw dotyczacych
cyberbezpieczenstwa i podejmowania Wyjaénia funkcjonowanie
decyzji podstawowych narzedzi monitoringu Prezentacja
sieci: SNMP, NetFlow, SPAN, VSPAN,
RSPAN

Wymienia konsekwencje braku

Charakteryzuje podstawowe pojecia
yzuep pole stosowania polityki bezpieczenstwa w

formalnoprawne charakterystyczne dla o L . Prezentacja
. ) organizacji, niewtasciwego reagowania
obszaru cyberbezpieczenstwa : X L
na incydenty i zagrozenia
Wymienia czynniki majgce wptywajace
na stan zagrozenia bezpieczenstwa Wywiad swobodny

Analizuje zjawiska i zagrozenia organizacji

cyberbezpieczenstwa oraz dokonuje

twérczej prezentacji i interpretaciji Wyjasnia wykorzystanie jezyka Python i

sztucznej inteligencji do automatyzaciji Debata swobodna
dziatan w cyberbezpieczenstwie

Ocena stan swojej wiedzy i sposob . . .. L.
. . Planuje aktualizacje i rozwdj swoich i

systematyczny uzupetnia i doskonali

umiejetnosci w zakresie

cyberbezpieczenstwa

zespotu umiejetnosci w obszarze Wywiad swobodny
cyberbezpieczenstwa

Wyjasnia czym jest bezpieczenstwo

informacji wg ISO 27001:2022 Prezentacja
Charakteryzuje pojgcia, prawidtowosci i
Problemy cyberbezpieczenstwa w Klasyfikuje zasoby informacyjne, tworzy
zakresie danych osobowych. opisy i instrukcje dotyczace N

dokumentac;ji oraz mozliwych
incydentow

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK

Program

Ustuga przygotowuje do nadzorowania aplikacji i systeméw informatycznych zabezpieczajgcych dane przedsiebiorstwa, organizaciji i

innych podmiotéw

Program studiéw podyplomowych:

PRZEDMIOT

Cisco CyberOPS
Associate

LICZBA GODZIN ZAGADNIENIA

12 godz. zajecia
teoretyczne

14 godz. zajecia
praktyczne

Obstuga systemow operacyjnych pod katem zabezpieczania przed mozliwymi atakami. Planowanie i
integrowanie wiedzy z réznych dyscyplin prowadzacych do realizacji atakéw na sie¢ lub system
operacyjny.

Eksperymenty zwigzane z bezpieczenstwem infrastruktury.
Analiza, monitorowanie i zarzagdzanie zachowaniem systeméw Windows oraz Linux.

Metody i narzedzia wykorzystywane w konteks$cie zagadnien zwigzanych z bezpieczenstwem sieci,
systeméw oraz infrastruktury.

Badanie profilu cyberatakdw, bezpieczenstwo systemu Windows i Linux.

Badanie aplikacji i ustug sieciowych pod katem podatnosci na ataki, szyfrowanie i deszyfrowanie
danych, narzedzia monitoringu sieci.

Podstawowe zagrozenia dla systeméw operacyjnych oraz kierunki rozwoju bezpieczerstwa
komputerowego.

Metody poprawy bezpieczenstwa serweréw WEB oraz DNS.
Technologie bezpiecznej administracji Linux oraz Windows.
Analiza logéw systemowych i bezpieczenstwa aktywnej zawartosci.

Wdrazanie metod bezpieczenstwa urzagdzen koncowych poprzez wykorzystanie narzedzi
administrowania grupowego.



Podstawy etycznego hackingu, wskazéwki prawne, identyfikacja ztosliwych aktorow,
podstawowa terminologia zwigzana z cyberbezpieczenstwem, tworzenie planu bitwy testu
penetracyjnego, platforma Cyber Kill Chain.
Krétki historyczny przeglad, filozofia systemu.
Specyfika dystrybucji , przeznaczenie, ré6znice wzgledem innych dystrybucji Linuxa.
Przygotowania oraz konfiguracja bezpiecznego laboratorium testowego do przeprowadzania
rzeczywistych atakéw i testéw penetracyjnych.
Tworzenie maszyn wirtualnych, przy uzyciu hipernadzorcy typu drugiego VirtualBox.

8 godz. zajecia

teoretyczne Instalacja Kali Linux ,wybér wersji, metody instalacji, konfiguracja podstawowa.
Wprowadzenie

do systemu Kali 8 godz. zajecia Omdwienie podstawowych narzedzi wbudowanych w systemie Kali Linux.
Linux praktyczne
Praca w wierszu polecen i z plikami, terminal Tmux oraz Tilix.
Zarzadzanie systemem Kali Linux.
Wykrywanie hostéw w sieci za pomocg arping, fping, hping3, nmap, icmp, netdiscover,
metasploit.
Technologia bind shell, reverse shell, tworzenie zdalnej powtoki.
Pakiet SET (Social-Engineer Toolkit), tworzenie tadunkéw , ataki , tworzenie stron
phishingowych, kodéw QR oraz urzadzen infekujgcych.

Wprowadzenie do Metasploit-Framework, tworzenie i kodowanie tadunkéw z

wykorzystaniem msfvenom, ataki MYSQL, ataki na system android oraz windows 10.

Poznanie znaczenia oraz metodologii i ram etycznego hakowania wraz z testami penetracyjnymi.
Tworzenie wstepnych dokumentéw testéw penetracyjnych.

Tworzenie zakresu i planu testéw penetracyjnych, ktéry uwzglednia

wymagania organizacyjne dotyczace ustug.

8 godz. zajecia
g e Wykonywanie dziatani zwigzanych z gromadzeniem informaciji i skanowaniem

teoretyczne

Cisco Ethical L podatnosci.
8 godz. zajecia

Hacker
praktyczne

Socjotechnika.

Wykorzystywanie luk w zabezpieczeniach sieci, aplikacji internetowych, urzadzen IloT oraz urzadzen
mobilnych.

Poznanie dziatan wykonywanych po przeprowadzeniu eksploatac;ji celu.
Tworzenie raportow z testow.

Klasyfikacja narzedzi pentestingowych wedtug przypadkéw uzycia.



Wymagania prawne w zakresie bezpieczenstwa informaciji — przeglad
Bezpieczenstwo informacji wg 1ISO 27001:2022 jako proces — opis modelem zétwia
Przeglad wymagan normy ISO 27001 w uktadzie HLS (ang. High Level Standard)

8 godz. zajecia  Wykaz aktywSw w organizaciji — praktyczne ujecie

teoretyczne
System Analiza ryzyka dla zasobdéw informacyjnych — praktyczne ujecie
bezpieczenstwa 8 godz. zajecia
informaciji praktyczne Klasyfikacja zasobéw informacyjnych — rodzaj informacji, oznakowanie, maskowanie

Incydenty i postepowanie — klasyfikacja incydentu, zbieranie dokumentacji, $ledztwo
Ochrona budynku i pomieszczen
Tworzenie opisow i instrukcji do omawianych zagadnien

Case study w grupach

Wyjasnienie bezpieczenstwa sieci, réznych rodzajéw zagrozen i atakow wraz z narzedziami i
procedurami tagodzgcymi skutki najpopularniejszych atakéw sieciowych.

Konfiguracja bezpiecznego dostepu administracyjnego oraz autoryzacji polecen przy uzyciu
poziomdw uprawnien i CLI opartego na rolach.

Wdrozenie bezpiecznego zarzgdzania i monitorowania urzadzen sieciowych.
Konfiguracja AAA oraz list kontroli dostepu.

12 godz. zajecia

teoretyczne Zapoznanie sie ze sprzetowymi oraz aplikacyjnymi zaporami sieciowymi.

Cisco Network

Security 14 godz. zajecia Zapoznanie sie z sieciowymi systemami zapobiegania wtamaniom.

praktyczne
Bezpieczenstwo urzadzen koricowych oraz warstwy 2.
Ustugi kryptograficzne.
Sieci VPN oraz ich konfiguracja.
Praktyczne wykorzystanie sprzetowego firewalla ASA.
Opisanie réznych technik i narzedzi wykorzystywanych do testowania
bezpieczenstwa sieci.
8 godz. zajecia . . i . .
Rodzaje audytu bezpieczenstwa oraz sposoby jego przeprowadzania.
Audyt | teoretyczne
monitorowanie ~_ Monitorowanie systemow i sieci komputerowych.
. , 8godz. zajecia
cyberbezpieczen K
stwa praktyczne Metodologiczne i formalno-prawne podstawy audytu systemu informacyjnego, w tym tresci opartych

o standard I1SO27000.



Alw
cyberbezpieczen
stwie

Bezpieczenstwo
chmury
publicznej AWS

Praktyczne
wykorzystanie
Kali Linux

8 godz. zajecia
teoretyczne

12 godz. zajecia
praktyczne

6 godz. zajecia
teoretyczne

10 godz. zajecia
praktyczne

8 godz. zajecia
teoretyczne

8 godz. zajecia
praktyczne

Podstawowe pojecia z zakresu sztucznej inteligenciji.

Etapy budowy modeli Al i ML.

Sposoby oceny jakosci dziatania modelu.

Podatnosci systemdéw sztucznej inteligencji i sposoby ich zabezpieczania.

Sposoby wykorzystania jezyka Python i sztucznej inteligencji do automatyzacji dziatan w
cyberbezpieczenstwie.

Wptyw nadchodzacych regulacji Al w kontekscie cyberbezpieczenstwa.

Bezpieczenstwo pracy z chmurg publiczng AWS.

Zabezpieczenie konta oraz bezpieczna praca w srodowisku ztozonym z wielu kont.
Podstawy zasad bezpieczenstwa przy pracy z serwisami AWS.

Zasady przechowywania i transportu danych w chmurze publiczne;.

Aspekt zarzgdzania kosztami.

Zaawansowane testy penetracyjne, eskalacja uprawnien, kradziez tokenow i podszywanie
sie, zacieranie $ladéw, kodowanie i eksfiltracja danych, posteksploatacja.

Profilowanie systemdw operacyjnych.

Sniffing w praktyce, ettercap, on-patch attack.

Ataki na sieci bezprzewodowe, tworzenie ztosliwych punktéw dostepowych, wtamywanie sie
do sieci WPA, WPA2.

Konfiguracja karty sieciowej Alfa AWUS036NH, praca w trybie monitora.

OSINT (Open-Source Intelligence) wprowadzenie, zbieranie informacje o celu. Narzedzia:
maltego, spiderfoot, the harvester, sherlock, recon-ng.

OSINT Framework.

Google Hacking Database (GHDB) - Exploit-DB.

Luki w zabezpieczeniach systeméw operacyjnych.

Badanie podatnosci systeméw operacyjnych.

Skanery Nessus, OpenVAS.

Nmap Scripting Engine (NSE).

Skanery aplikacji WWW.

Open Web Application Security Project (OWASP).

Burp Suite - badanie podatnosci aplikacji internetowych.



Incydenty w kontekscie bezpieczenstwa informatycznego, metod wykrywania oraz reagowania na
nie.

Proces pracy ze zdarzeniami oraz wybrane typy atakdw i mozliwe wektory ataku.

6 godz. zajecia ) o . o o )
Sposoby przeprowadzania analizy incydentu w konteks$cie wyciggniecia wnioskdw i opracowania

teoretyczne - ) i ) )
strategii powrotu do normalnego dziatania systemu informacyjnego.

Reagowanie na
incydenty oraz
informatyka
Sledcza

8 godz. zajecia

Analiza dowodowa w zakresie wykrytych incydentéw bezpieczenstwa.
praktyczne

Sposoby analizy systemoéw plikow, zasobdw sprzetowych komputera oraz ruchu sieciowego.

Metody zbierania cyfrowych danych dowodowych na temat stwierdzonych incydentéw
bezpieczenstwa.

Case study - przeprowadzenie procesu reakcji na incydenty.

Czas trwania studiow: 2 semestry, 182 godziny zaje¢ w formie zdalnej w czasie rzeczywistym, umozliwiajg uzyskanie 30 punktéw ECTS.

Dni zaje¢ dydaktycznych: sobota, niedziela w godz. 08.00 - 17.05. (godzina dydaktyczna - 45 minut). Zajecia zdalne prowadzone sg w
czasie rzeczywistym z wykorzystaniem platformy Cisco Webex.

Zajecia na studiach prowadzone sg w formie wyktaddéw, ¢wiczen, warsztatéw, case study.

Zajecia dydaktyczne realizowane sg w blokach kilkugodzinnych. Kazdy blok zaje¢ zawiera okreslong liczbe godzin dydaktycznych (45
minut) wpisang w harmonogramie i przerwy. Przerwy nie sg wliczane do czasu zaje¢ dydaktycznych i zalezg od decyzji poszczegélnych
wyktadowcdw pod warunkiem zrealizowania ilosci godzin dydaktycznych przewidzianych w harmonogramie. Przyktadowo: 08.55-12.30 (4
godz. dyd. + 35 min przerwa); 08.00-11.30 (4 godz. dyd. + 30 min przerwa); 13.35-1707 (4 godz. dyd. +30 min przerwa); 12.40-16.10 (4
godz. dyd + 30 min przerwa); 08.00-10.30 (3 godz. dyd. + 20 min. przerwa). Sumaryczna liczba godzin ustugi zawiera 182 godziny
dydaktyczne (45 minut) i przerwy.

Wyktadowcami studiéw podyplomowych sg pracownicy uczelni zajmujacy sie tematyka cyberbezpieczeristwa oraz pracownicy innych
instytucji i organizacji posiadajacy doswiadczenie z zakresu cyberbezpieczenstwa.

Zajecia prowadzone sg w sposob interaktywny, angazujacy stuchaczy do wykonywania zadan, ¢wiczen i projektéw oraz symulowania
konkretnych sytuacji zagrozenia cyberatakiem oraz zapobiegania takim zdarzeniom.

Walidacja: stuchacz studiéw podyplomowych uzyskuje zaliczenie lub ocene po zakoiczeniu kazdego przedmiotu. Po zakonczeniu zaje¢
dydaktycznych, uzyskaniu zaliczen z wszystkich przedmiotéw dopuszczany jest do egzaminu koricowego. Po pozytywnym zdaniu
egzaminu koricowego uzyskuje $wiadectwo ukoriczenia studiéw podyplomowych.

Harmonogram

Liczba przedmiotéw/zaje¢: 51

Przedmiot / temat Data realizacji Godzina Godzina i .
. Prowadzacy L, X , i Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Wprowadzenie
. Krzysztof
do systemu Kali . 11-10-2025 08:55 12:30 03:35
. Trabinski
Linux, 4 godz.
dydaktyczne

Cisco

Ethical Hacker, 4 dr Inz. Janusz
godz. Korniak
dydaktyczne

11-10-2025 13:35 17:05 03:30



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L, X , X Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Cisco

CyberOPS .
Kamil

Associate, 3 . 12-10-2025 08:00 10:35 02:35
godz Dembowski

dydaktyczne

Cisco

CyberOPS Kamil

Associate, 3 . 12-10-2025 11:45 14:20 02:35
godz Dembowski

dydaktyczne

Wprowadzenie
. Krzysztof
do systemu Kali o 25-10-2025 08:00 11:30 03:30
. Trabinski
Linux, 4 godz.
dydaktyczne

Cisco

Ethical Hacker, 4 dr Inz. Janusz
. 25-10-2025 12:40 16:10 03:30
godz. Korniak

dydaktyczne

Cisco

CyberOPS .
Kamil

Associate, 3 . 26-10-2025 08:00 10:35 02:35
godz Dembowski

dydaktyczne

Cisco

CyberOPS .
Kamil

Associate, 3 . 26-10-2025 11:45 14:20 02:35
godz Dembowski

dydaktyczne

Cisco

Ethical Hacker, 4 dr In?. Janusz 15-11-2025 08:00 11:30 03:30
godz. Korniak

dydaktyczne

Wprowadzenie
. Krzysztof
do systemu Kali . 15-11-2025 12:40 16:10 03:30
X Trabinski
Linux, 4 godz.
dydaktyczne

System

bezpieczenstwa
P Aleksander

informaciji, 4 16-11-2025 08:00 11:30 03:30
Kulesz
godz.

dydaktyczne



Przedmiot / temat

zajec

) Cisco

CyberOPS
Associate, 4
godz.
dydaktyczne

System

bezpieczenstwa

informaciji, 4
godz.
dydaktyczne

Wprowadzenie

do systemu Kali

Linux, 4 godz.
dydaktyczne

2D Cisco

Ethical Hacker, 4

godz.
dydaktyczne

EE Cisco

CyberOPS
Associate, 4
godz.
dydaktyczne

) Cisco

CyberOPS
Associate, 3
godz.
dydaktyczne

EFES Cisco

CyberOPS
Associate, 3
godz.
dydaktyczne

System

bezpieczenstwa

informaciji, 4
godz.
dydaktyczne

System

bezpieczenstwa

informaciji, 4
godz.
dydaktyczne

Prowadzacy

Kamil
Dembowski

Aleksander
Kulesz

Krzysztof
Trabinski

dr Inz. Janusz
Korniak

Kamil
Dembowski

Kamil
Dembowski

Kamil
Dembowski

Aleksander
Kulesz

Aleksander
Kulesz

Data realizacji
zajeé

16-11-2025

29-11-2025

29-11-2025

30-11-2025

30-11-2025

13-12-2025

13-12-2025

14-12-2025

17-01-2026

Godzina
rozpoczecia

12:40

08:00

12:40

08:00

12:40

08:00

11:45

08:00

08:00

Godzina
zakonczenia

16:10

11:30

16:10

11:30

16:10

10:35

14:20

11:30

11:30

Liczba godzin

03:30

03:30

03:30

03:30

03:30

02:35

02:35

03:30

03:30



Przedmiot / temat
zajec

Audyti

monitorowanie
cyberbezpieczen
stwa, 4 godz.
dydaktyczne

€2 cisco

Network Security,
4 godz.
dydaktyczne

Audyt i
monitorowanie
cyberbezpieczen
stwa, 4 godz.
dydaktyczne

@) Cisco

Network Security,
4 godz.
dydaktyczne

Audyti

monitorowanie
cyberbezpieczen
stwa, 4 godz.
dydaktyczne

B Cisco

Network Security,
4 godz.
dydaktyczne

Audyt

monitorowanie
cyberbezpieczen
stwa, 4 godz.
dydaktyczne

PN Cisco
Network Security,
4 godz.
dydaktyczne

Bezpieczenstwo
chmury
publicznej AWS,
4 godz.
dydaktyczne

Prowadzacy

dr Edward
Szczypka

Mateusz Liput

dr Edward
Szczypka

Mateusz Liput

dr Edward
Szczypka

Mateusz Liput

dr Edward
Szczypka

Mateusz Liput

tukasz Chtap

Data realizacji
zajeé

31-01-2026

31-01-2026

01-02-2026

01-02-2026

14-02-2026

14-02-2026

15-02-2026

15-02-2026

07-03-2026

Godzina
rozpoczecia

08:00

12:40

08:00

12:40

08:00

12:40

08:00

12:40

08:00

Godzina
zakonczenia

11:30

16:10

11:30

16:10

11:30

16:10

11:30

16:10

11:30

Liczba godzin

03:30

03:30

03:30

03:30

03:30

03:30

03:30

03:30

03:30



Przedmiot / temat
zajec

-5 IO

cyberbezpieczen
stwie, 4 godz.
dydaktyczne

Bezpieczenstwo
chmury
publicznej AWS,
2 godz.
dydaktyczne

Bezpieczenstwo
chmury
publicznej AWS,
2 godz.
dydaktyczne

oo I

cyberbezpieczen
stwie, 4 godz.
dydaktyczne

€z A v

cyberbezpieczen
stwie, 4 godz.
dydaktyczne

8 Cisco

Network Security,
4 godz.
dydaktyczne

Cisco
Network Security,
4 godz.
dydaktyczne

A v

cyberbezpieczen
stwie, 4 godz.
dydaktyczne

Bezpieczenstwo
chmury
publicznej AWS,
4 godz.
dydaktyczne

Prowadzacy

Jan Kaczmarczyk

tukasz Chtap

tukasz Chtap

Jan Kaczmarczyk

Jan Kaczmarczyk

Mateusz Liput

Mateusz Liput

Jan Kaczmarczyk

tukasz Chtap

Data realizacji
zajeé

07-03-2026

08-03-2026

08-03-2026

08-03-2026

21-03-2026

21-03-2026

22-03-2026

22-03-2026

11-04-2026

Godzina
rozpoczecia

12:40

08:00

09:50

12:40

08:00

12:40

08:00

12:40

08:00

Godzina
zakonczenia

16:10

09:40

11:30

16:10

11:30

16:10

11:30

16:10

11:30

Liczba godzin

03:30

01:40

01:40

03:30

03:30

03:30

03:30

03:30

03:30



Przedmiot / temat
zajec

€28 Cisco

Network Security,
2 godz.
dydaktyczne

Bezpieczenstwo
chmury
publicznej AWS,
4 godz.
dydaktyczne

Praktyczne
wykorzystanie
Kali Linux, 4
godz.
dydaktyczne

oo T

cyberbezpieczen
stwie, 4 godz.
dydaktyczne

Praktyczne
wykorzystanie
Kali Linux, 4
godz.
dydaktyczne

Praktyczne
wykorzystanie
Kali Linux, 4
godz.
dydaktyczne

Reagowanie na
incydenty oraz
informatyka
$ledcza, 4 godz.
dydaktyczne

Praktyczne
wykorzystanie
Kali Linux, 4
godz.
dydaktyczne

Prowadzacy

Mateusz Liput

tukasz Chtap

Krzysztof
Trabinski

Jan Kaczmarczyk

Krzysztof
Trabinski

Krzysztof
Trabinski

Kamil Boroszko

Krzysztof
Trabinski

Data realizacji
zajeé

11-04-2026

12-04-2026

12-04-2026

25-04-2026

25-04-2026

26-04-2026

26-04-2026

16-05-2026

Godzina
rozpoczecia

12:40

08:00

12:40

08:00

12:40

08:00

12:40

08:00

Godzina
zakonczenia

14:20

11:30

16:10

11:30

16:10

11:30

16:10

11:30

Liczba godzin

01:40

03:30

03:30

03:30

03:30

03:30

03:30

03:30



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Reagowanie na
incydenty oraz
informatyka
$ledcza, 2 godz.
dydaktyczne

Kamil Boroszko 16-05-2026 12:40 14:20 01:40

Reagowanie na

incydenty oraz .

. Kamil Boroszko 16-05-2026 14:30 16:10 01:40
informatyka

$ledcza, 2 godz.

dydaktyczne

Reagowanie na
incydenty oraz
informatyka
$ledcza, 3 godz.
dydaktyczne

Kamil Boroszko 17-05-2026 08:00 10:35 02:35

Reagowanie na
incydenty oraz
informatyka
$ledcza, 3 godz.
dydaktyczne

Kamil Boroszko 17-05-2026 11:45 14:20 02:35

Walidacja

- egzamin - 30-06-2026 09:00 09:45 00:45
koricowy

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 6 800,00 PLN
Koszt przypadajacy na 1 uczestnika netto 6 800,00 PLN
Koszt osobogodziny brutto 37,36 PLN

Koszt osobogodziny netto 37,36 PLN



Prowadzacy

Liczba prowadzacych: 10

O
M

O
M

Kamil Dembowski

Absolwent Wyzszej Szkoty Informatyki i Zarzadzania z siedzibg w Rzeszowie na kierunkach
licencjackim (Informatyka i Ekonometria) oraz magisterskim (Informatyka Stosowana —
Infrastruktura i Ustugi Sieciowe Cisco). Trener w programie Akademii Sieciowej Cisco z zakresu
szkolen: IT Essentials, CCNA, Network Security, Cybersecurity Operations. Autoryzowany ,Instructor
Trainer” w programie Akademii Sieciowej Cisco dla szkolen: IT Essentials, CCNA, Network Security.
Posiada branzowa certyfikacje CCNA.

Nauczyciel akademicki w Wyzszej Szkole Informatyki i Zarzadzania oraz wieloletni wspétpracownik
Cisco jako instruktor dla Centrum Szkolenia Instruktoréw przy WSIiZ w Rzeszowie. W latach 2022
2024 prowadzit zajecia dydaktyczne na studiach | i Il stopnia oraz studiach podyplomowych z
zakresu: systemy i sieci komputerowe, cyberbezpieczenstwo systeméw informatycznych.
Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zajeé dydaktycznych.

dr Inz. Janusz Korniak

Doktor nauk technicznych (Akademia Rolniczo—-Techniczna w Bydgoszczy, rok 2005), absolwent
studiéw magisterskich Politechniki Rzeszowskie;.

Ukonczyt szkolenia z zakresu sieci komputerowych w Centrach Szkoleniowych Akademii Cisco w
Budapest Polytechnic, University of Central England, Advance Technology Consortium — Romania
oraz Cisco Learning Institute. Instruktor Akademii Cisco i trener instruktoréw. Prowadzi szkolenia
CCNA, CCNP, CCNA Security, CCNA Cybersecurity Operations, IoT Fundamentals.

W latach 2020-2025 prowadzit zajecia dydaktyczne na studiach | i Il stopnia oraz studiach
podyplomowych: Systemy i sieci komputerowe.

Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zajeé¢ dydaktycznych.

Mateusz Liput

Magister informatyki (Wyzsza Szkota Informatyki i Zarzgdzania w Rzeszowie, Wydziat Informatyki
Stosowanej, rok 2019).

Ukonczyt nastepujace szkolenia akademii CISCO: Cisco Certified Network Associate (CCNA), CCNA
Security, Partner: NDG Linux Essentials. Posiada uprawnienia instruktorskie dla kurséw z zakresu
DevOps: ETW — Experimenting with REST APIs using Webex Teams, ETW — Network
Programmability with Cisco APIC-EM, ETW — Model Driven Programmability; z zakresu sieci
komputerowych: CCNA R&S: Routing and Switching Essentials, CCNA R&S: Introduction to
Networks, CCNAv7 SRWE (Switching, Routing and Wireless Essentials), CCNAv7 ENSA (Enterprise
Networking, Security and Automation), z zakresu Internetu Rzeczy: Introduction to loT, loT
Fundamentals: Connecting Things, loT Fundamentals: Big Data; z zakresu cyberbezpieczenstwa:
Cybersecurity Essentials, Network Security, CyberOps Associate. Zdobyte certyfikaty branzowe:
PCEP - Certified Entry-Level Python Programmer, PCAP — Certified Associate in Python
Programming. Wyréznienia: Cisco Instructor Excellence Expert 2022, Cisco 5 Years of Service.
Prowadzi zajecia dydaktyczne na studiach I i Il stopnia oraz studiach podyplomowych od 2022 roku.



Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zaje¢ dydaktycznych.

Aleksander Kulesz

Absolwent Politechniki tédzkiej, Wydziatu Budowy Maszyn z ukoriczonym stopniem inzyniera
mechanika w roku 2001. W roku 2016 ukonczyt Akademie Techniczno-Humanistyczna w Bielsku-
Biatej ze stopniem magistra inzyniera Zarzadzania Produkcjg Wydziatu Budowy Maszyn.

0d ponad 20 lat zwigzany zawodowo z zarzadzaniem jakoscig na stanowiskach od samodzielnego
pracownika ds. jakosci, poprzez inzyniera procesu i jakosci, lidera zarzgdzania dostawcami a
skonczywszy na kierowniku i petnomocniku ds. zintegrowanych systemoéw zarzadzania jakoscig i
Srodowiskiem.

Auditor wiodacy systemu bezpieczenstwa informacji wg normy ISO 27001, certyfikowany auditor
procesu wg podrecznika VDA 6.3 oraz wewngtrzny auditor systemu zarzadzania jakoscig wg IATF
16949. Trener systemdw zarzadzania jakos$cig w branzy ogdlno-przemystowej, motoryzacyjnej i
lotnicze;.

Poza praca w zakresie jakosci zajmuje sie projektowaniem i wdrazaniem oprogramowania / aplikacji
jako usprawnienia w funkcjonowaniu organizacji. Wspotpracuje z WSH w Wroctawiu, WSIiZ w
Rzeszowie oraz UE w Katowicach prowadzac zajecia zwigzane z zarzgdzaniem jakoscig poczawszy
od budowy systemow, procesow jak i zastosowaniem narzedzi jakosci takich jak APQP, PPAP, FMEA,
SPC, MSA oraz odpowiednikéw wydan podrecznikéw VDA.

Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zajeé¢ dydaktycznych.

Krzysztof Trabinski

Absolwent Akademii Pomorskiej w Stupsku na kierunkach licencjackim (Matematyka z Informatyka
) oraz magisterskim (Matematyka). Absolwent studiéw podyplomowych w Wyzszej Szkole
Informatyki i Zarzadzania z siedzibg w Rzeszowie na kierunku Systemy i Sieci Komputerowe.
Absolwent European IT Security Certification Academy EITCA/IS (European Information
Technologies Certification Academy, Information Technologies, Brussels, UE) z zakresu sieci
komputerowych, systemoéw operacyjnych oraz cyberbezpieczenstwa.

Certyfikowany instruktor Akademii Sieciowej Cisco z zakresu szkolen: CCNA, CCNP, Network
Security, Cybersecurity Operations, DevNet Associate, loT Security. Certyfikowany technik wsparcia
Cisco z zakresu CCST Networking, CCST Cybersecurity. Certyfikowany specjalista IBM Cybersecurity
Analyst oraz Palo Alto Networks Cybersecurity Academy. Uczestnik Sekurak Academy oraz Hack the
Box Academy. Uczestnik wielu kurséw oraz szkolen w Eksperckim Centrum Szkolenia
Cyberbezpieczenstwa. Posiada branzowg certyfikacje CCST Networking, CCST Cybersecurity,
EITCA/IS.

Posiada duze doswiadczenie oraz wiedze z zakresu technologii sieciowych Cisco na poziomie
CCNA, CCNP oraz cybersecurity. Zajmuje sie obstugg incydentéw oraz zagrozen z zakresu
cyberbezpieczenstwa. Szkoli przysztych administratorow sieci teleinformatycznych.

Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zajeé¢ dydaktycznych.

Przemystaw Szczurek

Absolwent Uniwersytetu Ekonomicznego w Krakowie. Z branzg IT zwigzany od ponad 15 lat.
Obecnie petni funkcje Senior Managera ds. Bezpieczenstwa Informacji w TUV NORD Polska, gdzie
odpowiada za rozwdj i sprzedaz ustug zwigzanych z normami: ISO 27001, ISO 20000, ISO 22301
oraz tematyka ODO, Cyberbezpieczenstwa i TISAX.



O

Posiada certyfikaty: Audytora Wiodacego ISO 27001, ISO 20000, Audytora Wewnetrznego 1SO 22301,
Incident Response Managera i Inspektora Ochrony Danych. Jest egzaminatorem dla Audytoréw
Wiodacych ISO 27001 akredytowanym przez PCA. Prelegent na wielu Konferencjach i wyktadowca
na Wyzszych Uczelniach. Jako trener TUV NORD i wyktadowca akademicki duzy nacisk stawia na
$wiadomos¢ kadry.

Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zaje¢ dydaktycznych.

Jan Kaczmarczyk

Specjalista kompleksowo zajmujacy sie przeciwdziataniem przestepstwom finansowym
certyfikowany przez ACAMS. Pasjonat OSINTu i analizy danych. Pracuje w bankowosci jako
walidator modeli.

Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zaje¢ dydaktycznych.

Lukasz Chtap

Absolwent Wyzszej Szkoty Informatyki i Zarzadzania z siedzibg w Rzeszowie. Administrator
Windows, VMware. Pracowat w IBM, Atos, Aon. Od 2015 roku zwigzany z chmurg publiczng AWS.
Obecnie jako samodzielny DevOps wspiera startup z sektora Big Data.

Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zajeé¢ dydaktycznych.

Kamil Boroszko

Prowadzi zajecia dydaktyczne na studiach pierwszego, drugiego stopnia i studiach podyplomowych.
Ekspert z zakresu informatyki $ledczej i reagowania na incydenty. Wspotpracownik Katedry
Inteligentnych Systeméw i Sieci WSIiZ.

Wyktadowca posiada wiedze i umiejetnosci nabyte w ostatnich 5 latach, zwigzane z zakresem
prowadzonych zajeé dydaktycznych.

dr Edward Szczypka

Doktor nauk matematycznych w informatyce, pracownik naukowo-dydaktyczny Wydziatu
Matematyki i Informatyki UJ. Cztonek Rady Pracodawcéw oraz Rady Programowej kurséw Blue
Team.

Ekspert wspotpracujacy z e-Detektywi Sp. z 0.0., biegly sagdowy, prelegent konferencji z zakresu
bezpieczenstwa i informatyki sledczej, lider projektow dla przemystu.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Zapewniamy uczestnikom studiow dostep do materiatéw przekazywanych przez wyktadowcédw poszczegdinych przedmiotéw droga
elektroniczng oraz na platformie Moodle. Stuchacze otrzymuja: prezentacje przygotowane przez wyktadowcow, skrypty, inne materiaty

opisowe przygotowane przez wyktadowcow, zestawy ¢wiczen.



Warunki uczestnictwa

Osoby z wyksztatceniem wyzszym (I lub Il stopnia). Rejestracja https://podyplomowe.wsiz.pl/rekrutacja/

Rejestracja na studia podyplomowe odbywa sie w formie elektronicznej. Aby zarezerwowac miejsce na studiach podyplomowych
konieczne jest ztozenie kompletu wymaganych dokumentéw rekrutacyjnych. Zgtoszenie na studia tylko przez Baze Ustug Rozwojowych
nie gwarantuje miejsca w grupie.

Informacje dodatkowe

Czesne za studia wpisane w karcie ustugi nie obejmuje optaty rekrutacyjnej w wysokosci 50 zt. Optate rekrutacyjng nalezy wnies¢ w chwili
rejestracji na studia przez system rekrutacyjny uczelni.

Ustuga skierowana réwniez do Uczestnikéw Projektu MP.
Ustuga jest zwolniona z VAT na podstawie art. 43 ust. 1 pkt 26b ustawa o podatku VAT.

Szczegdtowy harmonogram zajeé dydaktycznych zostanie wprowadzony do karty ustugi co najmniej 2 tygodnie przed terminem
rozpoczecia ustugi. Harmonogram zaje¢ moze ulec zmianie.

Warunki techniczne

Zajecia zdalne prowadzone sg z uzyciem platformy Cisco Webex. Stuchacz loguje sie do platformy Cisco Webex ze swojego konta w
Wirtualnej Uczelni. Stuchacz, aby skorzystaé z zajec¢ online musi posiadac stanowisko pracy spetniajgce ponizsze minimalne wymagania:

Komputer/laptop/ z zainstalowanym systemem:
Windows
* Windows 10 lub nowszym
Mac 0S
10.15 lub nowszym
Urzadzenia mobilne:
i0S
. 16 i nowsze
iPadOS
16 i nowsze
Android
. 10 i nowsze
Minimalna przepustowo$¢ potgczenia internetowego:
Download 4 Mb/s
Upload 4 MB/s
Niezbedne oprogramowanie umozliwiajgce uczestnikom dostep do prezentowanych tresci i materiatow

* Przegladarka internetowa (wedtug wyboru stuchacza)



Kontakt

ﬁ E-mail bcieszynski@wsiz.edu.pl

Telefon (+48) 178 661 518

BARTLOMIEJ CIESZYNSKI



