Mozliwos$¢ dofinansowania

Szkolenie SO-B-08 Bezpieczenstwo sieci i 2 952,00 PLN brutto
testy penetracyjne 2 400,00 PLN netto
SOftronlc Numer ustugi 2024/11/18/142469/2417474 123,00 PLN brutto/h

100,00 PLN netto/h

SOFTRONIC

SPOLKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa

ClA © 24h

* % % ¥k 3 11.12.2024 do 13.12.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L. o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie "Bezpieczenstwo sieci i testy penetracyjne” skierowane jest do
specjalistéw ds. bezpieczenstwa IT, administratoréw systemdw oraz
audytoréw, ktérzy chcag poszerzyé swojg wiedze na temat testow
penetracyjnych. Doskonale sprawdzi sie rowniez dla deweloperdw,
pragnacych tworzy¢ bezpieczne aplikacje oraz oséb poczatkujgcych w

Grupa docelowa ustugi cyberbezpieczenstwie, posiadajgcych podstawowa znajomos¢ sieci
komputerowych. Program jest odpowiedni zaréwno dla doswiadczonych
profesjonalistéw, jak i tych, ktérzy dopiero zaczynajg swojg kariere w tej
dziedzinie. Dzieki praktycznym laboratoriom uczestnicy nabeda
umiejetnosci identyfikacji i neutralizacji zagrozen w rzeczywistych
Srodowiskach IT.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 10

Data zakornczenia rekrutacji 04-12-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 24

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Celem szkolenia jest dostarczenie uczestnikom zaawansowanej wiedzy oraz praktycznych umiejetnosci z zakresu
testéw penetracyjnych i zabezpieczania infrastruktury IT. Uczestnicy naucza sie wykrywac i identyfikowa¢ podatnosci w
systemach oraz aplikacjach, a takze efektywnie reagowaé na zagrozenia cybernetyczne.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik postuguje sig¢ wiedza
dotyczaca bezpieczenstwa informaciji
oraz identyfikacji popularnych
zagrozen.

Uczestnik tworzy srodowisko testowe
do przeprowadzania testow
penetracyjnych.

Uczestnik analizuje i testuje podatnosci
sieci WLAN, w tym protokotu WPA2.

Uczestnik identyfikuje i przeprowadza
ataki na aplikacje webowe, w tym
podatnosci XSS.

Uczestnik przeprowadza testy
podatnosci SQL injection na aplikacje
webowe.

Uczestnik przetamuje zabezpieczenia
zdalnego dostepu (RDP, SSH, FTP).

Kryteria weryfikacji

Charakteryzuje podstawowe elementy
bezpieczeristwa informacji.

Rozréznia dokumenty dobrej praktyki
(NIST, NSC).

Definiuje najczesciej spotykane
zagrozenia cybernetyczne.

Konfiguruje sie¢ wirtualng z ustuga
Active Directory.

Instaluje systemy testowe, takie jak
Metasploitable, DVWA, Windows Server.
Buduje laboratorium do testowania
aplikacji webowych.

Rozpoznaje stabosci protokotéw
WPA/WPAZ2.

Wykorzystuje narzedzia do testowania
sieci bezprzewodowych (np. Kismet,
Aircrack-ng).

Przeprowadza testy tamania klucza PSK
w sieciach WPA2-PSK.

Rozréznia typy podatnosci XSS
(reflected, stored, DOM).

Wykorzystuje narzedzia BeEF oraz
Metasploit do przeprowadzania atakéw
XSS.

Analizuje wyniki testéw i proponuje
odpowiednie srodki zaradcze.

Rozpoznaje rézne techniki SQL
injection.

Uzywa narzedzi takich jak SQLmap,
SQLNinja do wykrywania podatnosci.
Przeprowadza testy w srodowisku
DVWA i analizuje wyniki.

Rozpoznaje luki w zabezpieczeniach
protokotéw zdalnego dostepu.

Uzywa narzedzi takich jak Hydra,
Medusa, Metasploit do testow atakéw
brute force.

Analizuje skutecznos¢
przeprowadzonych atakéw.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Zbiera poswiadczenia i przeprowadza
ataki SMB relay.

Wykorzystuje narzedzia impacket-
secretsdump, hashcat, John the Ripper
do tamania haset.

Przeprowadza ataki typu Pass-the-Hash
oraz podnoszenie uprawnien w Active

Uczestnik identyfikuje i przeprowadza
ataki na systemy operacyjne Windows i
Active Directory.

Test teoretyczny

Directory.

Rozpoznaje luki w zabezpieczeniach

SSL/TLS.
. L . Wykorzystuje narzedzia takie jak
Uczestnik analizuje i testuje . ;
. . . Testssl, nmap NSE do analizy potgczen Test teoretyczny
bezpieczenstwo potaczen SSL. SSL

Przeprowadza ataki typu man-in-the-
middle i analizuje ich skutki.

Konfiguruje centralng archiwizacje
logéw (Eventlog, rsyslog).

Uzywa narzedzi z pakietu Sysinternals
Suite (AccessChk, Procmon).

Uczestnik zwigksza poziom

bezpieczenstwa systeméw Windows i Test teoretyczny

Linux. K X i .
Konfiguruje zabezpieczenia SELinux
oraz Fail2ban.
Tworzy raport z wynikami testow
penetracyjnych.
Uczestnik przeprowadza analize i audyt Proponuje odpowiednie srodki zaradcze
. Lo ; . Test teoretyczny
zabezpieczen sieci oraz systemow. na wykryte podatnosci.

Przedstawia rekomendacje dotyczace
poprawy zabezpieczen infrastruktury IT.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, Uczestnik szkolenia, poza certyfikatem, otrzymuje zaswiadczenie o ukoficzeniu szkolenia z zawartym opisem
efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak



Program

Nasze szkolenie "Bezpieczenstwo sieci i testy penetracyjne" wyrdznia sie jako kompleksowy program, ktéry nie tylko dostarcza teoretycznej
wiedzy, ale takze praktycznych umiejetnosci w dziedzinie cyberbezpieczenstwa. Zyskasz unikalng szanse nie tylko na zrozumienie
podstawowych aspektéw bezpieczenstwa, ale takze na praktyczne do$wiadczenie w testowaniu penetracyjnym. Oferujemy praktyczne narzedzia
i scenariusze laboratoryjne, aby$ mégt skutecznie stosowaé zdobyta wiedze w realnych sytuacjach.

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest réwniez studium przypadkéw, w ktérym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Przed rozpoczeciem szkolenia Uczestnik rozwigzuje pre-test badajgcy poziom wiedzy na wstepie.
Walidacja: Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.
Szkolenie trwa 24 godziny zegarowe i jest realizowane w ciggu 3 dni.

W trakcie kazdego dnia szkolenia przewidziane sg dwie krétkie przerwy "kawowe" oraz przerwa lunchowa.

Wstep do bezpieczenstwa informac;ji
Elementy wchodzace tradycyjnie w zakres bezpieczenstwa informacji.
Dokumenty opisujgce dobre praktyki (NIST/NSC)

Popularne rodzaje zagrozen

Tworzenie srodowisk testowych do testow penetracyjnych

Koncepcyjny przeglad testéw bezpieczenstwa
Metodologia przeprowadzania testow

Zapoznanie z dystrybucjg Kali Linux

Budowanie srodowiska testowego

Konfigurowanie sieci wirtualnej z ustugg Active Directory
Instalowanie zdefiniowanych celéw

Tworzenie laboratorium do testowania aplikacji webowych

Laboratorium: Przygotowanie srodowiska Metasploitable i DVWA oraz Windows
10/Windows Server.Ataki na infrastrukture sieci WLAN — podatnosci WPA2

Szyfrowanie w sieciach WLAN
Standard WPA/WPA2
Narzedzia do testowania sieci bezprzewodowych Kismet, airmon-ng, airodump-ng, aireplay-ng, wifite2, hashcat, aircrack-ng, genpmk itp.

Laboratorium: tamanie klucza PSK w sieciach z szyfrowaniem WPAZ2-
PSKBezpieczenstwo aplikacji webowych - podatnos¢ XSS

Typy podatnosci XSS
Non-persistent (reflected) XSS
Persistent (stored) XSS

DOM XSS



Omowienie narzedzi BeEF oraz Metasploit oraz innych narzedzi do testowania podatnosci aplikacji internetowych (Burp Suite, ZAP)
Uruchamianie i obstuga interfejsu programu BeEF

Moduty programu BeEF

Konsola programu Metasploit — uruchamianie testéw, przygotowanie tadunkéw

Przeprowadzanie atakéw typu XSS za pomoca pakietu BeEF

Laboratorium: Przeprowadzanie atakow typu XSS za pomoca pakietu BeEF w srodowisku
testowym, na przegladarki i infrastrukture sieciowa.Bezpieczenstwo aplikacji webowych -
podatnos¢ SQL

Omowienie podatnosci SQL injection

Wybrane narzedzia do testowania SQL injection

Laboratorium: Przeprowadzanie atakow typu SQL injection za pomocg pakietu SQLmap,
SQLNinja, jSQL Injection w srodowisku testowym DVWA.Ataki na zdalny dostep

Luki w zabezpieczeniach protokotéw komunikacyjnych
Przetamywanie zabezpieczen protokotu RDP
Przetamywanie zabezpieczen protokotu SSH,FTP

Przetamywanie zabezpieczen protokotu POP3,SMTP

Laboratorium : Zastosowanie narzedzi hydra, medusa, metasploit do atakow na zdalny
dostepAtaki na zabezpieczenia systemu operacyjnego Windows i AD

Zbieranie poswiadczen i podnoszenie uprawnien

Ataki typu SMB relay

tamanie zabezpieczen SAM i Active Directory z impacket-secretsdump, ataki typu offline
Ataki z wykorzystaniem pozyskanych hash’y (Pass-the-Hash) - impacket-psexec
Podnoszenie uprawnien w Active Directory

Omoéwienie narzedzia mimikatz

Laboratorium : Zastosowanie narzedzi impacket-secretsdump, impacket-psexec, hashcat,
John the Ripper, metasploit do atakow na zabezpieczenia systemu Windows i ADAtaki na
potaczenia SSL

Stabe strony i luki w zabezpieczeniach protokotu SSL

Praca z programem Testssl|

Rozpoznawanie potgczen SSL

Atak man-in-the-middle

Laboratorium : Uzycie programem testssl oraz skryptow nmap NSE, ssl-cert, ssl-enum-

ciphers, sslv2, sslcaudit, sslscan, tlssled.Wybrane zagadnienia z zwiekszania
bezpieczenstwa systemu Windows i Linux

Eventlog, Event Forwarding — ustawienia, centralna archiwizacja logéw



Rsyslog - ustawienia, centralna archiwizacja logéw

Sysinternal Suite — pakiet przydatnych narzedzi np. AccessChk, Procmon
SELinux - Security-Enhanced Linux

Fail2ban — ochrona przed atakami online, stownikowe i brute force

Windows Defender - ograniczenie podatnosci na atak

Laboratorium : Konfiguracja logowania zdarzeri i serwera logow, SELinux,

SOFTRONIC Sp. z o. 0. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 0sob.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. L . ) . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 952,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 400,00 PLN
Koszt osobogodziny brutto 123,00 PLN
Koszt osobogodziny netto 100,00 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.



Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty.

Informacje dodatkowe

Istnieje mozliwos¢ zastosowania zwolnienia z podatku VAT dla szkolerh majgcych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikéw, ktérych poziom dofinansowania ze $rodkéw publicznych wynosi co najmniej 70% (na podstawie
§ 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien od podatku od
towaréw i ustug oraz warunkdw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722 ze zm.)

Zawarto umowe z WUP w Toruniu w ramach Projektu Kierunek — Rozwdj;

kompetencja zwigzana z cyfrowa transformacja;

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzig¢ udziat z kazdego
miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowa, dzieki czemu Uczestnik moze
zadawac pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktory potwierdzi swéj udziatw szkoleniu, przed rozpoczeciem szkolenia, droga
mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostac¢ zainstalowana na komputerze lub mozna z niej korzysta¢ za posrednictwem przegladarki internetowe;j

Kontakt

ﬁ E-mail ewa.kasprzak@softronic.pl

Telefon (+48) 618 658 840

Ewa Kasprzak



