Mozliwo$¢ dofinansowania

COMPENDIUM
CENTRUM
EDUKACYINE

Compendium -
Centrum Edukacyjne
Spotka z 0.0.
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Zarzadzanie bezpieczenstwem w 3 400,00 PLN brutto
srodowisku MS Windows Server i Windows 3400,00 PLN netto
10/11 85,00 PLN brutto/h

Numer ustugi 2024/11/18/10100/2417334 8500 PLN netto/h

© zdalna w czasie rzeczywistym
& Ustuga szkoleniowa

®© 40h

£ 17.02.2025 do 21.02.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Grupa docelowa ustugi Zainteresowani szkoleniem Microsoft.
Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikow 12

Data zakornczenia rekrutacji 16-02-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

40

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych
(MSUES) - wersja 2.0

Celem szkolenia popartego licznymi przyktadami jest zwiekszenie $wiadomosci w zakresie zagrozen i zarzadzania
bezpieczenstwem srodowisk opartych o produkty serwerowe i klienckie systemy operacyjne firmy Microsoft.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji



Efekty uczenia sie

Po ukoniczeniu kursu:

Uczestnik Identyfikacje zagrozen

wystepujace w srodowisku Windows wg

norm ISO/IEC

Bezpiecznie uwierzytelnia i ochrania za

pomoca poswiadczen w systemie

Windows (z wykorzystaniem narzedzia

MimiKatz)

Autoryzacje dostepu do zasobéw
Szyfruje dane w oparciu o dobre
praktyki

Kontroluje prawa i uprawnienia
uzytkownikow

Uwierzytelniania dwusktadnikowe w
oparciu o karty inteligentne

Zna i rozumie Network Policy Server
Analizuje ruchu sieciowy i hardening
systeméw

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Klasyfikuje wspotczesne zagrozenia,
okresla zakres systemu zarzadzania
bezpieczenstwem

Szacuje koszty, i szanse osiggniecia
zatozonego poziomu zabezpieczen,
Przeglada metody uwierzytelniania
Analizuje ptynnie ryzyka procesu
uwierzytelniania, oraz Atakéw typu
Offline - eskalacja uprawnien

Atakoéw Pass-the-hash i Pass-the-
Ticket, jak i Legacy LAPS i Windows
LAPS

Zna polityki haset domenowych z
uwzglednieniem PSO oraz arzadzalne
konta serwisowe (gMSA)

Kontroluje i dokonuje inspekcji dostepu
na podstawie ACL

Projektuje zaawansowane zasady
inspekcji

Wdraza autoryzacje opartag na
oswiadczeniach

Zna i potrafi planowa¢, wdrozenie i
utrzymanie roli AD CS, metody
dystrybucji i zarzadzanie certyfikatami
Zabezpieczanie komunikacji —
protokoty TLS i IPsec oraz rola Windows
Defender Firewall with Advanced
Security

Podpisuje cyfrowe dokumentéw MS
Office i plikow PDF

Podpisuje skryptéw PowerShell

Metoda walidacji

Obserwacja w warunkach rzeczywistych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

Tak.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

Tak.



Program

e |dentyfikacja zagrozen wystepujacych w srodowisku Windows wg norm ISO/IEC

» Bezpieczne uwierzytelnianie i ochrona poswiadczen w systemie Windows (z wykorzystaniem narzedzia MimiKatz)

e Autoryzacja dostepu do zasobdw

¢ Szyfrowanie danych w oparciu o dobre praktyki

e Kontrola praw i uprawnien uzytkownikéw

e Infrastruktura Klucza Publicznego

¢ Uwierzytelnianie dwusktadnikowe w oparciu o karty inteligentne
e Network Policy Server

e Analiza ruchu sieciowego

¢ Analiza bezpieczenstwa i hardening systemoéw

Harmonogram

Liczba przedmiotéw/zaje¢: 16

Przedmiot / temat Data realizacji Godzina
. Prowadzacy L, .
zajeé zajeé rozpoczecia

Identyfikacja
zagrozen
wystepujacych w
Srodowisku
Windows wg
norm ISO/IEC
Bezpieczne
uwierzytelnianie i
ochrona
poswiadczen w
systemie
Windows (z
wykorzystaniem
narzedzia
MimiKatz)

Bogdan Gacek 17-02-2025 09:00

Identyfikacja
zagrozen
wystepujacych w
Srodowisku
Windows wg
norm ISO/IEC
Bezpieczne
uwierzytelnianie i
ochrona
poswiadczen w
systemie
Windows (z
wykorzystaniem
narzedzia
MimiKatz)

Bogdan Gacek 17-02-2025 12:00

Godzina
zakonczenia

12:00

14:00

Liczba godzin

03:00

02:00



Przedmiot / temat
zajec

Identyfikacja
zagrozen
wystepujacych w
$rodowisku
Windows wg
norm ISO/IEC
Bezpieczne
uwierzytelnianie i
ochrona
poswiadczen w
systemie
Windows (z
wykorzystaniem
narzedzia
MimiKatz)

Szyfrowanie
danych w oparciu
o dobre praktyki
Kontrola praw i
uprawnien
uzytkownikéw

Szyfrowanie
danych w oparciu
o dobre praktyki
Kontrola praw i
uprawnien
uzytkownikéw

Szyfrowanie
danych w oparciu
o dobre praktyki
Kontrola praw i
uprawnien
uzytkownikéw

Infrastruktura
Klucza
Publicznego
Uwierzytelnianie
dwusktadnikowe
w oparciu o karty
inteligentne

Prowadzacy

Bogdan Gacek

Bogdan Gacek

Bogdan Gacek

Bogdan Gacek

Bogdan Gacek

Data realizacji
zajeé

17-02-2025

18-02-2025

18-02-2025

18-02-2025

19-02-2025

Godzina
rozpoczecia

14:00

09:00

12:00

14:00

09:00

Godzina
zakonczenia

17:00

12:00

14:00

17:00

12:00

Liczba godzin

03:00

03:00

02:00

03:00

03:00



Przedmiot / temat Data realizacji
iy Prowadzacy L,
zajeé zajeé

Infrastruktura
Klucza
Publicznego
Uwierzytelnianie
dwusktadnikowe
w oparciu o karty
inteligentne

Bogdan Gacek 19-02-2025

Infrastruktura
Klucza
Publicznego
Uwierzytelnianie
dwusktadnikowe
w oparciu o karty
inteligentne

Bogdan Gacek 19-02-2025

Network
. Bogdan Gacek 20-02-2025
Policy Server

Network

. Bogdan Gacek 20-02-2025
Policy Server

Network

. Bogdan Gacek 20-02-2025
Policy Server

Analiza

ruchu sieciowego
Analiza
bezpieczenstwa i
hardening
systemow

Bogdan Gacek 21-02-2025

[ZPEA) Analiza

ruchu sieciowego

Anall.za , . Bogdan Gacek 21-02-2025
bezpieczenstwa i
hardening

systemow

Analiza

ruchu sieciowego

Analiza

. | . Bogdan Gacek 21-02-2025
bezpieczenstwa i
hardening

systemow

Michat
Walidacj 21-02-202
alidacja Dobrzanski 02-2025

Godzina
rozpoczecia

12:00

14:00

09:00

12:00

14:00

09:00

12:00

14:00

17:00

Godzina
zakonczenia

14:00

17:00

12:00

14:00

17:00

12:00

14:00

17:00

17:15

Liczba godzin

02:00

03:00

03:00

02:00

03:00

03:00

02:00

03:00

00:15



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3 400,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3 400,00 PLN
Koszt osobogodziny brutto 85,00 PLN
Koszt osobogodziny netto 85,00 PLN
Prowadzacy

Liczba prowadzacych: 2

122

O Bogdan Gacek

‘ ' Autoryzowany Trener, posiadajgcy wieloletnie doswiadczenie / ponad 5 lat/ oraz wymagang
certyfikacje popartg ukonczonymi szkoleniami oraz zdanymi egzaminami.

222

o Michat Dobrzanski

‘ ' Osoba walidujgca posiadajgca duze doswiadczenie w zakresie walidaciji.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Autoryzowane materiaty.

Warunki techniczne

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams.

Uczestnik moze zadawac¢ pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktéry potwierdzi swoéj udziat w szkoleniu, przed rozpoczeciem
szkolenia, droga mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 10Mb/s.



- urzadzenie do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana dowolna przegladarka internetowa - np. Google Chrome

Kontakt

ﬁ E-mail michal.dobrzanski@compendium.pl

Telefon (+48) 122 984 777

Michat Dobrzanski



