Mozliwo$¢ dofinansowania

Bezpieczenstwo w sieci w erze Al 400,00 PLN brutto
400,00 PLN netto

100,00 PLN brutto/h
100,00 PLN netto/h

Numer ustugi 2024/11/15/160858/2414845

PROGRESSION

SPOLKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa

ClA O© 4h

% K K K 9 23.11.2024 do 23.11.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Sposoéb dofinansowania wsparcie dla oséb indywidualnych

Szkolenie skierowane jest do oséb, ktére chcg zdoby¢ praktyczne
Grupa docelowa ustugi umiejetnosci i poszerzy¢ swojg wiedze w zakresie bezpieczenstwa w
sieci, aby chroni¢ swoje dane i prywatnosé.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 8

Data zakornczenia rekrutacji 22-11-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 4

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Uczestnik szkolenia "Bezpieczenstwo w sieci w erze Al" posiada praktyczne umiejetnosci niezbedne do ochrony swoich
danych oraz prywatnosci w srodowisku cyfrowym, szczegdlnie w obliczu nowych wyzwan zwigzanych z rozwojem
sztucznej inteligencji i rosngcym zagrozeniem cyberprzestepczoscia.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

1. Wskazuje kluczowe kategorie danych
Test teoretyczny

osobowych.
Definiuje pojecie danych osobowych
oraz wyjasnia zasady ich ochrony w
internecie. 2. Opisuje podstawowe zasady ochrony
danych osobowych zgodne z Test teoretyczny

obowiagzujacymi regulacjami.

1. Podaje cechy silnego hasta, takie jak

‘. . P .. Test teoretyczn
dlugosé, ztozonosé i unikalnosé. yezny

Wyjasnia zasady tworzenia silnych
haset oraz korzystania z menedzeréw

haset. 2. Wymienia przyktady narzedzi do

Test teoretyczn
zarzadzania hastami i ich funkcje. yezny

1. Opisuje techniki stosowane przez Al
do analizy ruchu sieciowego i Test teoretyczny

Wyjasnia, jak sztuczna inteligencja identyfikacji zagrozen.

wykrywa zagrozenia w sieci i

wspomaga cyberbezpieczeristwo. 2. Podaje przyktady zastosowan Al w
ochronie danych i wykrywaniu zagrozen Test teoretyczny
cybernetycznych.
Kwalifikacje
Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak

Program

Liczba godzin ustugi jest liczona wg. godzin dydaktycznych (1 godzina dydaktyczna = 45 minut zegarowych) - tacznie 4 godziny
dydaktyczne, w tym zajecia teoretyczne 3 godz., zajecia praktyczne 1 godz.



PROGRAM:
Modut 1: Ochrona prywatnosci w sieci
Tematy:

¢ Co to sg dane osobowe i jak je chroni¢?
¢ Polityka prywatnosci i jak zrozumie¢, jakie dane sg zbierane przez strony internetowe?
e Jak minimalizowa¢ ilos¢ udostepnianych danych?

Modut 2: Bezpieczne korzystanie z internetu
Tematy:

* Tworzenie silnych haset i zarzadzanie nimi.
e Jak bezpiecznie korzystac z poczty elektronicznej i rozpoznawac préby wytudzenia (phishing)?
¢ Korzystanie z dwuetapowej weryfikaciji.

Modut 3: Rola sztucznej inteligencji w cyberbezpieczenstwie
Tematy:

e Jak Al wykrywa zagrozenia w sieci?
e Automatyczne systemy ochrony: jak sztuczna inteligencja analizuje zachowania uzytkownikéw i identyfikuje anomalie?
¢ Przyktady zastosowan Al w ochronie danych.

Modut 4: Walidacja ustugi.

Test teoretyczny.

Harmonogram

Liczba przedmiotéw/zajec: 5

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L. X , X Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Modut 1:

Ochrona Michat
prywatnosci w Gumkowski
sieci

23-11-2024 15:00 15:45 00:45

Modut 2:

Bezpieczne Michat
. . 23-11-2024 15:45 16:30 00:45
korzystanie z Gumkowski
internetu
Michat
Przerwa Gumkowski 23-11-2024 16:30 16:45 00:15
Modut 3:
'Rola.sztutiznej Michat
inteligencji w i 23-11-2024 16:45 18:00 01:15
. 3 Gumkowski
cyberbezpieczen
stwie
Modut 4.
- 23-11-2024 18:00 18:15 00:15

Walidacja ustugi



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 400,00 PLN
Koszt przypadajacy na 1 uczestnika netto 400,00 PLN
Koszt osobogodziny brutto 100,00 PLN
Koszt osobogodziny netto 100,00 PLN

Prowadzacy

Liczba prowadzacych: 1

O
M

1z1

Michat Gumkowski

Wyksztatcenie i kwalifikacje zawodowe: Executive Master of Business Administration (EMBA).
Magister Zarzgdzania, Uniwersytet Ekonomicznym we Wroctawiu. Certyfikowany trener kompetenciji
cyfrowych i konsultant biznesowy. Change Management™ Foundation Certificate.
AgilePM®Foundation Certificate in Agile Project Management. MoR®Foundation Certificate in Risk
Management. Doswiadczenie szkoleniowo-doradcze: Ponad 8 letnie doswiadczenie praktyczne w
biznesie jako trener i konsultant. Przeprowadzit ponad 4 000 godzin szkoleniowych w obszarze ICT,
nowych technologii i zarzagdzania. 0d 2023 do chwili obecnej zrealizowat ponad 200 godzin szkolen
w zakresie Al dla sektora MSP. Posiada ponad 8-letnie doswiadczenie menedzerskie w obszarze
marketingu oraz rozwoju organizacji. Od 2018 r. dziatat jako freelancer w 2 obszarach: dziatalnosci
szkoleniowej oraz dziatalnos$ci wdrozeniowej w zakresie marketingu internetowego, Al i
automatyzacji proceséw. Jako praktyk, wdraza do organizacji MSP narzedzia Al automatyzujac
procesy i optymalizujgc zmudne, powtarzalne i w efekcie kosztowne dziatania. Zarzadzat wieloma
projektami edukacyjnymi oraz marketingowymi. Jako trener realizowat liczne szkolenia, audyty i
konsultacje, gtéwnie dla MSP. Brat strategiczny udziat w procesie transformacji cyfrowej organizaciji
NGO dziatajgcej lokalnie, przeksztatcajac jg do skali ogélnopolskiej i zrzeszajgc wokdt marki
spotecznosc dziesiatek tysiecy specjalistow (psychologéw, pedagogéw, nauczycieli).

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik szkolenia otrzyma od organizatora materiaty szkoleniowo - dydaktyczne w formie elektronicznej.



Warunki techniczne

1. Sprzet komputerowy:
¢ Wymagany komputer PC lub Mac z dostepem do internetu.
e Zalecana kamera internetowa oraz mikrofon dla udziatu w sesjach wideo.

2. Przegladarka internetowa:
e Zalecane przegladarki: Google Chrome, Mozilla Firefox, Safari.
¢ Wymagane zaktualizowane wersje przegladarek dla optymalnej wydajnosci.

3. Stabilne potaczenie internetowe:
¢ Minimalna predkosc¢ tacza: 2 Mbps dla udziatu w sesjach wideo.
e Zalecane potgczenie kablowe dla stabilnosci.

4. Platforma MS Teams:
» Konieczne pobranie i zainstalowanie najnowszej wersji aplikacji MS Teams przed szkoleniem.
e Aktywne konto MS Teams (mozliwo$¢ utworzenia bezptatnego konta).

5. System operacyjny:
* Kompatybilnos$¢ z systemem Windows lub macOS.

6. Oprogramowanie dodatkowe:
e Zalecane zainstalowanie najnowszych wersji programéw, takich jak przegladarka, Java, Flash itp.

7. Dzwiek i stuchawki:
e Zalecane uzycie stuchawek z mikrofonem dla lepszej jakosci dzwieku.
e Sprawdzenie dziatania dzwieku przed rozpoczeciem szkolenia.

Kontakt

o Patrycja Gumkowska

ﬁ E-mail gumkowska@progression.pl

Telefon (+48) 794 550 601



