Mozliwos$¢ dofinansowania

Szkolenie on-line: Bezpieczenstwo cyfrowe 1 465,00 PLN brutto

A - Zarzadzanie Danymi i Cyberzagrozeniami 1465,00 PLN netto
8 H Numer ustugi 2024/11/15/24133/2414421 183,13 PLN brutto/h
Partner Consulting 183,13 PLN netto/h

© zdalna w czasie rzeczywistym
Mach & Partner

i & Ustuga szkoleniowa
Consulting Sp. z 0.0.

®© 8h
¥k Kk k £ 14.02.2025 do 14.02.2025

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigbiorstwem

Spos6b dofinansowania wsparcie dla pracodawcéw i ich pracownikéw

Szkolenie jest skierowane do pracownikéw organizacji, ktérzy sa
odpowiedzialni za przetwarzanie danych osobowych w srodowisku
cyfrowym, w tym administratoréw danych, specjalistéw ds. ochrony
danych, menedzeréw IT, a takze oséb zajmujagcych sie zarzadzaniem
bezpieczenstwem informacji. Program jest réwniez dedykowany dla oséb

Grupa docelowa ustugi odpowiedzialnych za zgodnos¢ z przepisami prawa dotyczgcymi ochrony
danych osobowych, jak réwniez dla przedstawicieli firm zajmujacych sie
audytowaniem proceséw przetwarzania danych i wdrazaniem polityk
ochrony danych w organizacjach. Szkolenie moze by¢ takze przydatne dla
0s6b planujacych rozwdj zawodowy w obszarze ochrony danych
osobowych i bezpieczenstwa cyfrowego.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 16

Data zakonczenia rekrutacji 13-02-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 8

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ustuga przygotowuje uczestnika do samodzielnego zarzadzania bezpieczenstwem danych osobowych w srodowisku
cyfrowym, w tym identyfikowania zagrozen, stosowania odpowiednich srodkéw ochrony danych, dokumentowania
procesow przetwarzania oraz zgodnego z przepisami realizowania dziatarn majacych na celu zapewnienie integralnosci i
poufnosci danych

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Rozumie kluczowe pojecia zwigzane z
cyfrowym przetwarzaniem danych
osobowych, w tym definicje danych
osobowych, podmioty zaangazowane w
ich przetwarzanie oraz rodzaje
czynnosci cyfrowych przetwarzania
danych.

Rozréznia zasady przetwarzania danych
w kontekscie cyfrowym, w tym zasady
integralnosci, minimalizacji danych,
rozliczalnos$ci oraz bezpieczenstwa
danych w cyfrowych srodowiskach.

Identyfikuje zagrozenia zwigzane z
cyfrowym przetwarzaniem danych
osobowych oraz stosowaé¢ odpowiednie
$rodki ochrony danych, w tym
stosowanie szyfrowania, monitorowanie
systemoéw i kontrolowanie dostepu.

Dokumentuje procesy cyfrowego
przetwarzania danych osobowych,
tworzy¢ rejestry czynnosci
przetwarzania oraz analizowa¢ ryzyko w
kontekscie bezpieczenstwa danych
cyfrowych.

Wspotpracuje w zespole, analizujac i
podejmujac decyzje dotyczace
bezpieczenstwa danych w kontekscie
cyfrowym, w tym opracowywanie polityk
ochrony danych osobowych w
organizacjach.

Wykazuje odpowiedzialno$¢ i Swiadome
podejscie do ochrony danych
osobowych w kontekscie cyfrowym,
angazujac sie w dziatania majace na
celu zapobieganie naruszeniom i
wykrywanie nieprawidtowosci.

Kryteria weryfikacji

Wskazuje podmioty zaangazowane w
cyfrowe przetwarzanie danych
osobowych i okresla ich role.

Wymienia zasady przetwarzania
danych, takie jak ograniczenie celu,
integralno$¢, minimalizacja danych oraz
rozliczalno$¢, i wyjasnia ich
zastosowanie w srodowiskach
cyfrowych.

Identyfikuje potencjalne zagrozenia dla
danych osobowych w kontekscie
cyfrowego przetwarzania

Wskazuje ryzyka zwigzang z
bezpieczenstwem danych
przechowywanych w systemach
cyfrowych, wskazujac odpowiednie
dziatania zaradcze.

Formutuje zalecenia dotyczace polityki
ochrony danych w organizacji, biorac
pod uwage przepisy prawne i zasady
bezpieczenstwa w srodowisku
cyfrowym.

Podejmuije inicjatywe w zakresie
monitorowania dziatan zwigzanych z
przetwarzaniem danych cyfrowych i
wskazuje na zagrozenia.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji

Program

1. Przedmiot ochrony i podmioty biorace udziat w procesach zwigzanych z cyfrowym przetwarzaniem danych.

¢ Pojecie danych osobowych.

¢ Podmioty majgce dostep do danych osobowych.
e Czynnosci przetwarzania.

¢ Praca na Case studies

2. Zasady przetwarzania danych majace wptyw na bezpieczenstwo procesow przetwarzania.

e Katalog zasad przetwarzania danych.

e Zasada ograniczenia celu oraz integralnosci danych
e Zasada minimalizacji danych osobowych.

e Zasada rozliczalnosci.

e Praca na Case studies

3. Bezpieczenstwo danych w kontekscie podmiotéw danych i ich uprawnien

¢ Prawo do bycia poinformowanym o operacjach przetwarzania danych osobowych.
¢ Prawo dostepu do danych, prawo do sprostowania i uzupetnienia danych

e osobowych.

e Prawo do bycia zapomnianym.

¢ Praca na Case studies.

4. Dokumentowanie proces6éw przetwarzania jako narzedzie do zarzadzania bezpieczeristwem danych

e Zakres dokumentacji dotyczgcej proceséw przetwarzania

¢ Informowanie o przetwarzaniu jako narzedzie bezpieczeristwa danych
¢ Rejestr czynnosci przetwarzania i rejestr kategorii przetwarzania.

¢ Analiza ryzyka a bezpieczenstwo danych.

e Praca na Case studies.

5. Bezpieczenstwo danych w relacjach umownych

e Powierzenie i udostepnienie danych.
e Umowa powierzenia danych osobowych i umowa o zachowaniu poufnosci.
e Zakres zastosowania uméw jako narzedzi ochrony przez cyberzagrozeniami.



¢ Praca na Case studies.
6. Naruszenia bezpieczenstwa danych cyfrowych

e Czym jest naruszenie bezpieczenstwa?

e Postepowanie w przypadku naruszenia,

e Zgtaszanie naruszen do wtasciwych organéw.
e Dokumentowanie naruszen

¢ Praca na Case studies.

7. Odpowiedzialnos¢ Przedsiebiorcy za bezpieczenstwo danych i procesy przetwarzania.

e Obowiagzki przedsiebiorcy Administratora danych i sieci cyfrowych
e Transfery danych i zagrozenia z tym zwigzane

¢ Odpowiedzialnos¢ administracyjna, cywilna i karna

e Praca na case studies

Walidacja efektow

Harmonogram

Liczba przedmiotow/zajeé: 9

Przedmiot / temat Data realizacji Godzina Godzina
- Prowadzacy . . -
zajeé zajeé rozpoczecia zakoriczenia

Przedmiot
ochrony i
podmioty biorace
udziat w
Magdalena
procesach Druzic 14-02-2025 08:00 09:00
zwigzanych z
cyfrowym
przetwarzaniem
danych.

Zasady
przetwarzania
danych majace
Magdalena
wpltyw na Druzi 14-02-2025 09:00 10:00
ruzic
bezpieczenstwo
procesow
przetwarzania.

Bezpieczenstwo
danych w

kontekscie Magdalena

. 14-02-2025 10:00 11:00
Druzic

podmiotéw
danychiich
uprawnien

Liczba godzin

01:00

01:00

01:00



Przedmiot / temat

. Prowadzacy
zajec

Dokumentowanie

proceséw

przetwarzania Magdalena
jako narzedzie do Druzic
zarzadzania

bezpieczenstwe

m danych

Magdalena
Druzic

Przerwa

Bezpieczenistwo
danych w
relacjach
umownych

Magdalena
Druzic

Naruszenia

bezpieczenstwa Magdalena
danych Druzic
cyfrowych

Odpowiedzialno$

¢ Przedsigbiorcy Magdalena

za .
Druzic

bezpieczenstwo
danych i procesy
przetwarzania.

Walidacja -

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Data realizacji Godzina
zajeé rozpoczecia
14-02-2025 11:00
14-02-2025 12:00
14-02-2025 12:15
14-02-2025 13:30
14-02-2025 15:00
14-02-2025 15:45

Cena

1465,00 PLN

1465,00 PLN

183,13 PLN

183,13 PLN

Godzina
zakonczenia

12:00

12:15

13:30

15:00

15:45

16:00

Liczba godzin

01:00

00:15

01:15

01:30

00:45

00:15



Prowadzacy

Liczba prowadzacych: 1

1z1

o Magdalena Druzic

‘ ' Absolwentka Wydziatu Prawa i Administracji Uniwersytetu Jagielloriskiego oraz radca prawny
wpisany na liste radcéw prawnych prowadzong przez Okregowa Izbe Radcéw Prawnych w Krakowie.
Ukonczyta studia podyplomowe z zakresu Prawa Wtasnosci Intelektualnej oraz bezpieczenstwa
informaciji, co potwierdza jej wszechstronne przygotowanie do prowadzenia szkolen z zakresu
ochrony danych osobowych.

Specjalizuje sie w prawie gospodarczym, prawie wtasnosci intelektualnej oraz prawie ochrony
danych osobowych. Jej wiedza na temat ochrony danych jest poparta praktyka zawodowa i rozlegta
znajomoscia przepiséw RODO.

Prowadzi szkolenia w sposob zrozumiaty i przystepny, umiejetnie ttumaczac skomplikowane
aspekty prawa, aby uczestnicy mogli z tatwoscig wdrozy¢ zdobytg wiedze w praktyce. Specjalizuje
sie w szkoleniach z zakresu prawa ochrony danych osobowych, oferujgc konkretne przyktady i
analize Case studies, co pomaga stuchaczom w lepszym zrozumieniu i zastosowaniu przepisow w
ich codziennej pracy. Dzigki swojemu doswiadczeniu i umiejetnosciom komunikacyjnym,
prowadzaca gwarantuje skuteczne i wartosciowe szkolenie, ktére pozwala uczestnikom naby¢
umiejetnosci samodzielnego zarzadzania procesami przetwarzania danych w zgodzie z wymogami
prawnymi. W ciggu ostatnich 5 lat liczac wstecz od dnia rozpoczecia ustugi aktywnie dziatat w
branzy zbierajgc i umacniajgc swoje doswiadczenie zawodowe i podnoszac swoje kwalifikacje.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

e Skrypt Szkoleniowy
¢ Uczestnikom szkolenia zostang przekazane w wers;ji elektronicznej edytowalne przyktady arkuszy, formularzy czy tez raportéw.

Informacje dodatkowe

¢ Po zrealizowanym szkoleniu uczestnik otrzyma certyfikat potwierdzajgcy uczestnictwo w szkoleniu - wymagane jest uczestnictwo w co
najmniej 80% zaje¢ i pozytywne zaliczenie testu teoretycznego i wywiadu swobodnego w ramach walidacji efektéw ustugi

* Przyjete metody walidacji w petni pozwalajg na sprawdzenie uzyskania przez uczestnika oczekiwanych kompetencji w obszarze wiedza,
umiejetnosci i kompetencije spoteczne

e Ustuga realizowana jest w godzinach dydaktycznych tj. za godzine ustugi szkoleniowej rozumie sie 45 minut

¢ Fakt uczestnictwa w kazdym dniu ustugi rozwojowej musi zosta¢ potwierdzony przez uczestnika wtasnorecznym podpisem ztozonym na
udostepnionej przez organizatora liScie obecnosci

¢ Ustuga rozwojowa nie jest $wiadczona przez podmiot petnigcy funkcje Beneficjenta lub partnera w ktérymkolwiek Programie Regionalnym
lub FERS

* Walidacja i przerwy wliczaja si¢ w czas trwania ustugi

Warunki techniczne

¢ Szkolenie bedzie dostepne na platformie Zoom, Teams lub LiveWebinar. Kazdy z uczestnikéw dostanie link do szkolenia.

* Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikac;ji - system
operacyjnych Windows, macOS i Linux, zalecany: procesor dwurdzeniowy o taktowaniu co najmniej 2 Ghz (Intel i3/i5/i7 lub ekwiwalent AMD),
pamie¢ RAM - 4 Gb



¢ Minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowac¢ Uczestnik: dla audio 256 kb/s, Video w wersji HD —
4Mb/s — to sg parametry gérne graniczne.

¢ System dopasowuije sie do tacza i dziata na kazdych dostepnych parametrach.

e Wskazane kamera i mikrofon.

¢ Link umozliwiajgcy uczestnictwo w spotkaniu on-line bedzie aktywny przez caty okres trwania kursu.

¢ Podstawa do rozliczenia ustugi jest wygenerowanie z systemu raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw oraz
zastosowanego narzedzia.

Kontakt

O

ﬁ E-mail dofinansowania@machconsulting.pl
Telefon (+48) 604 091 875

Katarzyna Sej



