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Audytor wiodacy SZBI wg PN-EN ISO/IEC
27001:2023

Numer ustugi 2024/11/15/152628/2414057

© zdalna w czasie rzeczywistym
& Ustuga szkoleniowa

® 40h

B 13.01.2025 do 17.01.2025

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

4 182,00 PLN brutto
3 400,00 PLN netto
104,55 PLN brutto/h
85,00 PLN netto/h

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie przeznaczone jest dla:

¢ kandydatéw na audytoréw wiodgcych SZBI wg PN-EN ISO/IEC

27001:2023

¢ petnomocnikoéw SZBI, wg PN-EN ISO/IEC 27001:2023
e kierownictwa wyzszego i $redniego szczebla,

¢ informatykéw

¢ 0s6b odpowiedzialnych za wdrozenie i utrzymywanie systemu

bezpieczenstwa informacji wg PN-EN ISO/IEC 27001:2023

Jest ono podstawowym szkoleniem dla kandydatéw na certyfikowanych
audytoréw wiodacych ISMS, ktérzy zamierzaja podejs¢ do egzaminu pod
akredytacja PCA zgodnie z wymaganiami Ustawy o Krajowym Systemie

Cyberbezpieczenstwa.

Minimalna liczba uczestnikéw 5

Maksymalna liczba uczestnikow 25

Data zakornczenia rekrutacji 06-01-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi

40



Certyfikat PN-EN ISO/ ICE 17024:2012 ,0Ocena zgodnosci — Ogdlne

Podstawa uzyskania wpisu do BUR
wauzy Al wymagania dotyczace jednostek certyfikujgcych osoby”

Cel

Cel edukacyjny

Zapoznania uczestnikéw z wymaganiami normy wg PN-EN ISO/IEC 27001:2023
Przygotowanie uczestnikéw do petnienia roli audytora wiodgcego ISMS.
Nabycie przez uczestnikéw umiejetnosci prowadzenia audytéw SZBI wg PN-EN ISO/IEC 27001:2023

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji
Uczestnik po szkoleniu postuguje sie Omowienie checklisty audytora, dziatan
wiedzg na temat rodziny norm ISO/IEC poaudytowych, zasady komunikacji,
27001:2022, ISO/IEC 27002:2022, PN- omdéwienie i scharakteryzowanie
EN ISO/IEC 27006:2020 i PN-EN ISO poszczegdlnych norm, stosowanie Wywiad swobodny
19011:2018-08; wykonuje audyty zasad polityki bezpieczenstwa,
trzeciej strony; stosuje metody stosowanie metod i technik
komunikaciji. audytowania.
Kwalifikacje
Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektdw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.



Program

Program szkolenia:

. wymagania znowelizowanej normy PN-EN ISO/IEC 27001:2023;

. wzajemne relacje miedzy ISO/IEC 27001:2022, ISO/IEC 27002:2022, PN-EN ISO/IEC 27006:2020 i PN-EN ISO 19011:2018-08;
. audyt trzeciej strony — wybrane wymagania PN-EN ISO/ IEC 17021-1;

. podejscie procesowe do ochrony informacji i bezpieczenstwa systeméw informatycznych przedsiebiorstw;

. ustanowienie, rozwdj i utrzymanie systeméw informacyjnych;

. podstawowe pojecia dotyczgce urzadzen, systemow i sieci informacyjnych - analiza i ocena ryzyka;

. krytyczne sytuacje audytu systemu ISMS;

. podstawy audytowania — rodzaje audytow;

. metody i techniki audytowania — planowanie (plan audytu, pytania audytowe / checklista) i przeprowadzanie audytu;

. sprawozdawczos$¢ z audytu, dziatania wynikajace z audytu, przygotowanie raportu z audyty;
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. ustalenia audytowe, ocena wynikéw/ zgodnosci /niezgodnosci oraz zarzadzanie niezgodnosciami;
. polityka bezpieczenstwa, organizacja bezpieczenstwa informacji;
. zarzadzanie aktywami;
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. bezpieczenstwo fizyczne i Srodowiskowe;
. zarzadzanie komunikacja i operacjami, kontrola dostepu;
. zarzadzanie incydentami;
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. kwalifikacje audytoréw;
. egzamin - egzamin odbywa sie w drugiej potowie ostatniego dnia kursu i jest przeprowadzany on-line. Po zdanym egzaminie uczestnik
szkolenia otrzymuje certyfikat ukoniczenia kursu wydany przez jednostke certyfikujacag CeCert.
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*** Ustuga jest prowadzona w trybie godzin dydaktycznych (45min). W harmonogramie przewidziane sg przerwy w ustudze.

Harmonogram

Liczba przedmiotow/zaje¢: 5

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

.. . . ) . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Prezentacja

i krotkie

éwiczenie z petli

PDCAw Krzysztof 13-01-2025 08:00 16:00 08:00
bezpieczenstwie Smogorzewski

informac;ji;

Rodzina norm

ISO 27000

Akredytacja Krzysztof

: . . 14-01-2025 08:00 16:00 08:00
i certyfikacja Smogorzewski
Dowody Krzysztof
. 15-01-2025 08:00 16:00 08:00
audytowe Smogorzewski
i Krzysztof
Przeprowadzenie . 16-01-2025 08:00 16:00 08:00
Smogorzewski

| etapu audytu



Przedmiot / temat
zajec

Zarzadzanie
niezgodnosciami;
Podsumowanie
szkolenia i
przygotowanie
sie do testu; Test
pisemny i
studium
przypadku

Cennik

Cennik

Rodzaj ceny

Data realizacji Godzina Godzina

Prowadzac
cy zajeé rozpoczecia zakonczenia

Liczba godzin

Krzysztof

. 17-01-2025 08:00 16:00 08:00
Smogorzewski

Cena

Koszt przypadajacy na 1 uczestnika brutto 4 182,00 PLN

Koszt przypadajacy na 1 uczestnika netto 3 400,00 PLN

Koszt osobogodziny brutto 104,55 PLN

Koszt osobogodziny netto 85,00 PLN

Prowadzacy

Liczba prowadzacych: 1

O
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Krzysztof Smogorzewski

To osoba z wieloletnim doswiadczeniem we wdrazaniu, utrzymaniu i doskonaleniu bezpieczenstwa
informacji (SZBI) oraz ciggtosci dziatania (SZCD) takze w podmiotach zarzadzajacych infrastruktura
krytyczna, realizacji szkolen (w tym szkolen dla audytoréw wewnetrznych i wiodacych w
akredytacjach miedzynarodowych) oraz realizacji audytow w imieniu jednostek certyfikujgcych.
Trener operacyjnie zajmuje sie catosciowo tematyka bezpieczenstwa informacji wigczajac w to
zagadnienia zwigzane z analizg ryzyka, audytami wewnetrznymi i zewnetrznymi, ciggtoscia
dziatania, a takze cyberbezpieczenstwem.

Ekspert wspotpracuje z wieloma podmiotami doradzajgc i konsultujgc zakres bezpieczenstwa
informacji i ciggtosci dziatania oraz jednostkami certyfikujgcymi, w imieniu ktérych prowadzi oceny
systemow zarzadzania w akredytacjach lokalnych oraz miedzynarodowych, prowadzi szkolenia oraz
egzaminy audytoréw wiodacych SZBI / SZCD w akredytacji Polskiego Centrum Akredytacji.
Absolwent Wyzszej Szkoty Informatyki Stosowanej i Zarzgdzania w Warszawie na Wydziale
Informatycznych Technik Zarzgdzania - w zakresie "Systemoéw zarzgdzania w telekomunikac;ji",
Politechniki Warszawskiej - Specjalizacja: Bezpieczenstwo informacji w sieciach i systemach



teleinformatycznych: projektowanie i audyt zabezpieczen oraz Polskiej Akademia Nauk / Instytut
Nauk Prawnych na kierunku: Prawo Europejskie o specjalizacji: Inspektor ochrony danych w sektorze
prywatnym.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty szkoleniowe zostang rozestane w wersji elektronicznej - bedzie to e-podrecznik dla kazdego uczestnika w formacie PDF.

*** Jesli Zamawiajgcy ma mozliwos¢ uzyskania faktury za szkolenie ze stawka ,zwolnione z VAT”, CeCert wystawi fakture z takg stawka
wytgcznie na podstawie przestanego uprzednio oswiadczenia Zamawiajgcego.

Warunki uczestnictwa

Warunki uczestnictwa
Szkolenie realizowane jest przy wykorzystaniu oprogramowania Microsoft Teams,
Niezbedne jest posiadanie przez uczestnika:

e komputera, tabletu lub innego urzadzenia z dziatajgcym mikrofonem i kamera, o specyfikacji technicznej umozliwiajacej korzystanie z
najnowszej wersji oprogramowania Microsoft Teams, a takze przegladarki internetowej np. Chrome, Firefox, Safari lub Edge -
minimalne wymagania techniczne dostepne sg na stronie internetowej producenta oprogramowania.

¢ dostepu do internetu o przepustowosci wystarczajgcej do prowadzenia potgczenia audio i wideo za posrednictwem Microsoft Teams.

Informacje dodatkowe

Po ukonczonym szkoleniu i uzyskaniu pozytywnego wyniku z testu kandydat otrzymuje zaswiadczenie o ukonczeniu kursu.

Czas trwania szkolenia liczony jest wg godzin dydaktycznych (jedna godzina dydaktyczna odpowiada 45 minutom zegarowym).

Warunki techniczne

Niezbedne jest posiadanie przez uczestnika:

e komputera, tabletu lub innego urzadzenia z dziatajagcym mikrofonem i kamera, o specyfikacji technicznej umozliwiajgcej korzystanie z
najnowszej wersji oprogramowania Microsoft Teams, a takze przegladarki internetowej np. Chrome, Firefox, Safari lub Edge -
minimalne wymagania techniczne dostepne sg na stronie internetowej producenta oprogramowania.

¢ dostepu do internetu o przepustowosci wystarczajacej do prowadzenia potgczenia audio i wideo za posrednictwem Microsoft Teams.

Kontakt

ﬁ E-mail szkolenia@cecert.pl

Telefon (+48) 721 721 546

Anna Chatka



