Mozliwo$¢ dofinansowania

Bezpieczenstwo i Higiena w Sieci -

szkolenie stacjonarne

Numer ustugi 2024/11/14/160750/2411696

EDPO

Ochrona Danych Osobowych

© Olsztyn / stacjonarna

edpo.pl Michat
Cupiat

18,888 ¢

® 16h

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikéw

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

& Ustuga szkoleniowa

£ 18.01.2025 do 19.01.2025

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcéw i ich pracownikéw

Grupa docelowa szkolenia to:

2 600,00 PLN brutto

2 600,00 PLN netto
162,50 PLN brutto/h
162,50 PLN netto/h

e pracownicy i/lub wtasciciele pracujacy z komputerem, Internetem ora

z urzadzeniami mobilnymi
e pracownicy z sektora MSP

e o0soby na co dzien uzywajacy zaréwno w zyciu prywatnym jak

zawodowym z komputera, Internetu oraz urzadzen mobilnych

Szkolenie jest przeznaczone przede wszystkim dla oséb chcacych
chroni¢ dane firmy, rozpoznawa¢ oszustwa np. w mediach
spotecznosciowych oraz odpowiednio reagowac na nie.

Wymaganiem jest podstawowa znajomos¢ obstugi komputera.

20

17-01-2025

stacjonarna

16

Certyfikat VCC Akademia Edukacyjna



Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikdéw do samodzielnego zwiekszenia swiadomosci i kompetencji w zakresie
bezpieczenstwa oraz higieny w sieci, z naciskiem na rozumienie i praktyczne stosowanie najlepszych praktyk i strategii
obrony przed zagrozeniami cybernetycznymi w srodowisku zawodowym i osobistym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Omawia podstawowe pojecia zwigzane
z cyberbezpieczenstw m i higieng w
sieci, takie jak malware, phishing,
bezpieczne hasta i szyfrowanie danych.

Charakteryzuje rézne typy zagrozen
cyfrowych oraz metody ich
rozpoznawania.

Definiuje znaczenie aktualizaciji
oprogramowania w kontekscie
zabezpieczen cyfrowych.

Stosuje praktyki tworzenia i zarzadzania
bezpiecznymi hastami.

Identyfikuje i reaguj na préby phishingu
i inne oszustwa internetowe.

Stosuje zasady bezpiecznego
korzystania z sieci publicznych i
prywatnych.

Promuje swiadomos¢ bezpieczenstwa
cyfrowego wsréd kolegéw i rodziny.

Rozwija postawe odpowiedzialnosci za
wspolne bezpieczenstwo cyfrowe.

Kryteria weryfikacji

Uczestnik poprawnie definiuje
wymienione pojecia i opisuje ich
znaczenie w kontekscie
bezpieczenstwa sieciowego.

Uczestnik wymienia i opisuje co
najmniej trzy rézne typy zagrozen,
podajac przyktady oraz sposoby ich
identyfikacji.

Uczestnik wyjasnia, dlaczego regularne
aktualizacje oprogramowania sa
kluczowe dla zachowania
bezpieczenstwa systemoéw i danych.

Uczestnik demonstruje umiejetnosé
tworzenia silnych haset i korzystania z
menedzeréw haset do ich
przechowywania

Uczestnik poprawnie identyfikuje
fatszywe wiadomosci e-mail i strony
internetowe oraz zna procedury
reagowania na te zagrozenia.

Uczestnik potrafi okresli¢ bezpieczne
skonfigurowanie potaczen sieciowych i
zastosowa¢ praktyki ochrony
prywatnosci podczas korzystania z sieci
publicznych.

bezpieczenstwa cyfrowego i dzieli sie
najlepszymi praktykami z otoczeniem.

Uczestnik wykazuje zrozumienie, ze
bezpieczenstwo cyfrowe jest wspdinym
zadaniem i angazuje sie w dziatania
promujace bezpieczne zachowania w
sieci.

Metoda walidaciji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik krytycznie ocenia

. . K wiarygodno$¢ informac;ji online,

oceny informacji znalezionych w . Test teoretyczny
weryfikujac je za pomoca zaufanych

zrédet i narzedzi.

Demonstruje zdolnos$é¢ do krytycznej

Internecie i ich zrodet

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?
Dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sig kryteria
ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

Szkolenie ma na celu zapoznanie uczestnikédw z nowoczesnymi praktykami zapewniajgcymi bezpieczenstwo oraz higiene korzystania z
zasobow sieciowych.

Uczestnicy zdobeda wiedze i umiejetnosci niezbedne do ochrony swoich danych, urzadzen oraz prywatnosci podczas pracy
online.Program kursu obejmuje 16 godzin dydaktycznych, z czego 1 godzina przeznaczona jest na walidacje umiejetnosci (test pisemny).

Zajecia prowadzone sg stacjonarnie, metodami interaktywnymi, co umozliwia aktywna nauke poprzez ¢wiczenia praktyczne i
doswiadczenie. Uczestnicy pracujg na komputerze dostawcy ustug.

| dzien: Podstawy cyberbezpieczenstwa

¢ Wprowadzenie do cyberbezpieczenstwa
¢ Podstawowe pojecia i istota cyberbezpieczeristwa
e Podstawy prawne oraz zalecenia ENISA dotyczace cyberbezpieczenstwa
e Cyberataki
¢ Omowienie najczestszych rodzajéw atakéw
« Cwiczenie praktyczne: phishing
¢ Przestepstwa finansowe w cyfrowym swiecie

e Hasta i menedzer haset
 Cwiczenie praktyczne: Zasady tworzenia silnych haset zgodnie z aktualnymi standardami bezpieczefstwa
¢ Jak dziataja i jak wybra¢ odpowiedni menedzer haset



Il dzien: Ochrona przed cyberatakami

¢ Dlaczego hasto to za mato? Praktyka autoryzacji dwusktadnikowej
e Szyfrowanie danych — plikdw, folderéw i urzadzen przenosnych
e Zastrzezenie PESEL-u
e Tworzenie kopii zapasowych danych
e Zabezpieczanie urzadzen i prywatnosci
e Programy antywirusowe, zapory sieciowe, tryb incognito, pliki cookie, VPN

» Swiadomos¢ cyfrowa
¢ Jakie informacje moga o nas zebra¢ hakerzy?
¢ Socjotechnika w praktyce

e Co zrobi¢ w przypadku ataku?
¢ Procedury formalne i komunikacyjne po ataku

e Fake newsy i sztuczna inteligencja
 Cwiczenie praktyczne: Jak Al jest wykorzystywane do tworzenia dezinformacji?

e Podsumowanie i najlepsze praktyki
Walidacja zdobytej wiedzy (45minut)

Organizacja szkolenia

Zajecia sg prowadzone w godzinach dydaktycznych (1 godzina = 45 minut) i realizowane przy uzyciu metod interaktywnych,
umozliwiajacych nauke poprzez doswiadczenie i éwiczenia praktyczne.

W szkoleniu przewidzianych jest: 10h teorii i 6h praktyki.

Harmonogram

Liczba przedmiotow/zajeé: 15

Przedmiot / temat Data realizacji Godzina Godzina

L, Prowadzacy L, X , . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Wprowadzenie

do

cyberbezpieczen

stwa. Marcin Smolinski 18-01-2025 08:00 08:45 00:45
Podstawowe

pojecia i istota

cyberbezpieczen

stwa

Podstawy

prawne oraz
zalecenia ENISA
dotyczace
cyberbezpieczen
stwa

Marcin Smolinski 18-01-2025 08:45 09:30 00:45

Cyberataki-
Omowienie . s

. Marcin Smolinski 18-01-2025 09:45 11:15 01:30
najczestszych

rodzajow atakéw



Przedmiot / temat

L, Prowadzacy
zajeé

Cwiczenie

praktyczne: Marcin Smolinski
phishing

Przestepstwa

finansowe w Marcin Smolifski
cyfrowym

Swiecie

Hastai

menedzer haset.
Jak dziatajg i jak
wybraé
odpowiedni
menedzer haset

Marcin Smolinski

Cwiczenie

praktyczne
:Zasady
tworzenia silnych
haset zgodnie z
aktualnymi
standardami
bezpieczenstwa

Marcin Smolinski

Dlaczego

hasto to za
mato? Praktyka
autoryzaciji
dwusktadnikowej
. Szyfrowanie
danych - plikéw,
folderow i

Marcin Smolinski

urzadzen
przenosnych

Zastrzezenie
PESEL-u.
Tworzenie kopii
zapasowych

Marcin Smolinski

danych

Zabezpieczanie

urzadzen i

prywatnosci.

Programy Marcin Smolinski
antywirusowe,

zapory sieciowe,

tryb incognito,

pliki cookie, VPN

Data realizacji
zajeé

18-01-2025

18-01-2025

18-01-2025

18-01-2025

19-01-2025

19-01-2025

19-01-2025

Godzina
rozpoczecia

11:15

12:00

12:45

14:00

08:00

08:45

09:45

Godzina
zakonczenia

12:00

12:45

13:30

15:30

08:45

09:30

11:15

Liczba godzin

00:45

00:45

00:45

01:30

00:45

00:45

01:30



Przedmiot / temat

L, Prowadzacy
zajeé

Swiadomosé
cyfrowa, Jakie
informacie ITIqu Marcin Smolinski
o nas zebra¢

hakerzy?

Socjotechnika w

praktyce

Co zrobié

w przypadku

ataku? Procedury . .
X Marcin Smolinski

formalne i

komunikacyjne

po ataku

Fake

newsy i sztuczna

inteligencja.

Cwiczenie

praktyczne: Jak Marcin Smolinski
Al jest

wykorzystywane

do tworzenia

dezinformac;ji?

Podsumowanie i
najlepsze
praktyki

Marcin Smolinski

Walidacja

zdobytej wiedzy -
(45minut)

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Data realizacji Godzina
zajeé rozpoczecia
19-01-2025 11:15
19-01-2025 12:00
19-01-2025 12:45
19-01-2025 14:00
19-01-2025 15:15

Cena

2 600,00 PLN

2 600,00 PLN

162,50 PLN

162,50 PLN

Godzina
zakonczenia

12:00

12:45

13:30

15:15

16:00

Liczba godzin

00:45

00:45

00:45

01:15

00:45



Prowadzacy

Liczba prowadzacych: 1

1z1

O Marcin Smolifiski

‘ ' Absolwent uczelni wyzszych na kierunkach Administracja, Informatyka (zastosowanie technologii
informacyjnych), studiéw podyplomowych z zakresu ochrony danych oraz administratora danych,
jak i efektywnej administracji systemami Linuksowymi. Zdobytg wiedze potwierdzajg takze liczne
certyfikaty miedzynarodowe, min. ISTQB Certified Tester, ITIL Foundation v.3, PRINCE2. Jest réwniez
Audytorem Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji wg normy PN-
ENISO/IEC27001. Kierownik kilkunastu projektéw w zakresie wdrozenia i uruchomienia systemow
dziedzinowych, systemu obiegu dokumentéw, systemoéw informacji przestrzennych w jednostkach
samorzadu terytorialnego oraz biznesu w tym koordynator dostaw sprzetu i ustug szkoleniowych.
Wspotautor oprogramowania dedykowanego Inspektorom Ochrony Danych oraz Sygnalistom.
Prowadzi warsztaty z zakresu bezpieczenstwa informacji oraz cyberbezpieczenstwa. W latach 2022-
2024 przeprowadzit tgcznie okoto 70 godzin warsztatowych. Pasjonat rozwigzan Al, stosujacy je w
codziennej pracy.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy po zakonczeniu ustugi otrzymaja prezentacje szkoleniowa, ktéra zostanie wystana na podany adres e-mail.

Warunki uczestnictwa

Warunkiem uczestnictwa jest zarejestrowanie i zatozenie konta w Bazie Ustug Rozwojowych, zapisanie sie na ustuge szkoleniowg za
posrednictwem Bazy i przypisanego ID wsparcia oraz spetnienie wszystkich warunkéw uczestnictwa w projekcie okreslonych przez
Operatora.

Uczestnik ustugi rozwojowej otrzyma za$wiadczenie o ukonczeniu ustugi dopiero po pozytywnym wyniku testu sprawdzajgcego wiedze,
ktéry odbedzie sie na ostatnich zajeciach.

Warunkiem otrzymania zaswiadczenia o ukofczeniu ustugi rozwojowej jest pozytywny wynik testu kornicowego

Uczestnicy muszg posiadaé podstawowg wiedze na temat obstugi komputera.

Informacje dodatkowe

Ustuga rozwojowa odbywa sie w godzinach dydaktycznych, czyli 1 godzina szkolenia réwna sie 45 minut.

Koszt ustugi rozwojowej nie zawiera kosztéw dojazdu, wyzywienia i noclegu.

Adres

ul. Maurycego Mochnackiego 10/1
10-037 Olsztyn

woj. warminsko-mazurskie



Szkolenie odbedzie sie w siedzibie firmy Centrum Nauka Jazdy

Kontakt

ﬁ E-mail anna.smolinska@edpo.pl

Telefon (+48) 723 893 532

Anna Smolinnska



