Mozliwo$¢ dofinansowania

RODO i cyberbezpieczenstwo w kontekscie 6 100,00 PLN brutto

® realizacji i rozliczenia projektow unijnych. 6 100,00 PLN netto
Numer ustugi 2024/11/14/169989/2411245 290,48 PLN brutto/h
290,48 PLN netto/h

WELLNESS
PROGRESSIVE

GROUP POLSKA
SPOLKA Z
OGRANICZONA

ODPOWIEDZIALNOS
CIA ® 21h

£ 21.12.2024 do 22.12.2024

© Pita/ stacjonarna

& Ustuga szkoleniowa

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsigbiorstwem

, . wsparcie dla oséb indywidualnych
Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Kurs skierowany jest do:

Pracownikéw administracji publicznej
Przedsiebiorcéw i firm realizujgcych projekty
Zespotéw projektowych i menedzeréw projektow

Uczestnicy powinni mie¢ ogdlne zrozumienie przepiséw RODO, w

Grupa docelowa ustugi szczegolnosci podstawowych zasad ochrony danych osobowych, takich
jak poufnosé, integralno$é, dostepnosc oraz zasady przetwarzania
danych. Uczestnicy powinni umie¢ czyta¢ i rozumie¢ dokumentacje oraz
procedury zwigzane z bezpieczeristwem danych i zarzgdzaniem
projektami, poniewaz kurs obejmuje analize dokumentéw i procedur
zwigzanych z zgodnoscig z RODO. Mile widziana jest podstawowa wiedza
na temat cyberzagrozen, takich jak phishing, malware, ransomware, aby
uczestnicy mogli tatwiej przyswajaé wiedze i techniki ochrony przed
zagrozeniami.

Minimalna liczba uczestnikow 5
Maksymalna liczba uczestnikéw 20
Data zakonczenia rekrutacji 20-12-2024

Forma prowadzenia ustugi stacjonarna



Liczba godzin ustugi 21

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem kursu jest przygotowanie uczestnikéw do samodzielnego zarzgdzania ochrong danych osobowych i
cyberbezpieczenstwem w projektach. Uczestnicy nauczg sie stosowac przepisy RODO, identyfikowa¢ zagrozenia,
zarzadzac ryzykiem, przygotowywac¢ dokumentacje zgodng z RODO, monitorowa¢ srodki bezpieczenstwa i reagowaé na
incydenty. Kurs pomoze podnie$é poziom bezpieczenstwa informacyjnego w organizacji, zapewniajgc zgodnosé z
przepisami i najlepszymi praktykami.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnicy kursu poznaja kluczowe
przepisy RODO i ich zastosowanie w
projektach, w tym zasady przetwarzania
i przechowywania danych oraz
obowigzki administratora i podmiotu
przetwarzajgcego. Nauczg sie

W zakresie wiedzy identyfikowa¢ zagrozenia, zarzagdza¢ Test teoretyczny
ryzykiem cyberbezpieczenstwa, oceniaé
ryzyko dla danych osobowych oraz
dobiera¢ odpowiednie srodki ochrony.
Zdobeda wiedze o procedurach
reagowania na incydenty i zasadach
zgtaszania naruszen.

Uczestnicy kursu nauczg sie
identyfikowa¢ zagrozenia dla danych
osobowych, oceniaé ryzyko w
projektach oraz wdraza¢ odpowiednie
$rodki zabezpieczajace, dostosowane
do wymagan projektu. Beda potrafili
opracowac i wdraza¢ polityki oraz
procedury zgodne z RODO, monitorowaé
ich realizacje i aktualizowa¢ je w razie
potrzeby. Zdobeda umiejetnosé
skutecznego reagowania na incydenty

W zakresie umiejetnosci Test teoretyczny

bezpieczeristwa, w tym wykrywania,
dokumentowania i raportowania
naruszen.



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnicy kursu beda swiadomi roli
ochrony danych osobowych w
projektach i jej wptywu na
bezpieczenstwo organizaciji, co
zwigkszy ich odpowiedzialnos¢
zawodowa. Rozwing umiejetnosci

W zakresie kompetencji spotecznych wspétpracy z innymi dziatami, promujac Test teoretyczny
etyczne postawy i odpowiedzialnosé¢ w
zakresie ochrony danych. Beda
przygotowani do komunikowania zasad
RODO oraz budowania swiadomosci
bezpieczenstwa w zespotach
projektowych.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak.
Zaswiadczenie zawiera opis efektow uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

Tak.
Dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria
ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak.
Dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

Czas: 1 dzien, 21 godzin dydaktycznych
1 godzina szkolenia = 45 minut. Przerwy nie sg wliczone w czas trwania ustugi.

Kurs trwa 21 godz. dydaktycznych tj. 16 godz. zegarowych. W harmonogramie kursu zostaty ujete przerwy, tgcznie 1 h. Krétkie przerwy sg
dostosowane do tempa pracy uczestnikédw podczas kursu.



Warunki niezbedne do spetnienia, aby realizacja ustugi pozwolita na osiggniecie celu: Celem kursu jest przygotowanie uczestnikéw do
samodzielnego zarzadzania ochrong danych osobowych i cyberbezpieczenstwem w projektach. Uczestnicy naucza sie stosowac przepisy
RODO, identyfikowac¢ zagrozenia, zarzadzac¢ ryzykiem, przygotowywa¢ dokumentacje zgodng z RODO, monitorowa¢ srodki
bezpieczenstwa i reagowaé na incydenty. Kurs pomoze podnies¢ poziom bezpieczenstwa informacyjnego w organizacji, zapewniajac
zgodnos¢ z przepisami i najlepszymi praktykami.

Forma szkolenia: Trening stacjonarny potaczony z wyktadem, dyskusja i éwiczeniami.
PROGRAM KURSU:

DZIEN I:

-Wprowadzenie do cyberbezpieczenstwa- Podstawowe pojecia i definicje (zagrozenia, podatnosci, ryzyko, incydenty)
Rodzaje zagrozen cybernetycznych (malware, phishing, ataki DDoS, socjotechnika)
Aktualne trendy w cyberprzestepczosci Krajowe Ramy Interoperacyjnosci (KRI) - podstawy prawne i zakres (45 min)
Ustawa o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci
Minimalne wymagania dla rejestréow publicznych i wymiany informacji

Minimalne wymagania dla systemow teleinformatycznych

Cyberbezpieczenstwo w KRI (45 min)

Zarzadzanie bezpieczenstwem informacji w kontekscie KRI

Wymagania KRI dotyczace bezpieczenstwa systeméw teleinformatycznych
Polityka bezpieczenstwa informacji a KRI

Audyt bezpieczenstwa a KRl

-Zarzadzanie ryzykiem w cyberbezpieczenstwie- Identyfikacja i analiza ryzyka
Metody oceny ryzyka

Wybér i wdrozenie zabezpieczen

Monitorowanie i przeglad ryzyka

Praktyczne aspekty cyberbezpieczenstwa Bezpieczne hasta i uwierzytelnianie
Ochrona przed phishingiem i socjotechnika

Bezpieczne korzystanie z poczty elektronicznej i internetu

Ochrona danych osobowych (RODO) w kontekscie cyberbezpieczenstwa
-Bezpieczernstwo systemow i aplikacji- Zabezpieczanie systemoéw operacyjnych
Bezpieczenstwo aplikacji i baz danych

Aktualizacje oprogramowania

Kopie zapasowe i plany odzyskiwania danych

Reagowanie na incydenty bezpieczeristwa (30 min)

Procedury postepowania w przypadku incydentu

Zgtaszanie incydentow

Analiza i likwidacja skutkéw incydentéw

Dziatania prewencyjne

-Warsztaty praktyczne- Warsztaty praktyczne



Analiza przyktadowych scenariuszy atakow
Dyskusja i wymiana doswiadczen
DZIEN I

-- Dane Osobowe - podstawowe pojecia: Ochrona danychosobowych w polskim prawodawstwie: Zasady przetwarzania danych
osobowych: Formy przetwarzania danych osobowych- Wprowadzenie do podstawowych poje¢ zwigzanych z danymi osobowymi, takich
jak dane osoboweprzetwarzanie, administrator danych, podmiot przetwarzajacy, dane wrazliwe. Wyjasnienie terminologii stosowanej w
przepisach RODO. Oméwienie najwazniejszych przepiséw dotyczacych ochrony danych osobowych w polskim systemie prawnym, w tym
zwigzkdéw z przepisami unijnymi, gtéwnie RODO, oraz implementacji przepiséw na poziomie krajowym. Przedstawienie fundamentalnych
zasad przetwarzania danych osobowych zgodnych z RODO, takich jak legalnos¢, rzetelnos$¢, przejrzystos$¢, ograniczenie celu,
minimalizacja danych, prawidtowo$¢ oraz integralnos¢ i poufnos¢. Omdwienie réznych form przetwarzania danych, takich jak zbieranie,
przechowywanie, przekazywanie, anonimizacja, archiwizacja, usuwanie i niszczenie danych. Analiza typowych dziatan przetwarzania w
kontekscie projektow.

-Obszar przetwarzania danych: Dostep do danych osobowych: Zasady zabezpieczania danych osobowych: Obowigzki oséb
przetwarzajacych dane osobowe:-Wyjasnienie, co oznacza obszar przetwarzania danych, oméwienie zakresu geograficznego, a takze
granic przetwarzania danych w ramach UE i poza nig, w tym przeptywu danych transgranicznego oraz zasad ochrony danych w przypadku
outsourcingu. Przedstawienie zasad dostepu do danych osobowych przez osoby upowaznione. Procedury przyznawania uprawnien i
obowigzki dotyczace ich monitorowania orazwycofywania, jesli dostep nie jest juz konieczny. Omowienie technicznych i organizacyjnych
$rodkéw bezpieczenstwa wymaganych do skutecznego zabezpieczenia danych osobowych, takich jak szyfrowanie, kontrola dostepu,
zabezpieczenia fizyczne i elektroniczne, a takze audyty i analiza ryzyka. Przedstawienie odpowiedzialnosci i obowigzkéw oséb, ktére maja
dostep do danych osobowych, w tym przestrzegania polityk bezpieczernstwa, procedur, szkolen oraz obowigzku zgtaszania incydentéw.

-Prawa osoby, ktérej dane dotycza: Odpowiedzialnos¢ prawna osoby przetwarzajgcej dane osobowe: Przepisy wewngtrzne PW o ochronie
danych osobowych:-Oméwienie praw przystugujgcych osobom, ktérych dane sg przetwarzane, w tym prawa dostepu do danych, ich
sprostowania, usuniecia (,prawo do bycia zapomnianym”), ograniczenia przetwarzania, przenoszenia oraz prawa do sprzeciwu wobec
przetwarzania danych. Analiza konsekwencji prawnych i finansowych wynikajgcych z naruszenia przepiséw RODO, w tym kar
administracyjnych, odpowiedzialnosci cywilnej i karnej, a takze sankcji zwigzanych z nieprzestrzeganiem zasad ochrony danych.
Omowienie wewnetrznych regulacji uczelni (PW) dotyczacych ochrony danych, polityk i procedur obowigzujacych pracownikéw oraz
studentdw, w tym wymagan dotyczacych bezpieczeristwa i zarzadzania danymi.

-Pytania/dyskusja:-Sesja pytan i odpowiedzi oraz dyskusja podsumowujgca, umozliwiajgca wyjasnienie ewentualnych watpliwosci i
omédwienie przypadkow praktycznych, z ktérymi uczestnicy moga mie¢ do czynienia w kontekscie ochrony danych osobowych.

Harmonogram

Liczba przedmiotow/zajeé: 13

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. L, . , . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Realizacja

szkolenia

zgodnie z Mariusz Konczak 21-12-2024 09:00 10:30 01:30
programem -

czesé |,

Przerwa Mariusz Koriczak 21-12-2024 10:30 10:45 00:15

Realizacja

szkolenia

zgodnie z Mariusz Koniczak 21-12-2024 10:45 12:30 01:45
programem —

czesé |



Przedmiot / temat

zajec

Przerwa

Realizacja

szkolenia
zgodnie z
programem -
czesé |,

Realizacja

szkolenia
zgodnie z
programem -
czesé |,

Realizacja

szkolenia
zgodnie z
programem —
czesé ll

Realizacja

szkolenia
zgodnie z
programem —
czesc ll

Przerwa

Realizacja

szkolenia
zgodnie z
programem —
czescll

Przerwa

Realizacja

szkolenia
zgodnie z
programem —
czesé ll

Realizacja

szkolenia
zgodnie z
programem -
czesc ll

Prowadzacy

Mariusz Konczak

Mariusz Konczak

Mariusz Konczak

Arnold Paszta

Arnold Paszta

Arnold Paszta

Arnold Paszta

Arnold Paszta

Arnold Paszta

Arnold Paszta

Data realizacji
zajeé

21-12-2024

21-12-2024

21-12-2024

22-12-2024

22-12-2024

22-12-2024

22-12-2024

22-12-2024

22-12-2024

22-12-2024

Godzina
rozpoczecia

12:30

13:30

15:30

09:00

10:00

11:00

11:15

13:15

14:15

15:30

Godzina
zakonczenia

13:30

15:30

17:00

10:30

11:00

11:15

13:15

14:15

15:30

16:30

Liczba godzin

01:00

02:00

01:30

01:30

01:00

00:15

02:00

01:00

01:15

01:00



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 6 100,00 PLN
Koszt przypadajacy na 1 uczestnika netto 6 100,00 PLN
Koszt osobogodziny brutto 290,48 PLN
Koszt osobogodziny netto 290,48 PLN

Prowadzacy

Liczba prowadzacych: 2

O
)

122

Mariusz Konczak

Biegty sgdowy w dziedzinie ochrony danych osobowych i informaciji niejawnych w systemach
informatycznych przy Sadzie Okreggowym w Poznaniu

Petnomocnik ds. ochrony informacji niejawnych

Inspektor Ochrony Danych Osobowych

Auditor wewnetrzny ISO 27001

Doswiadczony trener szkolen biznesowych. Szkolenia prowadzi od kilkunastu lat.

222

Arnold Paszta

Biegty sadowy w dziedzinie ochrony informacji niejawnych i danych osobowych przy Sadzie
Okregowym w Bydgoszczy

Inspektor Ochrony danych

Petnomocnik ochrony informacji niejawnych

Auditor wewnetrzny 1ISO 27001, ISO 9001

Szkoleniowiec z wieloletnim doswiadczeniem.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na poczatku kursu uczestnicy otrzymujg skrypt obejmujgcy materiat dydaktyczny przygotowany dla danego szkolenia.



Warunki uczestnictwa

Warunkiem uczestnictwa w kursie jest :
1. Posiadanie waznego numeru ID wsparcia
2. Zapisanie sie na wybrang ustuge przez strone www.well.edu.pl (z zaznaczeniem opcji: Dofinansowanie BUR)

Uprzejmie przypominamy, iz zgtoszenie na kurs przez BUR nie stanowi potwierdzenia udziatu w kursie. Obligatoryjny jest kontakt z
Organizatorem w celu potwierdzenia wolnych miejsc oraz wykonanie czynnosci opisanych w pkt.2.

3. W szkoleniu moga wzigé udziat osoby wskazane w sekcji "Grupa docelowa ustugi’- w przypadku watpliwosci zwigzanych z
uprawnieniami dotyczgcymi udziatu w szkoleniach, prosimy o kontakt e-mailowy lub telefoniczny.

Informacje dodatkowe

Cena kursu nie obejmuje kosztéw niezwigzanych bezposrednio z ustugg rozwojowa, w szczegdlnosci Organizator nie pokrywa oraz nie
dokonuje zwrotu kosztéw zwigzanych z dojazdem uczestnika na ustuge, jego zakwaterowaniem oraz wyzywieniem.

W liczbe godzin dydaktycznych kursu nie sg wliczone przerwy.

Szkolenie jest zwolnione z podatku VAT na podstawie art. 43 ust. 1 punkt 26 podpunkt a ustawa o VAT lub w przypadku kurséw
dofinansowanych ze srodkéw publicznych w min. 70% zwolnione z podatku VAT na podstawie art. 43 ust. 1 punkt 29 c.

W zaleznosci od wymogow Operatoréw i kwot dofinansowan, moga pojawié sie dodatkowe doptaty do kursu.

Krétkie przerwy realizowane w czasie trwania kursu dostosowane sg do tempa pracy uczestnikdw podczas szkolenia. Godziny przerw sa
podane orientacyjnie- w zaleznos$ci od dynamiki i tempa grupy- moga ulec zmianie.

Adres

ul. Okrzei 18
64-920 Pita

woj. wielkopolskie

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Widfi

Kontakt

ﬁ E-mail dofinansowania@well.edu.pl

Telefon (+48) 718 808 250

Jakub Slaga



