Mozliwo$¢ dofinansowania

o

ALTKOM AKADEMIA
SPOLKA AKCYJNA

18,886 ¢

Bezpieczenstwo systemu Windows 11 - 2 706,00 PLN brutto
forma zdalna w czasie rzeczywistym 2200,00 PLN  netto
TERMIN GWARANTOWANY 193,29 PLN brutto/h

Numer ustugi 2024/11/14/120967/2410664 157,14 PLN netto/h

© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

® 14h
£ 28.11.2024 do 29.11.2024

Informacje podstawowe

Kategoria

Sposéb dofinansowania

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

Docelowa grupa odbiorcow:

¢ administrator
¢ specjalista IT
¢ HelpDesk

Grupa docelowa ustugi OCZEKIWANE PRZYGOTOWANIE SLUCHACZY:

Dobra znajomos$¢ podstaw sieci, znajomos¢ i doswiadczenie w
konfiguracji zabezpieczen i administracji oraz doswiadczenie z zakresu
wspierania lub konfiguraciji klientéw Windows.

Umiejetnosc¢ korzystania z anglojezycznych materiatow.

Minimalna liczba uczestnikow 1

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 21-11-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi

14

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ustuga potwierdza przygotowanie Uczestnika do zabezpieczenia systeméw Windows 11. Uczestnik po szkoleniu bedzie
chronit wrazliwe dane, a takze wdrazat rekomendowane zasady bezpieczenstwa w kontekscie bazowych ustawien
systemu Windows 11, dzigki czemu wzmocni zabezpieczenia infrastruktury stacji roboczych opartych o Windows 11.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

- charakteryzuje proces uwierzytelniania

i autoryzacji
Uwierzytelnia i autoryzuje w Windows - definiuje uwierzytelnianie
. Test teoretyczny
11 biometryczne

- charakteryzuje ochrone publicznych
certyfikatéw i kluczy

- charakteryzuje funkcje BitLocker

- definiuje tryby pracy BitLocker

- charakteryzuje funkcje BitLocker To
Go

- charakteryzuje system szyfrowania
plikéw EFS

Chroni wrazliwe dane Test teoretyczny

- charakteryzuje funkcje zabezpieczen
stosowane w systemie Windows 11
- definiuje bezpieczny rozruch (Secure
Wykorzystuje sposoby ochrony przed Boot)
ztosliwym oprogramowaniem - charakteryzuje mechanizm User
Account Control
- charakteryzuje Windows Defender
- charakteryzuje AppLocker

Test teoretyczny

- charakteryzuje struktury jednostek
organizacyjnych (OU) i zasad

. grupowych
Wdraza rekomendowane zasady . _—
. ) . - charakteryzuje ustawienia zasad
bezpieczenstwa w kontekscie
domenowych Test teoretyczny

bazowych ustawien systemu Windows

11 - charakteryzuje opcje zabezpieczen

- charakteryzuje zapory systemu
Windows Firewall with Advanced
Security

- charakteryzuje SCM (Security
Wykorzystuje narzedzia SCM i SCT Compliance Manager) i SCT (Security Test teoretyczny
Compliance Toolkit)

Kwalifikacje

Kompetencje



Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenciji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

tak

Program

AGENDA SZKOLENIA
1.Uwierzytelnianie i autoryzacja w Windows 11
e proces uwierzytelniania i autoryzacji
e uwierzytelnianie biometryczne
e wirtualne karty inteligentnej w procesie uwierzytelniania
¢ model kontroli dostepu do systemu Windows
e ochrona publicznych certyfikatéw i kluczy
1. Ochrona wrazliwych danych
¢ szyfrowanie i ochrona dyskéw z zastosowaniem funkcji BitLocker
e tryby pracy BitLocker oraz zarzgdzanie uktadem TPM
¢ zastosowanie ustawien GPO do wdrozenia BitLocker
¢ Ochrona danych na wymiennych dyskach z zastosowaniem funkcji BitLocker To Go
e System szyfrowania plikow EFS
e Instalacja i zarzadzanie urzadzeniami w systemie Windows 11
e Windows To Go.
1. Sposoby ochrony przed ztosliwym oprogramowaniem
¢ funkcje zabezpieczen stosowane w systemie Windows 11
» bezpieczny rozruch (Secure Boot)
e mechanizm User Account Control
e oprogramowanie Windows Defender
e zapora systemu Windows 11
¢ ograniczanie dostepu do aplikacji - AppLocker

e ods$wiezanie i przywracanie komputera do stanu pierwotnego.



1. Klient Hyper-V
e zabezpieczanie systemoéw operacyjnych zarzadzania
e zabezpieczenia maszyn wirtualnych.
1. Wdrazanie rekomendowanych zasad bezpieczernistwa w kontekscie bazowych ustawien systemu Windows 11
e wprowadzenie
 projektowanie struktur jednostek organizacyjnych (OU) i zasad grupowych
e ustawienia zasad domenowych
¢ konfigurowanie ustawien haset oraz zasad blokady konta
e przypisywanie praw uzytkownika
¢ konfigurowanie opcji zabezpieczen
* konfiguracja zapory systemu Windows Firewall with Advanced Security
¢ ustuga Windows Update.
1. Narzedzia SCM i SCT
e wprowadzenie
e praca z programem SCM (Security Compliance Manager)
 praca z programem SCT (Security Compliance Toolkit)
1. Przyktadowe ustawienia bezpiecznego Windows 11
OCZEKIWANE PRZYGOTOWANIE SLUCHACZY:

Dobra znajomo$¢ podstaw sieci, znajomosc¢ i doswiadczenie w konfiguracji zabezpieczen i administracji oraz do$wiadczenie z zakresu
wspierania lub konfiguracji klientéw Windows.

Umiejetnosc¢ korzystania z anglojezycznych materiatéw.

Efekty uczenia zostang zweryfikowane przed szkoleniem i po szkoleniu poprzez pre i post testy w formie testu teoretycznego
zamknietego w formie on-line.

Harmonogram

Liczba przedmiotéw/zajeé: 8

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . B . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

128
ﬁrzytelnianie i
autoryzacja w
Windows 11
proces

. L Pawet Telbuch 28-11-2024 09:00 11:00 02:00
uwierzytelniania i
autoryzac;ji
uwierzytelnianie
biometryczne
wyktad



Przedmiot / temat
zajec

Wirtualne

karty
inteligentnej w
procesie
uwierzytelniania
model kontroli
dostepu do
systemu
Windows
ochrona
publicznych
certyfikatow i
kluczy éwiczenia

Ochrona
wrazliwych
danych
éwiczenia

Sposoby
ochrony przed

ztosliwym
oprogramowanie
m wyktad

Klient

Hyper-V wyktad

Wdrazanie
rekomendowany
ch zasad
bezpieczenstwa
w kontekscie
bazowych
ustawien
systemu
Windows 11
¢éwiczenia

Narzedzia
SCM i SCT
éwiczenia

Przyktadowe
ustawienia
bezpiecznego
Windows 11
wyktad

Prowadzacy

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Pawet Telbuch

Data realizacji
zajeé

28-11-2024

28-11-2024

28-11-2024

29-11-2024

29-11-2024

29-11-2024

29-11-2024

Godzina
rozpoczecia

11:00

12:30

14:30

09:00

11:00

13:00

14:00

Godzina
zakonczenia

12:30

14:30

16:00

11:00

13:00

14:00

16:00

Liczba godzin

01:30

02:00

01:30

02:00

02:00

01:00

02:00



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 2 706,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 200,00 PLN
Koszt osobogodziny brutto 193,29 PLN
Koszt osobogodziny netto 157,14 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

O Pawet Telbuch
‘ ' Wyksztatcenie: Wyzsze magisterskie

Wyzsza Szkota Menedzerska w Warszawie — Pedagogika wczesnoszkolna i przedszkolna z
elementami informatyki

Specjalizacja:

Serwerowe systemy operacyjne Microsoft NT/2000/2003/2008/2012.2016

Ustugi katalogowe Active Directory

Ustugi sieciowe w systemach Microsoft

Bezpieczenstwo systemdw Microsoft

Klienckie systemy operacyjne Microsoft NT/2000/Vista/7/8/10

System Center — private cloud.

Dos$wiadczenie trenerskie: Obecnie trener Altkom Akademii. Doswiadczenie w prowadzeniu
autoryzowanych szkolen Microsoft od 20071 roku.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Na platformie Wirtualna Klasa Altkom Akademii udostepnione zostang bezterminowo materiaty szkoleniowe (tj. np.
podreczniki/prezentacje/materiaty dydaktyczne niezbedne do odbycia szkolenia/ebooki itp.), zasoby bazy wiedzy portalu oraz dodatkowe
informacje od trenera. Uczestnicy zachowujg bezterminowy dostep do zasobéw Mojej Akademii i materiatéw szkoleniowych
zgromadzonych w Wirtualnej Klasie szkolenia. Platforma do kontaktu z trenerami, grupa i catg spotecznosciag absolwentéw jest portal
Moja Akademia.

Warunki uczestnictwa



Niezbednym warunkiem uczestnictwa w szkoleniach dofinansowanych z funduszy europejskich jest zatozenie konta w Bazie Ustug
Rozwojowych, zapis na szkolenie za posrednictwem Bazy oraz spetnienie warunkéw przedstawionych przez danego Operatora,
dysponenta funduszy publicznych, do ktérego sktadajg Panstwo dokumenty o dofinansowanie do ustugi rozwojowe;j.

0godlne warunki uczestnictwa w zajeciach zostaty zamieszczone na stronie: https://www.altkomakademia.pl/ogolne-warunki-
uczestnictwa-w-szkoleniach/

Informacje dodatkowe

Po szkoleniu Uczestnik otrzyma zaswiadczenie o ukoriczeniu szkolenia.
Trener podczas szkolenia bedzie organizowat krétkie przerwy. Informacja o przerwach bedzie umieszczona na slajdzie.
OCZEKIWANE PRZYGOTOWANIE SLUCHACZY:

e Dobra znajomo$¢ podstaw sieci, znajomos¢ i doswiadczenie w konfiguracji zabezpieczen i administracji oraz doswiadczenie z zakresu
wspierania lub konfiguracji klientéw Windows.

e Umiejetnos¢ korzystania z anglojezycznych materiatow.

Warunki techniczne

Wymagania ogdlne realizacji szkolenia w formule distance learning (online): Komputer stacjonarny lub notebook wyposazony w mikrofon,
gtosniki i kamere internetowa z przegladarka internetowa z obstugg HTML 5. Monitor o rozdzielczosci FullHD. Szerokopasmowy dostep
do Internetu o przepustowosci co najmniej 25/5 (download/upload) Mb/s. W przypadku szkolen z laboratoriami zalecamy: sprzet
wyposazony w dwa ekrany o rozdzielczosci minimum HD (lub dwa komputery), kamere internetowg USB, zewnetrzne gtosniki lub
stuchawki.

Platforma komunikacji - ZOOM
Oprogramowanie — zdalny pulpit, aplikacja ZOOM
Link do szkolenia zgodnie z regulaminem zostanie wystany na 2 dni przed rozpoczeciem ustugi.

Link do szkolenia jest wazny w trakcie trwania catej ustugi szkoleniowe;j.

Kontakt

O Adrianna Kukurudz

ﬁ E-mail adrianna.kukurudz@altkom.pl

Telefon (+22) 801 258 566



