Mozliwo$¢ dofinansowania

Bezpieczny Pracownik Standard (forma 1 291,50 PLN brutto
zdalna) 1050,00 PLN netto
184,50 PLN brutto/h

150,00 PLN netto/h
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© zdalna w czasie rzeczywistym

& Ustuga szkoleniowa

Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie jest skierowane do wszystkich, ktérzy chcg poszerzyé swoja
wiedze na temat bezpiecznego uzytkowania Internetu oraz dla
Pracodawcéw, ktérzy chca poprawié poziom cyberbezpieczenstwa w
swojej firmie.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 10

Maksymalna liczba uczestnikow 20

Data zakornczenia rekrutacji 27-12-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 7

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

Celem szkolenia jest wyposazenie uczestnikéw w niezbedng wiedze, umiejetnosci i postawy niezbedne do skutecznego
radzenia sobie z cyberzagrozeniami oraz rozwéj bezpieczenstwa w srodowisku online.



To skondensowane szkolenie zapewni uczestnikom solidne podstawy w zakresie identyfikacji i reagowania na
cyberzagrozenia, a takze praktyczne umiejetnosci potrzebne do ochrony swoich danych i infrastruktury IT.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik zrozumie podstawowe

pojecia zwigzane z cyberzagrozeniami,

takie jak: phishing, scam, ransomware.

Uczestnik pozyska wiedze na temat
statystyk oraz przyktadéw znaczacych
incydentéw

cybernetycznych.

Uczestnik bedzie potrafit rozpoznawaé

podstawowe zagrozenia cybernetyczne.

Uczestnik zdobedzie praktyczne
umiejetnosci w obszarze
bezpieczenstwa poczty elektronicznej,
zabezpieczania urzadzen mobilnych,
korzystania z publicznych sieci
bezprzewodowych i tworzenia
bezpiecznych haset.

Uczestnik bedzie gotéw do statego
podnoszenia $wiadomosci w zakresie
cyberbezpieczenstwa.

Uczestnik ksztattuje postawe gotowosci

do skutecznego reagowania w
sytuacjach kryzysowych,
posiadajgc opanowane podstawowe

kroki w przypadku ataku lub naruszenia

bezpieczenstwa.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Samodzielna praca w srodowisku
wirtualnym

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

tak

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikacji?



tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

tak

Program

e Szkolenie realizujemy takze w formie zamknietej dla poszczegdlnych firm. Termin, cene i liczbe oséb w grupie ustalamy wéwczas
indywidualnie. Modyfikujemy wéwczas program tak, aby trafit w specyfike, potrzeby i sytuacje firmy. Program mozemy rozszerzy¢ o
testy phishingowe, ktére pomoga w identyfikacji stabych punktéw i zbudowaniu swiadomosci pracownikéw. Napisz na:
szkolenia@eximoproject.pl, aby dowiedzie¢ sie wiecej :)

Wstep:

1. Przywitanie
2. Przedstawienie celu szkolenia
3. Pre-test

Modut 1: Podstawy Cyberbezpieczenstwa

1. Czym jest cyberbezpieczenstwo?

2. Przedstawienie statystyk oraz przyktadéw atakéw na firmy i pracownikéw. Wskazanie motywdéw hakerdw.
3. Czym sa dane osobowe i dane firmowe?

4. Ochrona danych osobowych w Polsce.

Modut 2: Zarzadzanie danymi i bezpieczne korzystanie z urzadzen mobilnych
1. Dlaczego tracimy dane?

2. Jak postepowac z danymi?

3. Zabezpieczenie urzadzen mobilnych

4. Korzystanie z publicznych sieci bezprzewodowych

5. Wprowadzenie do haset

Modut 3: Hasta i uwierzytelnianie

1. Ataki na hasta

2. Jak tworzy¢ bezpieczne hasta?

3. Hasta — dobre i zte praktyki

4. Wieloetapowa weryfikacja dostepu do konta

5. Uwierzytelnianie bez hasta

Modut 4: Ataki socjotechniczne

1. Czym sa ataki socjotechniczne?

2. Co to jest phishing?

3. Co to jest scam?

4. Fatszywe linki i zatgczniki w wiadomosciach — rzeczywiste przyktady wraz z omoéwieniem
5. Konsekwencje phishingu i reakcja na udany atak

Modut 5: Ochrona przed malware i ransomware



1. Co to jest ransomware?

2. Jak chroni¢ sie przed oprogramowaniem szyfrujgcym?

3. Bezpieczenstwo urzadzen mobilnych i pracy zdalnej

Modut 6: Bezpieczeristwo na platformach spotecznosciowych

1. Portale spotecznosciowe — TikTok, Facebook, Instagram, LinkedIn
2. Zasady bezpiecznego uzytkowania platform spotecznosciowych
Modut 7: Bezpieczeristwo zakupéw online i oszustwa internetowe
1. Fatszywe sklepy internetowe

2. Jak bezpiecznie kupowac¢ w Internecie?

3. Deepfake i inne oszustwa oparte na sztucznej inteligencji

4. Jak rozpozna¢ scam i inne oszustwa internetowe

Zakonczenie:

1. Podsumowanie kluczowych punktéw szkolenia.

2. Schemat dziatania dla sytuacji kryzysowych.

3. Zakonczenie: sesja pytan i odpowiedzi, post-test.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina
. Prowadzacy o .
zajec zajeé rozpoczecia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1291,50 PLN
Koszt przypadajacy na 1 uczestnika netto 1050,00 PLN
Koszt osobogodziny brutto 184,50 PLN

Koszt osobogodziny netto 150,00 PLN

Godzina
zakonczenia

Liczba godzin



Prowadzacy

Liczba prowadzacych: 1

1z1

O Damian Wierzynski

‘ ' Damian Wierzyniski — ma za sobg 10 lat doswiadczenia w
oswajaniu pracownikéw nietechnicznych z tajnikami technologii.
Potrafi opowiedzie¢ o tych skomplikowanych sprawach w taki
sposodb, ze nikt nie wyjdzie ze szkolenia bez wiekszej wiedzy. Jego
specjalnoscia jest cyberbezpieczenstwo, infrastruktura sieciowa,
systemy zabezpieczen i rozwigzania Microsoftu.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

e Szkolenie bedzie prowadzone w formie wyktadu z analizg studiéw przypadku. Elementem wyktadu beda dyskusje z uczestnikami, a
takze quizy i testy wiedzy.

e W trakcie szkolenia zostang wykorzystane: interaktywne prezentacje z wykorzystaniem rzeczywistych przyktaddw i statystyk.

e Prowadzacy bedzie korzystat z materiatow dydaktycznych takich jak: prezentacja multimedialna.

¢ Po zakonczonym szkoleniu uczestnik otrzyma materiaty dydaktyczne w formie elektronicznej (dostep do materiatéw autorskich,
przygotowanych przez trenera, przestane na adres e-mail uczestnika).

Informacje dodatkowe

¢ Jedna godzina szkoleniowa to 45 minut.

¢ Przewidujemy przerwy w szkoleniu (ok. 30 minut), dostosowane do grupy uczestnikow. Przerwy nie sg wliczone do czasu szkolenia.

e Szkolenie prowadzone jest w jezyku polskim, materiaty przekazane do doskonalenia wiedzy takze sg opracowane w tym jezyku.

e Zleceniodawca ma prawo zgtosi¢ reklamacje z tytutu niewykonania lub nienalezytego wykonania ustugi szkoleniowej. Termin
sktadania reklamacji wynosi 14 dni roboczych, liczac od dnia, w ktérym ustuga zostata zakoriczona lub miata zosta¢ zakorczona.

¢ Zleceniobiorca ma 14 dni roboczych na rozpatrzenie reklamaciji; w przypadkach wymagajgcych dodatkowych czynnosci
wyjasniajacych, czas rozpatrywania reklamacji moze ulec wydtuzeniu maksymalnie do 30 dni roboczych.

¢ Reklamacja powinna zosta¢ przekazana mailowo na adres: support@eximoproject.pl.

Warunki techniczne

Komunikator: Ustuga bedzie prowadzona za posrednictwem platformy Microsoft Teams.
Sprzet: Uczestnik potrzebuje komputera z aktualnym systemem operacyjnym Microsoft Windows lub macOS.
tacze internetowe: Uczestnik powinien dysponowac tgczem internetowym o przepustowosci minimum 10Mbit.

Informacje organizacyjne: Uczestnik na tydzien przed planowanym szkoleniem otrzyma maila organizacyjnego, zawierajgcego
szczeg6towa instrukcje dotgczenia do sesji szkoleniowej na platformie MS Teams.

Kontakt

Marika Ptak-Broczek



o E-mail szkolenia@eximoproject.pl
Telefon (+48) 52 5684 420



